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چکیده

شبکه ھای و سیستم ھا به رساندن آسیب برای و دارند مخربی رفتار که ھستند برنامه ھایی بدافزارھا،
بین از تا حساس اطلاعات سرقت از مخرب کارھای از تنوعی بدافزارھا، شده اند. طراحی کامپیوتری
را شخصی یا نظامی سیاسی، اقتصادی، اجتماعی، تجاری، چون مختلفی اھداف با را سیستم ھا کل بردن
رویکردھای اندروید، سیستم ھای در بدافزارھا رفنار و ساختار شدن پیچیده تر به توجه با می دھند. انجام
از بعد مقاله، این در است. شده منسوخ زمان گذر در و نبوده کارساز عملاً آماری و تکرارگرا سنتی،
تشخیص برای پشته سازی صورت به ترکیبی یادگیری روش یک از داده ای، نرمالسازی و سازی آماده
(NB) ساده بیز ،(DT) تصمیم درخت که صورت این به است؛ شده استفاده اندرویدی بدافزارھای
به عنوان (SVM) پشتیبان بردار ماشین و ضعیف یادگیرنده ھای به عنوان (LR) خطی رگرسیون و
براساس اندرویدی سیستم ھای داده ھای روی بر آزمایش ھا نتایج است. شده منظور قوی یادگیرنده
پایه روش ھای نتایج به نسبت پیشنھادی روش نتایج بھبود از حاکی صحت و بازخوانی دقت، معیارھای

دارد. اخیر روش چند و

﹟﹫︫︀﹞ ،﹜﹫﹝︭︑ در︠️ ︎︪︐﹥ ︨︀زی، ،﹟﹫︫︀﹞ ︀د﹎﹫︣ی ،︡ا﹡︡رو ︋︡ا﹁︤ار، ︬﹫︪︑ کلیدی: کلمات
︎︪︐﹫︊︀ن. ︋︣دار

مقدمه ۱
و اجازه بدون کامپیوتری شبکه ھای به آسیب و نفوذ جھت که ھستند برنامه ھایی مخرب، اجرایی فایل ھای
می روند. شمار به شبکه ھا این امنیت برای جدی تھدید یک به عنوان امروزه و شده اند طراحی کاربر اطلاع
سرقت از مخرب کارھای انواع که ھستند قادر می شوند، نامیده بدافزار اصطلاح در که مخرب برنامه ھای این
اکثر در بدافزارھا نفوذ دھند. انجام را دستگاه ھا یا سیستم ھا کل بردن بین از تا گرفته حساس اطلاعات
امروزه می گردد. داده ھا گسترده نقض حتی و ھویت سرقت به منجر داده ھا، سرقت طریق از سایبری حملات
شده دشوارتر نیز آن ھا تشخیص که گونه ای به شده پیچیده تر مبھم سازی، روش ھای از استفاده با بدافزارھا
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به کامپیوتری شبکه ھای امنیت در چالش ھا بزرگ ترین از یکی آن ھا تھدیدھای و بدافزارھا بنابراین، است.
توسعه در جدید نسخه ھای و مخرب رفتارھای صحیح درک برای اساسی مشکلات از یکی .[۱] می رود شمار
بدافزارھا امضای از کد رشته چند تطابق مانند سنتی روش ھای این رو، از است. آن ھا زیاد تغییرات بدافزارھا،
فایل ھای مقابل در و ھستند گران و کند نیز امضا بر مبتنی روش ھای از استفاده نیستند. کافی تنھایی به
شدن پیچیده تر و بدافزارھا توسعه ی با ھمزمان بنابراین، .[۲] نیستند مؤثر شده دستکاری و ناشناخته مخرب
که کند، عمل خوبی به نمی تواند نیز امضا بر مبتنی و آمار بر مبتنی ستنی روش ھای آن ھا، تشخیص فرآیند

دارد. وجود ماشین یادگیری بر مبتنی روش ھای از استفاده برای تلاش
به خطی رگرسیون و ساده بیز تصمیم، درخت ترکیب با ساز پشته ترکیبی یادگیری روش یک مقاله این در
بدافزارھای تشخیص منظور به قوی یادگیرنده عنوان به پشتیبان بردار ماشین و ضعیف یادگیرنده ھای عنوان
اخیر و پایه روش چند با مقایسه در پیشنھادی روش ارزیابی پایانی، بخش در است. شده طراحی اندرویدی

شد. خواھد گزارش

پژوھش پیشینه ی ۲
دارد. وجود بدافزار رفتار استخراج برای پویا روش ھای و ایستا روش ھای صورت به روش، دو کلی صورت به
گراف و جریان کنترل گراف براساس (مثلا شود، اجرا اینکه بدون بدافزار باینری کد ایستا، روش ھای در
تمامی کردن طی دلیل به که است این ایستا روش ھای مزیت بزرگ ترین است. شده استفاده توابع) فراخوانی
کرد. خواھد رفتار شکلی چه به معمول غیر شرایط در نظر مورد بدافزار که می شود مشخص ممکن، حالت ھای
حداقل میزبان سیستم آلودگی خطر نمی شود، اجرا سیستمی ھیچ در بدافزار روش این در چون ھمچنین
و شود مشکل دچار مبھم سازی مقابل در است ممکن که است این ایستا روش عیب بزرگترین است. ممکن
در و می گیرد صورت آن اجرای زمان در بدافزار تشخیص پویا، روش ھای در نکند. عمل درست تشخیص در
بار یک و محیط یک در چون که است این پویا روش ھای مشکل بزرگترین است، مقاوم کد مبھم سازی برابر
رفع برای بود. نخواھد تشخیص قابل دیگر مسیرھای و می شود بررسی مسیر یک ھمان فقط می شود، اجرا
در .[۳] می کنند اجرا بار چندین مختلف داده ھای روی و مختلف محیط ھای در را بدافزار روش، مشکل این

است. شده معرفی اخیر سال ھای در شده ارائه معروف روشھای از برخی ادامه،
دستگاه ھای در حساس اطلاعات سرقت و خصوصی حریم به ورود از پیش گیری ھدف با ،[۴] مرجع در
شده ارائه بدافزارھا تشخیص برای SEDMDroid به نام انباشته تجمعی یادگیری چارچوب یک ھمراه، تلفن
اطلاعات تا است شده برده کار به تلفیقی طبقه بندی منظور به پشتیبان بردار ماشین روش ھم چنین، است.
شییه سازی نتایج دھد. ارائه را نھایی پیش بینی نتیجه و بیاموزد گروه اعضای خروجی از را ضمنی تکمیلی
است. ارزیابی مجموعه به نسبت بدافزار تشخیص در SEDMDroid روش درصدی ۹۰ از بیش دقت بیان گر
پیچشی و بازگشتی عصبی شبکه ھای ترکیب از استفاده اندروید، مخرب برنامه ھای طبقه بندی برای ،[۵] در
نام و برنامه بسته نام از مبھم رشته الگوھای بین کلی ارتباط یادگیری آن، ھدف که است شده پیشنھاد
عصبی شبکه واحد یک و می کند استخراج را ماشین یادگیری ویژگی ھای مدل این است. گواھی صاحب
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رویکرد که است این بیانگر سازی شبیه نتایج می دھد. بھبود را ویژگی استخراج فرایند نیز اضافی پیچشی
است. برخوردار بالاتری کارایی از Ngram بر مبتنی مدل ھای به نسبت ترکیبی

ارائه و طراحی بزرگ مقیاس داده ھای با تجمعی یادگیری بر مبتنی روش دو نویسندگان ،[۶] مرجع در
مجموعه دوم روش و است استوار تجمعی یادگیری وزنی رای  گیری استراتژی براساس اول روش کرده اند.
روش ھای اثربخشی شبیه سازی نتایج می کند. انتخاب انباشت برای را اصلی کننده ھای طبقه بندی از بھینه ای
سخت افزاری شمارنده ھای ویژگی ھای ھم افزایی از استفاده با رویکردی ،[۷] مرجع در می کند. تایید را ترکیبی
با ویژگی ھایی استخراج روش این در است. شده ارائه بھینه چندلایه پرسپترون عصبی شبکه طبقه بندی و
شده داده استفاده سنجاقک، الگوریتم بوسیله ی شده بھینه عصبی شبکه از نیز و بالا تفکیک پذیری قابلیت
شده آلوده فایل ھای تشخیص برای شده ارائه طبقه بندی بالاتر کارایی شبیه سازی ھا، از حاصل نتایج است.
کاوی داده رویکرد از استفاده با بدافزارھا تشخیص جھت روشی ،[۸] مرجع در می دھد. نشان را بدافزار به
مقادیر میانگین و دسته بندی برای اکثریت رای انتخاب ترکیب پیشنھادی روش اصلی ایده است. شده معرفی
بدافزارھا تشخیص صحیح نرخ و دسته بندی بالای دقت بیانگر شده ارائه روش راستا، این در که است. تخمینی
صورت به ویژگی ھا و عوامل تشخیص آن، ھدف که شده ارائه روشی ،[۹] مرجع در است. درصد ۹۸ بالای به
پرداخته بدافزارھا، این ھشدار و تشخیص به ھوشمند تصمیم یار سیستم یک کمک به ھمچنین و است ایستا
تمرکز ،[۱۰] مرجع در است. درصد ۹۷ از بیش بدافزارھا تشخیص در شده ارائه روش دقت است. شده
برای است. کاربر حافظه فضای داده ساختارھای در موجود اطلاعات مقایسه ی طریق از بدافزار تشخیص بر
حافظه مدیریت ساختار چندین در موجود اطلاعات از ھم زمان شده، استخراج اطلاعات صحت تضمین و تسریع
براساس نمونه ھا شده، استخراج ویژگی ھای ارزیابی برای سپس، می گردد. استفاده ھسته و کاربر فضای در
کاذب مثبت نرخ و ۹۸% تشخیص نرخ شامل نتایج بھترین می شوند. دسته بندی شده انتخاب ویژگی ھای

ھستند. ۱۷%

پیشنھادی روش ۳
می شود. ارائه زیر شرح به مرحله ۵ شامل پشته ای صورت به ترکیبی یادگیری روش یک مقاله این در

داده  ھا روی بر پیش پردازش ۱ .۳
و پرت نمونه ھای حذف داده ھا، پاک سازی برای می گردد. حذف داده ھا از پرت نمونه ھای مرحله، این در
دارای یا بوده تھی که است داده مجموعه از سطرھایی غیرمرتبط، داده ھای است. مدنظر مرتبط غیر داده ھای
که صورت بدین است، شده استفاده داده ھا پاک سازی روش از مقاله، این در ھمچنین، است. نامشخص مقدار
مشخص است، غیرمرتبط یا تھی مقادیر دارای ستونی یا سطر صورتی که در تا گرفته قرار بررسی مورد داده  ھا
داده قرار بررسی مورد را است غیرمرتبط یا تھی مقدار دارای که نمونه ای از بعد و قبل مقادیر سپس  گردد.

می گردد. جایگزین آن ھا میانگین و

۳

۷۸۱ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



داده  ھا آماده سازی ۲ .۳
به شده پیش پردازش داده  ھای منظور، بدین گیرد. انجام داده  ھا آماده سازی پرت، نمونه  ھای مشکل حل از پس
پس زمینه، در و شبکه اصلی سرور  ھای در تا می شود تبدیل موردنیاز ابزارھای در استفاده برای قبول قابل قالب
یک به شده، استفاده تروجانی بدافزارھای تشخیص جھت پیشنھادی روش آموزش منظور به که داده  ھا کل
داده، مجموعه سطحی به صورت اینکه از پس شوند. تبدیل شبکه ابزار  ھای و نرم افزار  ھا برای قبول قابل فرمت

شود. انجام نرمال سازی صورت بایستی در شد، داده قرار بررسی مورد

داده  ھا نرمال سازی ۳ .۳
مجموعه کلیه سپس شده، نرمال ۱ تا ۰ بین داده مجموعه از شده استفاده ویژگی ھر مقادیر مرحله، این در
می گیرد. صورت نرمال سازی عملیات ماتریس، سطرھای تغییر با و شده نگاشت ماتریس یک قالب در داده

است. شده استفاده (۱) رابطه از پیوسته، داده مجموعه ھر مقادیر نرمال سازی برای

Normalize(x) =
x−XminP+

Xmax −Xmin

(۱)

از پس است. X ویژگی دامنه ی در کمینه و بیشینه مقدار ترتیب به Xmin و Xmax طوریکه به
نمونه  ھای روی به  پیش پردازش یک و گرفته قرار [۰, ۱] بازه ی در ویژگی ھا کلیه مقادیر داده ھا، نرمال سازی
نمونه ھایی این، علاوه بر می گردند. حذف ھستند، استفاده پرت مقادیر دارای که داده  ھایی و شده اعمال موجود
برای می شود. پاک سازی اصلی داده مجموعه از است، نشده ثبت آن ھا از عملکردی و فعالیت ھیچ که

می شود. استفاده (۲) رابطه از گسسته داده مجموعه نرمال سازی

ZiF =
riF−۱
MF−۱

(۲)

پرت نمونه ھای حذف ۴ .۳
می شود حذف پرت ھای داده و شده تفکیک داده  ھا DBScan، خوشه  بندی الگوریتم کمک با مرحله این در

شد. برخوردار مناسبی نتایج از بتوان تا

پشته ساز ترکیبی یادگیری سیستم ۵ .۳
و (NB) ساده بیز ،(DT)تصمیم درخت ماشین یادگیری الگوریتم سه از پیشنھادی پشته ساز یادگیری روش در
ھمراه به الگوریتم سه این خروجی و می گردد استفاده ضعیف یادگیرنده عنوان به (LR) رگرسیون لاجستیک
گرفته بکار قوی یادگیرنده عنوان به (SVM) پشتیبان بردار ماشین الگوریتم ورودی به عنوان اولیه داده

است. شده داده نمایش ۱ شکل در پشته سازی سیستم این کلی ساختار می شود.

۴
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درخت ماشین یادگیری الگوریتم ھای به ابتدا داده مجموعه می گردد، مشاھده ۱ شکل در که ھمانطور
ورودی به عنوان آموزشی داده ھای می شود. وارد رگرسیون لاجستیک الگوریتم و ساده بیز الگوریتم تصمیم،
داده ھای و الگوریتم سه این مدل خروجی سپس می شود. استفاده مدل تولید و آموزش جھت الگوریتم ھا این
بدافزار، تشخیص جھت نھایی مدل تولید برای پشتیبان بردار ماشین به آموزشی داده ھای عنوان به آزمایشی

است: ذیل شرح به پیشنھادی پشته ساز روش انجام مراحل کلی بطور می شود. داده

ذکر به لازم می شود. داده ورودی به عنوان پشته ساز سیستم به بدافزارھا به مربوط داده مجموعه ابتدا .۱
است. شده تقسیم بندی آزمایشی و آموزشی بخش دو به قبل از شده استفاده داده مجموعه که است

رویکرد با ساده بیز آنتروپی، رویکرد با تصمیم درخت الگوریتم اصلی ھسته به آموزشی نمونه ھای .۲
شده ذکر الگوریتم ھای از کدام ھر مرحله این در می شود. داده خطی رگرسیون و گسسته تحلیل
می کنند. تولید را مدلی و داده آموزش دریافتی آموزشی نمونه ھای اساس بر را خود مدل ترتیب به
است. شده تولید خطی رگرسیون و ساده بیز تصمیم، درخت به مربوط مدل سه مرحله این تا بنابراین،

ماشین الگوریتم به ورودی به عنوان اولیه داده ھمراه به شده تولید مدل سه خروجی بعد مرحله در .۳
اساس بر را خود برداری مدل نیز پشتیبان بردار ماشین و شده داده ھسته با کلاسه دو پشتیبان بردار

می کند. تولید مدل سه این

طبقه بندی جداگانه و شده وارد مدل ھا از کدام ھر به آزمایشی نمونه ھای مدل ھا، کلیه تولید از پس .۴
می شوند.

شده وارد آزمایشی نمونه ھای از که نظر مورد نمونه که می گیرد تصمیم پشته ساز نھایی مدل نھایت در .۵
است. بدافزار یا نرمال نمونه یک است
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بدافزار تشخیص جھت پیشنھادی پشته ساز روش :۱ شکل
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ارزیابی ۴
ارائه آزمایش ھا شبیه سازی نتایج نھایت در و ارزیابی معیارھای سپس داده ھا، مجموعه ابتدا بخش، این در

می شود.

داده مجموعه ۱ .۴
استفاده می دھد، قرار تاثیر تحت را اندروید سیستم ھای امنیت که بدافزارھایی داده مجموعه از مقاله این در
است۱. ویژگی ۸۶۹ با برابر ویژگی ھا تعداد و نمونه ۲۳۲ .۱۷ با برابر استفاده مورد نمونه ھای تعداد است. شده
به عنوان داده  ھا کل از ۶۰% است. شده تقسیم آزمایشی و آموزشی داده  ھای دسته دو به داده مجموعه

است. شده گرفته نظر در آزمایشی داده ھای به عنوان دیگر ۴۰% و آموزشی داده ھای

ارزیابی معیارھای ۲ .۴
عبارتند Accuracy ،Recall ،Precision صورت به پیشنھادی روش ارزیابی جھت استفاده مورد معیارھای

از:

Precision =
TP

(TP + FP )
(۳)

Recall =
TP

(TP + FN)
(۴)

Accuracy =
(TP + TN)

(TP + TN + FP + FN)
(۵)

پارامتر شده اند. داده تشخیص بدافزار، به درستی، که است نمونه ھایی تعداد بیانگر TP پارامتر یکه طور به
تعداد بیانگر FN پارامتر شده اند. داده تشخیص بدافزار، اشتباه، به که است نمونه ھایی تعداد بیانگر نیز FP
به درستی که است نمونه ھایی تعداد بیانگر TN شده اند. داده تشخیص نرمال اشتباه به که است نمونه ھایی

شده اند. داده تشخیص نرمال

روش ھا سایر با پیشنھادی پشته ساز روش نتایج مقایسه ۳ .۴
R2022b نرم افزاریMATLABنسخه محیط در شده انجام پیاده سازی پیشنھادی، روش نتایج مقایسه برای
روش از استفاده با بدافزار تشخیص دقت ۲ شکل در است. شده استفاده [۱۱] ،[۴] نتایج با یکسان شرایط در

۶
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روش ھا سایر با پیشنھادی پشته ساز روش بدافزار تشخیص دقت مقایسه :۲ شکل

DroidAPIMiner و Drebin ،MaMaDroid ،KuafuDet ھمچون روش ھایی سایر و پیشنھادی پشته ساز
است. شده داده نشان نیستند، ماشین یادگیری و طبقه بندی بر مبتنی که

،MaMaDroid ،KuafuDet روش ھای به نسبت توانسته پیشنھادی روش ،۲ شکل نتایج به توجه با
ببخشد، بھبود را دقت %۱۹٫۸۶ و %۲۴٫۷۱ ،%۳۰٫۹۶ ،%۳۷٫۳۱ ترتیب به DroidAPIMiner و Drebin
پشته ساز روش از استفاده با بدافزار تشخیص دقت ۴ شکل در است. داشته توجھی قابل بھبود دقت که
در است. شده داده نشان ،SVM و Random forest ،KNN ھمچون دیگر روش ھای سایر و پیشنھادی
است روش ھایی بیانگر SD شده اند. تقسیم بندی SD کلیADو دسته دو به شده، برده نام روش ھای ۳ شکل
خصمانه استراتژی بدون تشخیص بر مبتنی AD روش ھای و می کنند عمل خصمانه تشخیص صورت به که
میانگین می گردد، مشاھده ۳ شکل در که ھمانطور است. گرفته قرار بررسی مورد [۱۱] مقاله در که است
تشخیص دقت بھبود میزان است. %۹۹٫۸۶ با برابر اجرا سطح بدون و اجرا سطح با پیشنھادی روش دقت
KNNADو ،RFSD ،RFAD ،SVMSD ،SVMADروش ھای به نسبت پیشنھادی روش در بدافزار
نتایج از است. %۲۷٫۸۶ و ۹٫۸۶% ،۳۱٫۸۶% ،۱۰٫۸۶% ،۳۵٫۸۶% ،%۱۰٫۸۶ با برابر ترتیب به KNNSD
دارای می کنند عمل خصمانه تشخیص بدون که روش ھایی که کرد استنتاج این گونه می توان آمده بدست

می کنند. عمل خصمانه تشخیص با که ھستند روش ھایی به نسبت کمتری دقت
از استفاده با Drebin و MaMaDroid ،KuafuDet روش ھای و پیشنھادی روش دقت ۴ شکل در

است. شده داده نشان بدافزارھا تشخیص منظور به ویژگی انتخاب الگوریتم ھای
الگوریتم و اجرا سطح با پیشنھادی روش دقت میزان می گردد، مشاھده ۴ شکل نتایج از که ھمانطور
به نسبت پیشنھادی روش دقت میزان رو، این از است. %۹۹٫۹۱ با برابر GMDH عمیق عصبی شبکه
،%۳٫۵۶ با برابر ترتیب به بدافزارھا تشخیص منظور به Drebin و MaMaDroid ،KuafuDet روشھای

1https://ieeedataport.org/documents/datasetmalwarebeningnpermissionsandroid
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SEDMDroid روش و دیگر روش ھای سایر با پیشنھادی روش دقت مقایسه :۱ جدول

SEDMDroid OmniDroid NSCG DroidOL ACTS ApkAuditor روش
۹۱٫۹۹ ۸۹٫۰۷ ۸۷٫۰۳ ۸۴٫۲۶ ۸۷٫۰۹ ۸۸ (%) دقت

مرجع در شده مطرح SEDMDroid روش با پیشنھادی روش دقت ،۱ جدول در است. ۶٫۰۱% و %۶٫۱۱
است، شده مقایسه دیگر روش ھای سایر و شده استفاده اندروید دستگاه ھای در بدافزار تشخیص برای که [۴]
با مقایسه در پیشنھادی روش است. ۹۱ .%۹۹ با برابر بدافزارھا تشخیص جھت پیشنھادی روش دقت که
را دقت توانسته SEDMDroid و OmniDroid NSCG ،DroidOL ،ACTS ،ApkAuditor، روش ھای

دھد. بھبود %۷٫۹۱ و ۱۰٫۲۱% ،%۱۲٫۶۱ ،%۱۵٫۶۵ ،%۱۲٫۰۱ ،%۱۱٫۹۱ ترتیب به

نتیجه گیری ۵
با و بزند صدمه میزبان رایانه به و باشد داشته مخرب رفتار که می شود گفته رایانه ای نرم افزار ھر به بدافزار
بر مبتنی و فراوانی بر مبتنی سنتی، روش ھای با اخیر بدافزارھای تشخیص بدافزارھا، رفتار پیچیدگی به توجه
تصمیم، درخت ترکیب با سازی پشته ترکیبی روش یک مقاله، این در بنابراین نیست. پذیر امکان سادگی به الگو
قوی یادگیرنده عنوان به پشتیبان بردار ماشین و ضعیف ھای یادگیرنده عنوان به ساده بیز و خطی رگرسیون
حاکی اخیر و پایه روش چند با مقایسه در اندرویدی سیستم ھای داده ھای روی بر سازی شبیه نتایج شد. ارائه
یادگیری نوین روش ھای از بتوان شاید آینده کارھای عنوان به است. پیشنھادی روش نتایج نسبی بھبود از
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