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چکیده

سازندگان ھستند. سازمان ھا اطلاعات فناوری مسئولین و مدیران چالش بدترین باج افزارھا امروزه
یک کالبدشکافی و شناسایی برای زیادی دشواری ھای بدافزار تحلیل گران و ضدویروس محصولات
و تشخیص سرعت فرآیند، این در موجود کلیدی نکات از یکی می شوند. متحمل پیچیده بدافزار
مقدار بر علاوه و بوده سرنوشت ساز گاھی امر این که باشد می باج افزاری حمله یک به پاسخگویی
بود. خواھد تأثیرگذار نیز اطلاعات رمزگشایی امکان بر باج افزار، انتشار سرعت و رفته دست از داده
روش ھای از استفاده دارد، وجود ھمواره شناسایی سنتی تکنیک ھای زدن دور امکان اینکه توجه با
بررسی رویکرد با پژوھش این کرد. خواھد حوزه این مدافعین به شایانی کمک باج افزار تشخیص نوین
با باج افزارھا از خانواده پنج از نمونه ھایی دیسک) و حافظه (پردازنده، سیستم منابع مصرف میزان
آمده، به دست نتایج تحلیل با نھایت در که است گرفته انجام گذشته سال سه حداکثر انتشار تاریخ
از آمده به دست نتایج است. شده گزارش و مدل سازی منابع، مصرف نحوه به نسبت باج افزارھا رفتار
تشابھات ھم خانواده باج افزارھای بین در رمزنگاری الگوی و کد ساختار که می دھد نشان تحقیق این
را خانواده یک باج افزارھای سایر توانست خواھیم آمده به دست مدل از استفاده با بنابراین دارد. زیادی

ببریم. بالاتر بمراتب را تشخیص سرعت و دقت و کرده شناسایی

.Obfuscation ،Responding ،Detection ،Ransomware کلیدی: کلمات

مقدمه ۱
ایجاد با قربانیان از دیجیتالی باج گیری آن ھدف که است بدافزار نوعی توصیف برای کلی اصطلاحی باج افزار۱،
ھر علیه می تواند و نیست محدود سیستم نوع یا جغرافیایی محل به تھدید این می باشد؛ سیستمی محدودیت
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ھمه ویندوز، و iOS سیستم ھای تا گرفته اندروید از سیستم عامل ھا، انواع از یک ھر بیفتد. اتفاق دستگاھی
دارند. قرار استفاده سوء نوع این خطر معرض در

بیشتری احتمال با قربانی اینکه از یافتن اطمینان برای گذشته، از گرفتن درس با امروزی باج افزارھای
بھره حمله، ھر ازای به یکتا کلیدھای بر اتکا با و رمزنگاری پیشرفته روش ھای از دھد، تن آن ھا خواسته به
کلید یافتن برای راھی امداد گروه تنھا نه که باشند داشته اطمینان می توانند مھاجمین شگرد، این با می برند.

داشت. نخواھد کاربردی حملات سایر در حمله، یک رمزگشایی کلید بلکه یافت، نخواھند رمزگشایی
منابع و قابلیت ھا از استفاده با تخریبی اقدامات موارد، اغلب در که است ضروری نیز نکته این به توجه
دستگاه ھمان پردازشی امکانات و کارایی به محدود تنھا و می شود انجام قربانی دستگاه در موجود سیستمی
قابل که می کنند پیروی خاصی الگوھای از باج گیرھا مخرب رفتارھای از بسیاری میان، این در بود. خواھد
استفاده باج افزارھا از خاصی انواع با مقابله و شناسایی برای الگوھا این از می توان بنابراین ھستند؛ تشخیص
باج افزارھا، خانواده شناسایی بر علاوه که چرا است، فراوان اھمیت دارای باج افزارھا خانواده شناسایی لذا کرد؛

کرد. استفاده نیز حملات از بازیابی و مقابله برای شده طراحی روش ھای از می توان
الگویی نمی رسد نظر به که است این است، ترسناک تر اطلاعات امنیت متخصصین برای که چیزی اما
نیز امضا۲ بر مبتنی شناسایی سنتی روش ھای اکثر باشد. داشته وجود باج افزارھا حملات برای تشخیص قابل
به باج افزارھا شناسایی نوین روش ھای پیاده سازی بنابراین می شوند؛ زده دور مھاجم ھکری گروه ھای توسط
دست به معیارھای از استفاده با پژوھشگران، سایر که شده ارائه مدلی پژوھش این در می شود. احساس شدت
روش ھای یا مصنوعی ھوش در ابتکاری روش ھای از بھره گیری با ھمچنین و منابع مصرف خصوص در آمده

دھند. توسعه باج افزار تشخیص برای موثرتری ابزارھای اکتشافی،

شده انجام پژوھش ھای بر مروری ۲
منابع مصرف الگوی اساس بر باج افزارھا شناسایی حوزه در گرفته صورت پژوھش ھای مرور و مطالعه در
رفتار بر نظارت روی در مرتبط پژوھش ھای بیشتر است. رسیده  چاپ به تاکنون اندکی مقالات سیستمی،
این موضوع با مرتبط که گرفته صورت تحقیقات بیشتر ھمچنین است. شده انجام لاگ تحلیل و فرآیندھا
دیسک، ھارد ھمزمان بررسی و بوده دیسک ھارد روی بر باج افزار رفتار مطالعه خصوص در می باشند، پژوھش
خانواده ھای شناسایی با مرتبط پژوھش ھای کلی طور به است. نشده انجام تاکنون پردازنده و RAM حافظه
اساس بر تشخیص امضا، بر مبتنی تشخیص کرد: دسته بندی زیر صورت به می توان را باج افزاری مختلف

پویا. تحلیل اساس بر تشخیص و ایستا تحلیل
بـالاي تعـداد شناسـایی براي شده ارائه  تشخیص نرخ پژوھش ھا این در شده، انجام بررسی ھای به توجه با
بودن بالا حتی و کاذب مثبت بالاي نرخ تشخیص، دقت نرخ بودن پایین چون کاستی ھایی داراي باج افزارھـا
سرعت نرخ تأثیر از غفلت مذکور، پژوھش ھاي کاسـتی ھای دیگـر از ھسـتند. شده داده تشخیص عدد نرخ
شناسایی، روش ھاي اینگونه پیاده سازي زمان در مذکور کاستی ھاي رفع عدم است؛ باج افزارھا تشخیص در
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دستیابی عدم و شناسایی سیستم کندي موجب نیز و زیادي، مادي و زمانی ھزینه ھاي شدن متحمل موجب
شد. خواھد واقعی و صحیح خروجی بـه

حمله یک در HDD متریک شاخص ھای استخراج و اندازه گیری با ۲۰۱۹ سال در ھمکاران دیموو
شناسایی برای زمان کارآمدترین و بھترین که گرفتند قرار باور این بر باج افزار، خانواده از نوع برای باج افزاری
زمان در دیسک ھارد عملکرد اندازه گیری با می باشد. حمله آغاز لود پی اجرای زمان در شبکه در باج افزار
می توان بنابراین شود؛ سنجیده سیستم رفتار رمزنگاری خلال در که می دھد را امکان این باج افزار اجرای
منابع دیگر بررسی عدم روش این معایب از کرد. ایزوله را سیستم ھا سایر و مشخص را رمزنگاری دامنه سرعت

می باشد. باج افزاری حمله با مرتبط
الگوھای کاوش روش از باج افزارھا، نمونه شناسایی و دسته بندی برای ۲۰۲۰ سال در ھمکاران و دارابیان
دسته بندی الگوریتم ھای برای استفاده قابل تا آورده، دست به را ویژگی ھایی آن ھا نمودند. استفاده متوالی
شناسایی در ۹۶% دقت طور ھمین و باج افزار نمونه ھای تشخیص در ۹۹% دقت باشد. ماشین یادگیری کننده
ویژگی ھای بالای کیفیت از نشان ماشین، یادگیری متداول الگوریتم ھای روی آن ھا خانواده دسته بندی و
و امنیت حوزه در رو این از ندارد؛ بی خطر ھای نمونه شناسایی در بالایی دقت روش این دارد. پیشنھادی

نمی باشد. اطمینان قابل بالا درصد با دفاع
ایستا محیط در امضا تشخیص بر مبتنی که دادند پیشنھاد را روشی ۲۰۱۶ سال در ھمکاران و جلیلیان
و سالم دسته دو به باج افزارھا اساس، این بر که بود برنامه آپکدھای روی از فایل ھا امضای استخراج برای
بسیار و بوده زیاد پردازش مستلزم ولی بوده مناسبی دقت دارای روش این گردیدند. تقسیم بندی مخرب

نمی باشد. استفاده قابل شرایط تمامی در رو این از می باشد، زمان بر
باج افزار نمونه ۵۰ از متشکل آماری جامعه ابتدا است، شده انجام آزمایشگاھی رویکرد با که مقاله این در
این در باج افزارھا تک تک ایزوله، و امن بستر یک آماده سازی از پس و گردیده گردآوری مختلف خانواده ۱۰ از
میزان رمزنگاری، سرعت پارامترھای شده تھیه پیش از اندازه گیری ابزارھای گردیده اند. آزمایش و اجرا محیط
باج افزارھای تحقیق، اصلی فرضیه به توجه با می کنند. اندازه گیری را دیسک و رم حافظه پردازنده، مصرف
اثبات به تحقیق این در موضوع این داشت. خواھند شده ذکر پارامترھای در زیادی تشابھات خانواده ھم
شده ترسیم مدل است. گردیده ترسیم باج افزاری خانواده ۱۰ این برای مدلی پژوھش انتھای در و رسیده
خواھد سایبری امنیت حوزه دانشجویان و پژوھشگران و بدافزار تحلیل متخصصین برای بھره برداری قابل

بود.

آزمایشگاھی محیط ۳
اساس بر ایده آل معماری اما داد، انجام نیز ویندوز میزبان یک با می توان را باج افزارھا رفتار مطالعه ھرچند
پیدا انتقال میزبان به مجازی ماشین داخل از بتواند باج افزار که صورتی در است؛ لینوکس یا مک سیستم عامل
ماشین نرم افزار در آسیب پذیری طریق از معمولاً رخداد این می کند؛ آلوده را میزبان کمتر احتمال به کند،
اجرا لینوکس محیط در ویندوزی باج افزارھای اینکه به توجه با می دھد. رخ تحلیل گر خطای یا مجازی
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سیستم عامل شد، اشاره که دلایلی به بنا پس است؛ لینوکسی میزبان یک از استفاده ما ترجیح نمی شوند،
است. شده گرفته نظر در ۲۲٫۰۴ اوبونتو لینوکس دسکتاپ نسخه پژوھش این در میزبان

برای لذا می باشد؛ ویندوزی باج افزارھای به مربوط پژوھش این در استفاده مورد آماری جامعه ی
سیستم عامل نوع انتخاب در است. شده استفاده ویندوز خانواده سیستم عامل از آزمایشگاه محیط پیاده سازی
اینکه به توجه با داشت. قرار رو پیش دارند که محبوبیتی به توجه با ،۱۰ ویندوز و ۷ ویندوز گزینه دو مھمان
مھمان سیستم عامل نوع انتخاب در می باشد، گذشته سال ۳ به مربوط پژوھش این در استفاده مورد دیتاست
به سازگاری لحاظ به مشکلی که گردد استفاده ۱۰ ویندوز سیستم عامل نسخه ھای آخرین از تا شده سعی نیز

نیاید. وجود
شد: گرفته نظر در آزمایشگاه ساخت برای زیر مشخصات با ۱۰ ویندوز سیستم عامل پژوھش، این در

OS Name: Microsoft Windows 10 Enterprise LTSC (X64)
OS Version: 10.0.17763 N/A Build 17763
CPU: Intel Corei7­7700 3.60GHz (4 Core)
RAM: 8.00 GB
Disk: ADATA SU800 256GB NVME
بگیرند. ارتباط خود کنترل و فرمان سرور با تا دارند اینترنت به اتصال به نیاز اجرا برای باج افزارھا از برخی
به طرفی از ندارد، اینترنت به دسترسی و است ایزوله محیط یک تحلیل، مجازی ماشین که این به توجه با
روی بر اینترنت کردن فعال امکان میزبان، سیستم عامل به باج افزار گسترش امکان رساندن حداقل به خاطر
اینترنت پروتکل ھای شبیه ساز یک از استفاده شد، گرفته نظر در موضوع این برای که راھکاری ندارد. وجود آن
شدند لینوکسیREMnuxپیکربندی محیط در منظور این BurpSuiteبرای و INetSim نرم افزار می باشد.
واقع در REMnux گردید. مرتفع مشکل این INetSim سمت به تحلیل ماشین شبکه ترافیک ھدایت با و
شده ساخته معکوس مھندسی و بدافزار آنالیز مختص که می باشد اوبونتو پایه بر لینوکسی سیستم عامل یک

است.
عامل سیستم با مرتبط موارد تمامی باج افزار، تست آزمایشگاه محیط شرایط یکسان سازی به دلیل
و تست برای گردیدند. غیرفعال Windows Update ،Windows Defender قبیل از مھمان
،Process Explorer ،HashOptionRightClick.reg نرم افزارھای از نیز نیاز مورد اطلاعات برداشت
بر طعمه فایل تعدادی درنھایت، گردید؛ استفاده Dummy File Generator ،FreeCommanderXE
استفاده مورد آزمایش فرآیند در تا گردید، ایجاد اسکریپتی ابزار از استفاده با زیر ویژگی ھای با ۱ جدول اساس
شوند، رمزگذاری صد در صد و نباشند باج افزارھا سفید۳ لیست جزء طعمه فایل ھای اینکه برای گیرند. قرار
سرعت، افزایش و رمزنگاری در سھولت برای ھمچنین است. شده گرفته نظر در آن ھا برای (.doc) پسوند

است. شده گرفته نظر در سیستم عامل ریشه۴ مسیر در طعمه فایل ھای مسیر
3Whitelist
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طعمه فایل ھای مشخصات :۱ جدول

طعمه فایل حجم 1 KB 100 KB 1 MB 100 MB 1 GB
تعداد ۱۰۰۰ ۱۰۰۰ ۱۰۰۰ ۱۰۰۰ ۱۰۰۰

پژوھش دیتاست آماده سازی ۴
،Phobos ،Dharma ،HiddenTear خانواده ھای باج افزارھای از نمونه ۵ ابتدا دیتاست، آماده سازی برای
انتخاب ۵VirusTotal مرجع سامانه از Conti و LockBit ،Makop ،Revil ،Maze ،Ryuk ،STOP/Djvu
زیادی قربانیان جھانی، آمارھای اساس بر که شده اند انتخاب گونه ای به باج افزاری خانواده ھای گردید. دانلود و
از که بوده آن بر سعی ھمچنین باشند. شده منتشر متعددی جغرافیایی مناطق در و داده اختصاص خود به را
تاریخ گردند. انتخاب تصادفی نمونه ھای داشته اند، کشور داخل در نیز را قربانیانی که مطرح باج افزارھای بین
بسیاری که است این امر این دلیل می باشد؛ گذشته سال سه به مربوط حداکثر شده انتخاب نمونه ھای انتشار
با سازگاری یا نرم افزاری باگ ھای و کنترل و فرمان سرورھای افتادن کار از دلیل به قدیمی باج افزارھای از
حداکثر باج افزارھا، انتشار زمانی بازه مشکل، این حل برای لذا نمی شوند. اجرا ھرگز جدید، سیستم عامل ھای
ھش۶ الگوریتم اساس بر باج افزاری نمونه ھای شناسایی ملاک است. شده گرفته نظر در گذشته سال سه

می باشد. SHA256
زمان مدت می باشد. پایان و رمزنگاری شروع، مرحله سه شامل آزمایشگاھی محیط در باج افزارھا اجرای
طول به است ممکن دقیقه ۲۰ تا ۱ بین معمولاً بازه این است؛ متفاوت باج افزار نوع به بسته رمزنگاری فرآیند
مسأله، این حل برای می کند. مشکل دچار را فایل ھا رمزگذاری سرعت دقیق محاسبه رفتار، این و بینجامد
است. شده گرفته نظر در می باشد، متعدد شاملPeakھای که زمان از بازه ای میانگین صورت به آزمایش نتایج
پس گردید. ثبت Process Explorer ابزار توسط شده مصرف منابع میزان باج افزارھا، اجرای حین در
و کرده مرتب صعودی صورت به را بود کرده تغییر پسوندشان که فایل ھایی کلیه نیز، رمزنگاری فرآیند اتمام

نمودیم. ثبت FreeCommanderXE ابزار توسط را فایل ھا روی بر شده انجام تغییر آخرین تاریخ

پژوھش آینده مسیر ترسیم و فنی دست آوردھای تحلیل ۵
شاخص ھای و آزمایشگاھی محیط در باج افزارھا اجرای از گرفته صورت مشاھدات اساس بر نتایج: تحلیل

است. گردیده حاصل ۲ جدول مطابق نتایج آمده، دست به

ھم خانواده، باج افزارھای توسط مشخص حجم با فایل ھای رمزنگاری سرعت ۱ شکل اساس بر اول: نتیجه
کیلوبایت ۱۰۰ حجم با فایل  عدد ۱۰۰۰ تعداد Ryuk خانواده باج افزار مثال، به عنوان است. یکسان تقریباً

5https://www.virustotal.com/
hash توابع می کند. تبدیل ثابت طولی با شده رمزگذاری خروجی یک به را اعداد و حروف از ورودی که است تابعی ۶ھش

این چنین موارد و اطلاعات بازیابی و سریع ذخیره تکراری، سوابق یافتن عبور، کلمه ایمن ذخیره منظور به اینترنت سرتاسر در
می شوند. به کاربرده
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فایل ھا رمزنگاری سرعت میانگین :۲ جدول

Ransomware
Family

1KB
(*1000)

100KB
(*1000)

1MB
(*1000)

100MB
(*1000)

1GB
(*1000)

Tear Hidden 15.8 23.2 54 3418 5940
Dharma 2.8 1.2 8 10.8 4.8
Phobos 1 1.4 9.2 11 3.4

STOP/Djvu 1 2.4 2.6 4.2 6
Ryuk 58.2 2.4 21 168.8 108
Maze 14 4.8 15 708 6370
Revil 22.6 2.2 32.2 351 3.6
Makop 1 1.4 5.4 8.2 10.2
LockBit 3.2 42.6 4 80 190.8
Conti 16.2 5.4 14.8 704 1757

باج افزارھا توسط طعمه فایل ھای رمزنگاری سرعت میانگین :۱ شکل

خانواده این در باج افزاری نمونه ھای تمام بین در رفتار این می کند. رمزگذاری ثانیه ۴ تا ۱ زمانی بازه در را
خانواده یک باج افزارھای بین در رمزنگاری الگوی و کد ساختار که است این موضوع این دلیل است. مشابه

دارد. زیادی تشابھات

مشخص حجم با فایل ھای رمزنگاری ھنگام سیستم منابع مصرف میزان ،۳ جدول اساس بر دوم: نتیجه
اشغال میزان Makop باج افزار مورد در مثال عنوان به است؛ یکسان تقریباً خانواده، ھم باج افزارھای توسط
در رفتار این ،۲ شکل به توجه با دارد. قرار مگابایت ۲٫۸ تا ۲٫۲ بازه بین باج افزار اجرای حین RAM حافظه

است. مشابه خانواده این در باج افزاری نمونه ھای تمام بین

مختلف خانواده ھای می یابد، افزایش رفته رفته فایل ھا حجم که ھنگامی آزمایش، این در سوم: نتیجه
دادند: نشان خود از متفاوت رفتار دو باج افزاری

۶
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فایل ھا رمزنگاری شده اشغال منابع میانگین :۳ جدول

Ransomware
Family (%) CPU (MB) RAM (MB/s) Disk

Tear Hidden 24.26 561.44 109.1
Dharma 40.46 6.88 326
Phobos 28.44 3.94 274.8
STOP/Djvu 15.06 6.84 34.48
Ryuk 24.6 210.1 452.9
Maze 7.06 6.98 293.98
Revil 16.66 368.12 267.94
Makop 12.64 2.44 237.98
LockBit 8.8 26.9 75.84
Conti 7.56 8.94 351.06

رمزنگاری حین در باج افزار به مربوط Process توسط شده اشغال منابع :۲ شکل

۷
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فایل ھا، حجم افزایش با یعنی دارد؛ مستقیم رابطه منابع مصرف و رمزنگاری سرعت با فایل حجم •
و Tear Maze ،Hidden باج افزارھای می یابد. افزایش نیز سیستم منابع مصرف و رمزنگاری سرعت
این که داد نشان شده رمزگذاری فایل ھای ساختار بررسی دادند. نشان خود از را رفتار این Conti
حجم و می کنند رمزگذاری را فایل ساختار تمام متفاوت، حجم با فایل ھای با مواجھه در باج افزارھا
فایل ھای و سریع تر پایین، حجم با فایل ھای دلیل ھمین به ندارد؛ رمزنگاری الگوی در تاثیری ھیچ فایل

است. مطلب این گویای نیز ۱ شماره شکل می شوند. رمزگذاری کندتر بالا، حجم با

فایل ھا، حجم افزایش با یعنی دارد؛ عکس رابطه منابع مصرف و رمزنگاری سرعت با فایل حجم •
باج افزارھای نمی کند؛ چندانی تغییر یا می یابد کاھش سیستم منابع مصرف میزان و رمزنگاری سرعت
نشان خود از را رفتار این LockBit و Makop ،Revil ،Ryuk ،STOP/Djvu ،Phobos ،Dharma
با فایل ھای با مواجھه در باج افزارھا این که داد نشان شده رمزگذاری فایل ھای ساختار بررسی دادند.
باج افزار که ھنگامی اما می کنند؛ رمزگذاری را فایل ساختار تمام مگابایت)، ۱۰۰ (حدوداً پایین حجم
ساختار از بخشی تنھا و کرده تغییر رمزنگاری الگوی می شود، مواجه حجم این از بیشتر فایل ھای با
علت، ھمین به می گردد؛ رمزگذاری فایل) انتھای یا بدنه از بخش ھایی و فایل Header (شامل فایل
ساخت باج افزارھای که است این موضوع این دلیل است. قبلی گروه از بالاتر بسیار رمزنگاری سرعت
می کنند رمزگذاری کوتاه زمانی فاصله در را بیشتری دیتای رمزنگاری، زمان مدت کاھش با یافته،
نه باج افزار، عملکرد سربار حداقل رساندن به این می آورند. بار به بیشتری خسارت ترتیب، بدین و
می کند، کمک فرایندھا بر نظارت امنیتی نرم افزارھای توسط شدن شناسایی احتمال کاھش به تنھا
بیش تری حجم و تعداد تا می کند استفاده آلوده  سیستم پردازشی منابع از نیز موثری طور به بلکه
یا حمله مھار قدرت باشد، کوتاه تر رمزنگاری زمان ھرچه دیگر سوی از نماید؛ رمزگذاری را فایل ھا از
گروه این باج افزارھای بنابراین می یابد. کاھش نیز سیستم مدیر توسط خسارت دامنه محدودسازی

می گردند. محسوب دنیا باج افزارھای خطرناکترین جزو

الگوبرداری و باج افزاری خانواده ھای بین مشترک رفتار بررسی با پژوھش، از حاصل نتایج از استفاده با •
ھوش تکنیک ھای کارگیری به و دسته بندی یک نمودن ایجاد با سیستم، مختلف منابع مصرف میزان از

نمود. حاصل مناسب تری نتایج می توان مصنوعی
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