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چکیده

زندگی در نوظھور فناوری ھای شدن پدیدار و دیجیتالی منابع از استفاده فراوانی که نیست تردیدی
سوء و نفوذ امکان متنوع، اطلاعات و محتوا گستردگی ھمچنین و است افزایش به رو افراد روزانه
برای نیز گوناگونی پژوھش ھای و مطالعات می دھد. افزایش روز به روز را سازمان ھا و افراد از استفاده
صنعتی تا پژوھشی مختلف جنبه ھای از سایبری امنیت راه کارھای ارائه و دیجیتالی منابع از حفاظت
موضوع اھمیت به توجه با بنابراین، است. شده ارائه اخیر سال ھای در صنعتگران و پژوھشگران توسط
پایش و شده منتشر مقالات بررسی با علم کتابشناختی پایش مقاله این در سایبری، فضای در امنیت
نمایه شده منابع از مقالات بررسی برای است. گرفته قرار بررسی مورد اختراعات، ثبت بررسی با فناوری
موجود داده ھای از اختراعات ثبت بررسی برای و است شده استفاده اسکپوس علمی پایگاه در موجود
مختلف زوایای از آمده به دست آمار تفکیک به مختلف گزارش ھای نھایت در است. شده استفاده لنز در

است. شده ارائه مختلف شاخص ھای اساس بر و

﹁﹠︀وری. ︩﹬︀︎ ،﹜﹚︻ ︩﹬︀︎ ،﹩︐︠︀﹠︪︋︀︐﹋ ﹏﹫﹚︜︑ ﹬︀︨︊︣ی، ا﹝﹠﹫️ کلیدی: کلمات

مقدمه ۱
توسط انسان ھا روزانه نیازھای از خیلی بشری، زندگی در دیجیتالی کاربردھای گسترش به توجه با امروزه
راه از صورت به ھوشمند حسگرھای و موبایل تبلت، شخصی، کامپیوترھای از استفاده با دیجیتالی سیستم ھای
افراد برای را فراوان مزایای و سھولت طرف یک از امر این می پذیرد. انجام فیزیکی حضور به نیاز بدون و دور
استفاده مورد مختلف دیجیتالی سیستم ھای در سایبری امنیت اھمیت افزایش دیگر طرف از و آورده فراھم
نشان را بشری روزانه مختلف کاربردھای و اداری سازمانی، تجاری، کاری، فرھنگی، اجتماعی، زمینه ھای در
امنیت اھمیت از متنوعی آمار ارائه و سایبری امنیت از اولیه مفاھیم معرفی از پس مقاله این در .[۱] می دھد

است. شده ارائه سایبری امنیت حوزه در فناوری و علم کتابشناختی پایش نھایت در سایبری، فضای در
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سایبری امنیت ۲
کامپیوتر، از حفاظت از منظور به شده طراحی فرآیندھای و فناوری ھا از مجموعه ای شامل سایبری امنیت
ھدف معمول طور به است. دیجیتالی حملات برابر در داده ھا و موبایل کامپیوتری، برنامه ھای شبکه ، سیستم ،
پول استخراج حیاتی، و مھم اطلاعات بردن بین از یا و تخریب تغییر، غیرمجاز، دسترسی حملات، از نوع این
اجرای و پیاده سازی طراحی، امروزه است. کار و کسب یک فرآیندھای در توقف و خلل ایجاد یا کاربران، از
نسبت دیجیتالی دستگاه ھای از فراوانی تعداد زیرا است، برانگیز چالش عمل در سایبری امنیت موثر اقدامات
بیشتری ابتکارات و نوآوری با روز ھر مختلف نیت ھای با مھاجمان و دارد وجود جامعه افراد جمعیت به
ایجاد سایبری امنیت در آمیز موفقیت رویکردھای از یکی .[۲] می زنند خود خرابکاری و حملات به دست
در شود. فراھم لازم امنیت حداقل تا است موبایل داده ھای یا برنامه شبکه، کامپیوتر، در حفاظت لایه چندین
دفاع تا باشند مرتبط یکدیگر به یکپارچه صورت به ھمگی بایستی فناوری ھا و فرایندھا کاربران، سازمان، یک

.[۳] کنند ایجاد سایبری و اینترنتی حملات برابر در موثری
است: شده ذکر ادامه در فناوری و سازمان ھا کاربران، برای توصیه ھا برخی

از مراقبت قوی، عبور رمز انتخاب مانند اساسی داده ھای امنیتی اصول ضرورت بایستی کاربران •
می تواند کاربران دوره ای آموزش مورد این در کنند. درک را داده ھا از گیری پشتیبان و ایمیل در پیوست ھا

باشد. مفید
چارچوب یک باشند. داشته سایبری حملات با مقابله چگونگی برای چارچوبی بایستی سازمان ھا •
کند، شناسایی را حملات می تواند سازمان چگونه که صورت بدین کند. ھدایت را سازمان ھا می تواند مناسب

باشند. محفوظ داده رخ حملات به نسبت و دھد، پاسخ و شناسایی را تھدیدات کند، محافظت را سیستم ھا
تا است مستحکم امنیتی ابزارھای به شدن مجھز نیازمند افراد و سازمان ھا توسط استفاده برای فناوری •
پایه ای دستگاه ھای شوند: محافظت باید اصلی بخش سه فناوری، حوزه در کند. محافظت سایبری حملات از
موارد این از محافظت برای استفاده مورد رایج فناوری و شبکه روتر، ھوشمند، دستگاه ھای رایانه، مانند
نرم افزار مخرب، نرم افزارھای از حفاظت دامنه، نام سرویس ھای فیلترسازی بعدی، نسل فایروال ھای شامل

است. ایمیل امنیتی راه حل ھای و آنتی ویروس

آمار دیدگاه از سایبری امنیت ۱ .۲
۱۶۰۰۰ حدود جھان، سطح در ۲۰۲۲ سال در سایبری امنیت با مرتبط حوادث از آمده بدست آمار براساس
تخمین مثال عنوان به شده اند.۱ خسارت دچار سایبری امنیت به مربوط ضعف ھای از مختلف صنایع در حادثه
امنیت از ناشی خسارات دلار میلیون ۵۷۵ حدود ۲۰۱۹ سال در Equifax اعتباری آژانس که است شده زده
در ۲۰۲۲ سال در سایبری امنیت با مرتبط دیده خسارت صنایع تفکیکی گزارش است.۲ داشته را سایبری
از اجتناب منظور به سایبری امنیت نفوذ تشخیص سیستم وجود امروزه بنابراین است. شده فھرست جدول۱

1 https://www.statista.com/statistics/194246/cyber­crime­incidents­victim­industry­size
2 https://www.statista.com/topics/1731/smb­and­cyber­crime/
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.[۴] است حیاتی و ضروری نفوذگران سازمان ھا برای مختلف حملات و تھدیدات

۲۰۲۲ سال در سایبری امنیت با مرتبط دیده خسارت صنایع تفکیکی گزارش :۱ جدول
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وجود کاربران، توسط استفاده مورد الکترونیکی و برخط کاربردھای تعداد فزاینده افزایش به توجه با
پیشرفته تر، حالت به حملات و تھدیدات نوع بالا، ترافیک و زیاد داده ھای وجود برخط، فراوان سرویس ھای
نظامی و دفاعی صنایع صنعتی، دولتی، خدماتی، داده ای، مراکز اغلب که است درآمده ھدف دارتری و فزاینده تر
مرتبط حوادث تعداد افزایشی آمار .[۵] می گیرند قرار حمله مورد نفوذگران توسط مستمر و ھدفمند طور به
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است. شده ارائه ۱ شکل در ۲۰۱۵ تا ۲۰۰۹ زمانی بازه در جھان سطح در سایبری امنیت با

۲۰۱۵ تا ۲۰۰۹ زمانی بازه در جھان سطح در سایبری امنیت با مرتبط حوادث تعداد افزایشی آمار :۱ شکل

برای صرفاً الگو  بر مبتنی فراوانی و بر مبتنی آماری، تکنیک ھای از استفاده با سنتی روش ھای ترتیب بدین
سایبری تھدیدات از جلوگیری و شناسایی منظور به ولی ھستند مناسب تکراری و قدیمی حملات شناسایی
ھوشمند روش ھای از استفاده بنابراین .[۶] می شوند محسوب ناکارآمد عملاً امروزی پیچیده و پیشرفته نوین،
تا که است شده پیش بینی است. اھمیت حائز حملات در مھم الگوھای شناسایی و داده کاوی براساس نوین و
روند یابد.۳ اختصاص اطلاعات امنیت تکنولوژی ھای به بودجه سھم از دلار میلیارد ۱۷۴ از بیش ۲۰۲۴ سال
گزارش ۲ شکل در ۲۰۲۴ تا آن از بعد سال ھای برای پیش بینی و ۲۰۱۶ سال از بودجه تخصیص این افزایشی

است. شده

۲۰۲۴ تا ۲۰۱۶ سال ھای برای اطلاعات امنیت فناوری در بودجه تخصیص آمار :۲ شکل
3 https://www.statista.com/statistics/640141/worldwide­information­security­market­size/
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پژوھش روش ۳
مرتبط مطالعاتی منابع استخراج شامل فرایند این است؛ شده انجام [۷] کتابشناختی صورت به پژوھش فرآیند
انتشار منظر دو از کتابشناختی تحلیل آن در که است سایبری امنیت با رابطه در شده انجام کارھای با
انتشار است. گرفته قرار بررسی مورد فناوری پایش عنوان به اختراعات ثبت و علمی پایش عنوان به مقالات
ثبت می کند. مشخص را آینده و حال پژوھشی حوزه ھای شکل گیری و علمی حوزه در موضوع اھمیت مقالات
که مفھوم بدین می کند، مشخص را صنعتی و کاربردی حوزه ھای در موضوع شدن تجاری اھمیت اختراعات،

است. شده مبدل فروش و خرید قابل کاربردی فناوری یک به پژوھش یک قالب در مشکل یک حل به نیاز

علمی مقالات پایش ۱ .۳
مقاله ۲۴۶۸۳ تعداد ، اسکپوس۴ پایگاه نتایج براساس سایبری، امنیت موضوع با شده منتشر مقالات بخش در
است. رسیده چاپ به ۲۰۲۴ تا ۲۰۰۴ سال از مختلف کنفرانس ھای و مجلات در مختلف پژوھشگران توسط
داده نمایش سال تفکیک به سایبری امنیت موضوع با شده منتشر مقالات تعداد فراوانی نمودار ،۳ شکل در
شتاب از ۲۰۱۸ سال حدود از روند این و است افزایشی صورت به مقالات تعداد فراوانی روند که است، شده
اطلاعات که باشد می تواند دلیل این به ۲۰۲۳ سال برای آمار این بودن پایین علت است. برخوردار بیشتری

شد. خواھد تکمیل سال این به مربوط فراوانی سال، انتھای در و است نشده کامل ھنوز سال این به مربوط

۲۰۲۴ تا ۲۰۰۴ از سال تفکیک به سایبری امنیت موضوع با شده منتشر مقالات فراوانی نمودار :۳ شکل

شکل در ھستند، فعالیت به مشغول حوزه این در که پیشتاز دانشگاھی و تحقیقاتی علمی، مراکز مھم ترین
گرفته اند. قرار سوئد و آمریکا چین، نروژ، کشورھای از دانشگاه ھایی بالا، رتبه ھای در است. شده داده نشان ۴

۲۰۲۳ سال سپتامبر ماه در https://www.scopus.com دانش پایگاه از مستخرج ۴نتایج
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سایبری امنیت حوزه در پیشتاز دانشگاھی و تحقیقاتی علمی، مراکز مھمترین :۴ شکل

شکل در دارند، تحقیقاتی حوزه در را فراوانی فعالیت ھای حوزه این در که برتر کشور ۱۰ به مربوط آمار
است. شده گزارش ۵

سایبری امنیت موضوع پیرامون تحقیقات حوزه در برتر کشورھای :۵ شکل

فناوری پایش ۲ .۳
شده ثبت اختراعات بخش در بنابراین، می شود. توجه اختراع ثبت به مربوط موارد به فناوری پایش برای
مخترعین توسط اختراع ثبت ۱۵۲۳۱ تعداد اختراعات، ثبت پایگاه نتایج براساس سایبری، امنیت موضوع با
نمودار ،۶ شکل در است. رسیده ثبت به ۲۰۲۳ تا ۲۰۰۴ سال از جھان کل در اختراع ثبت دفاتر در مختلف
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که است شده داده نمایش سال تفکیک به سایبری امنیت موضوع با رسیده ثبت به اختراعات تعداد فراوانی
شتاب از ۲۰۱۸ سال حدود از روند این و است افزایشی صورت به شده ثبت اختراعات تعداد فراوانی روند
اطلاعات که می شود مربوط دلیل این به ۲۰۲۳ سال برای آمار این بودن پایین علت است. برخوردار بیشتری

شد. خواھد تکمیل سال این به مربوط فراوانی سال، انتھای در و است نشده کامل ھنوز سال این به مربوط

۲۰۲۳ تا ۲۰۰۴ از سال تفکیک به سایبری امنیت موضوع پیرامون شده ثبت اختراعات تعداد فراوانی :۶ شکل

امنیت موضوع تجاری سازی حوزه در پیشتاز تحقیقاتی و علمی مراکز موسسات، سازمان ھا، مھمترین
موسسات به مربوط عمده طور به که است شده داده نشان ۷ شکل در ھستند، فعالیت به مشغول که سایبری

ھستند. آمریکا از سازمان ھایی و

امنیت موضوع سازی تجاری حوزه در پیشتاز تحقیقاتی و علمی مراکز موسسات، سازمان ھا، مھمترین :۷ شکل
سایبری

پیرامون اختراع، ثبت نظر از برتر کشورھای جھانی نقشه سایبری، امنیت موضوع سازی تجاری دیدگاه از
است. شده داده نمایش ۸ شکل در سایبری، امنیت موضوع

۷
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سایبری امنیت موضوع پیرامون اختراع ثبت نظر از تجاری سازی حوزه در برتر کشورھای جھانی نقشه :۸ شکل

گیری نتیجه ۴
روزانه نیازھای از خیلی بشری، زندگی در الکترونیکی کاربردھای گسترش و وابستگی افزایش به توجه با
فیزیکی حضور به نیاز بدون و دور راه از صورت به موبایل از استفاده با الکترونیکی سیستم ھای توسط انسان ھا
دیگر طرف از اما است آورده فراھم بشر برای را فراوانی مزایای و سھولت طرف یک از امر این می پذیرد. انجام
مقاله، این در است. شده سایبری فضای در نفوذ و حمله تھدیدات، از ناشی خسارات احتمال افزایش به منجر
پایش و شده منتشر مقالات بررسی با علم کتابشناختی پایش سایبری، امنیت موضوع اھمیت بیان بر علاوه

گرفت. قرار بررسی مورد اختراعات ثبت بررسی با فناوری
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