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چکیده

Wireshark آنھا بین از که می باشد شبکه نفوذ ابزارھای بھترین روی بر مطالعه ای مقاله این
مانند حملاتی انجام و امنیتی حفره ھای می توان چگونه اینکه و انتخاب شده اند Cain and Abel و
آزمایش ھا کرد. آشکار ابزارھا این با را غیره و کاربران ترافیک شنود میانی، مرد حمله عبور، رمز شکستن
نشان برای مقاله این از ھدف شده است. انجام مجازی آزمایشگاه ایجاد طریق از عملی شواھد برای
بر مبتنی سیستم در مختلف امنیتی حفره ھای کردن آشکار با می توان چگونه که بود مھم این دادن
سوءاستفاده کم توجھی، صورت در که نشان می دھد نتایج کرد. ھک به راحتی را شخص سیستم ویندوز،
خدشه سیستم ایمنی و امنیت به می توان به راحتی و است ساده چقدر عبور رمز کشف یا سیستم یک از
دانستن بنابراین باشند، امان در حملات از ھمیشه نمی توانند ھرگز سیستم ھا که آنجایی از کرد. وارد
نگیرد قرار استفاده سوء مورد که به گونه ای مناسب امنیتی مکانیسم ھای از استفاده و تھدیدات این

بود. خواھد مفید افراد برای

﹞﹑ت ︀︨︊︣ی، ︑︡︡ات ﹡﹀﹢ذ، ا︋︤ار﹨︀ی ،﹉﹨ ،﹤﹊︊︫ ﹤︋ ﹡﹀﹢ذ ،﹤﹊︊︫ ︫﹠﹢د کلیدی: کلمات
.Cain and Abel ،Wireshark ︻︊﹢ر، ر﹝︤

مقدمه ۱
بسته۲ شکل دھنده ھای فایروال ھا، رھیاب ھا۱، سوئیچ ھا، پل ھا، ھاب ھا، مانند گره ھا از مجموعه ای از شبکه، یک
ISOOSI ۲ لایه در سوئیچ ھا و پل ھا می نمایند. کمک دستگاه دو اتصال به ھاب ھا است. شده تشکیل
می دھند. انجام مقصد به مبدأ از را بسته ھا تحویل نقش رھیاب ھا می کنند. عمل باز) سیستم ھای بین (ارتباط
به صورت شبکه بستر می کنند. محافظت شبکه ھا از گیرنده و فرستنده بین ترافیک فیلترکردن با فایروال ھا

1Router
انتقال که است ازدحام مدیریت روش یک است، معروف نیز بسته شکل دھی به که ترافیک شکل دھی :packet shapers۲

می کند. تنظیم دلخواه کمتر یا مھم کمتر بسته ھای جریان انداختن تاخیر به با را شبکه داده ھای

۱
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سرویس (انکار ۴DDOS و ۳ARP مانند حملات از مختلفی انواع معرض در و است استفاده حال در ۷*۲۴
مانند ابزارھایی می کند. ایفا شبکه حفظ در حیاتی نقش آن عملکرد بر نظارت ازاین رو است. توزیع شده)
توسط شبکه ترافیک می گیرند. قرار تجزیه وتحلیل مورد مقاله این در Cain and Abel و Wireshark
و عبور رمز آشکارسازی مانند حملاتی Cain and Abel ابزار با و است تفسیر و قابل ردیابی Wireshark
مانند نظارتی ابزارھای خروجی اساس بر پیشگیرانه اقدامات کرد. تجزیه وتحلیل می توان را ARP مسمومیت
رمزگشایی، گرفتن، شامل کلی به صورت شبکه شنود می شود. انجام نظارتی ابزارھای سایر و Wireshark

است. اطلاعات سرقت باھدف شبکه بسته یک داخل اطلاعات تفسیر و بازرسی

[۱] OSI مختلف لایه ھای در شنود :۱ شکل

اطلاعات نمونه اعتباری کارت ھای اطلاعات شبکه، جزئیات عبور، رمزھای کاربران، شناسه ھای معمولاً
«غیرفعال» حمله نوع یک به عنوان به طورکلی شنود می گیرند. قرار تبادل مورد شبکه در که ھستند مھمی
کنند سوءاستفاده مھم اطلاعات از مسکوت به صورت شبکه در می توانند مھاجمان آن در که می شود نامیده

.[۱]

موضوعی ادبیات ۲
این در که می گیرند قرار مورداستفاده شبکه آنالیز و اسکن شنود، به منظور حاضر حال در متعددی ابزارھای

.[۳ ،۲] کرده ایم قید را آنھا از نمونه ھایی مقاله

سیستم ھای MAC آدرس یافتن برای ،ARP پروتکل به اختصار یا «Address Resolution Protocol»ارتباطی ۳پروتکل
است. شبکه

سرورھا که می رود شمار به سایبری حملات قدرتمندترین و رایج ترین از یکی سرویس، از محروم سازی حمله ۴حملاتDDoSیا

می دھد. قرار ھدف مورد را آنلاین سرویس ھای و

۲
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[۲] شبکه به نفوذ ابزارھای ویژگی ھای :۱ جدول

شبکه شنود ابزارھای بھترین ۳
Wireshark ۱ .۳

که پروژه این می شود. استفاده شبکه تجزیه وتحلیل عیب یابی، برای و است بسته تحلیل گر یک Wireshark
تغییر Wireshark به تجاری علامت به مربوط مشکلات دلیل به 2006 می در داشت، نام Ethereal ابتدا در
بر می نماید. استفاده بسته ھا ضبط برای pcap از که است تعاملی کاربری رابط یک Wireshark داد. نام
که است ابزاری می شود. اجرا ویندوز مایکروسافت در و solaris و unix نظیر مختلف عامل سیستم ھای روی
کرده ضبط را بسته ھا می تواند استفاده کننده. تصاویر ضبط برای آن ”Capture” منوی از می توانند کاربران

.[۴] دھد ارائه تحلیل گران شرایط و تنظیمات برآوردن برای را مختلفی انتخاب ھای و
و PPP ،IEEE 802.11 ،ethernet از می دھد. ارائه را بسیاری ویژگی ھای ھمچنین Wireshark
خط نسخه یک ھمچنین و تعاملی کاربری رابط یک شامل Wireshark می کند. پشتیبانی Loopback
انتقال برای مورداستفاده پروتکل نشان دادن برای را رنگی کد با ترافیکی Wiresharkداده ھای است. فرمان
محدود را نمایش داده شده داده ھای که است فیلتر مختلف گزینه ھای شامل ھمچنین ابزار این می دھد. نمایش
استفاده Session hijacking انجام برای Cain and Abel با ترکیب در ابزار این از می تواند مھاجم می کند.

.[۵] نماید

۳
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می کنند، عبور شبکه رابط طریق از که داده ای بسته ھای تحلیل و ضبط با Wireshark این بر علاوه
قبلی بسته ھای پیگیری فایل ھای یا ضبط زنده، طور به را ترافیک تا می دھد اجازه کاربر به و می نماید عمل
،DNS ،UDP ،TCP ،HTTP جمله از پروتکل ھا از وسیعی محدوده از نرم افزار این نماید. تجزیه وتحلیل را
،SSL/TLS مانند شده رمزگذاری ترافیک از پشتیبانی قابلیت با و می کند پشتیبانی دیگر بسیاری و FTP

می دھد. ارائه را امن ارتباطات از بھتری درک Wireshark
استفاده شبکه کارایی بھبود برای Wireshark توانایی ھای از می توان شبکه، ترافیک تحلیل تجزیه و با
را بھتری عملکرد و بھینه سازی را شبکه می توانند متخصصان ترافیک، روندھای و الگوھا شناسایی با کرد.

نمایند. فراھم
این است. VoIP (Voice over Internet Protocol) بسته ھای تجزیه وتحلیل به قادر Wireshark
قادر Wireshark ھمچنین می سازد. فراھم اینترنتی تلفنی ارتباطات مانیتورینگ و بررسی امکان ویژگی،
تا می دھد اجازه شما به قابلیت این است. DNS (Domain Name System) پیام ھای مشاھده به
مرتبط احتمالی مسائل تجزیه وتحلیل به و نمایید بررسی را دریافت و ارسال مورد DNS درخواست ھای

بپردازید. آن با
ضبط را بسته ھا تا شود نصب شما سیستم روی بر باید Wireshark ابزار شبکه، ترافیک شناسایی برای

کرد. ترافیک ضبط به شروع سپس و انتخاب را شبکه کارت باید برنامه اجرای ابتدای در کند.

Wireshark پیشرفته ویژگی ھای ■

پروتکل: تحلیل •

،HTTP ،ICMP ،UDP ،TCP/IP جمله از شبکه، پروتکل ھای از وسیعی طیف Wiresharkمی تواند
آدرس مانند بسته، ھر جزئیات که می دھد را امکان این که کند تشریح را دیگر بسیاری و ،DNS ،FTP

کنید. مشاھده را بارگذاری داده ھای و port شماره مقصد، و مبدأ IP

کردن: فیلتر •

فیلتر را می شوند داده نمایش اصلی پنجره در که بسته ھایی که می دھد را امکان این Wireshark
باشد. مفید دارید علاقه آن تجزیه وتحلیل به که ترافیکی محدودکردن برای می تواند این کنید.

کنید. فیلتر کلیدی کلمه یا پروتکل ،port شماره ،IP آدرس اساس بر می توانید به عنوان مثال،

رنگ: کدگذاری •

این می کند. استفاده ترافیک مختلف انواع برجسته کردن برای رنگی کدگذاری از Wireshark
به عنوان مثال، کنید. شناسایی را خود موردعلاقه بسته ھای انواع به سرعت تا کند کمک شما به می تواند
صورتی رنگ به ICMPبسته ھای و آبی رنگ بسته ھایUDPبه سبز، رنگ با معمولاً TCPبسته ھای

می شوند. داده نمایش

۴
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تخصصی: اطلاعات •

اطلاعات این می دھد. ارائه می گیرد که را بسته ھایی از بسیاری تخصصی اطلاعات Wireshark
عیب یابی دارید است ممکن که را مشکلاتی و بفھمید را بسته معنای تا کند کمک شما به می تواند

کنید.

آمار: •

می توان آمار این از کند. جمع آوری می گیرد که شبکه ای ترافیک مورد در آماری Wiresharkمی تواند
کرد. استفاده ترافیک الگوھای و روندھا شناسایی برای

گراف ھا: •

نمودارھا این از کند. ایجاد می گیرد که را شبکه ای ترافیک از نمودارھایی می تواند Wireshark
کرد. استفاده احتمالی مشکلات شناسایی و ترافیک تجسم برای می توان

برای می تواند که دارد نیز دیگر ویژگی تعدادی Wireshark پیشرفته، ویژگی ھای این بر علاوه
و VoIP بسته ھای واکاوی ،TCP جریان ھای دنبال کردن توانایی مانند باشد، مفید شبکه مشکلات عیب یابی

بی سیم. شبکه ترافیک تجزیه وتحلیل

:Wireshark پیشرفته ویژگی ھای از استفاده نحوه از نمونه ھایی ■

شبکه: کند اتصال عیب یابی برای •

از تراکم، علائم برای را آن سپس و کنید استفاده شبکه ترافیک ضبط برای Wireshark از می توانید
کنید. تجزیه وتحلیل مشکلات سایر یا بسته ھا دست دادن

امنیتی: نقض یک بررسی برای •

مخرب، فعالیت ھای برای آن تجزیه وتحلیل سپس و شبکه ترافیک ضبط Wiresharkبرای از می توانید
کنید. استفاده غیرمجاز دسترسی تلاش ھای یا بدافزار آلودگی ھای مانند

شبکه: عملکرد سازی بھینه برای •

تنگناھا شناسایی برای آن تجزیه وتحلیل سپس و شبکه ترافیک ضبط برای Wireshark از می توانید
کنید. استفاده یابد بھبود می تواند شبکه که مناطقی سایر و

جدید: شبکه پروتکل ھای توسعه برای •

خود جدید پروتکل توسط شده ایجاد ترافیک تجزیه وتحلیل و ضبط برای Wireshark از می توانید
می کند. کار انتظار مطابق که شوید مطمئن تا کنید استفاده

۵
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نحوه یادگیری با شود. استفاده مختلف اھداف برای می تواند که است قدرتمند ابزار یک Wireshark
شبکه مشکلات و آورد دست به شبکه ترافیک از عمیق تری درک می توان آن، پیشرفته ویژگی ھای از استفاده

کرد. عیب یابی مؤثرتری طور به را

Wireshark با شبکه شنود ۱ .۱ .۳

کار این کنید. کلیک Apply روی و کرده تایپ فیلتر در را http ،Wireshark در عبور رمز مشاھده برای
را post متد فیلتر مجدد ،http پروتکل روی شده انجام فیلتر روی اگر می کند. فیلتر را http بسته ھای تمام
قابل مشاھده به وضوح مقصد پی آی برای شده وارد عبور رمز و کاربری نام ترافیک، جزئیات در کنید، اعمال

http.request.method == ”POST” است.

شده ضبط ترافیک از عبور رمز و کاربری نام مشاھده :۲ شکل

Wireshark جایگزین ھای ۲ .۱ .۳

جمله از Wireshark مانند مشابھی ویژگی ھای دارای که کرده ایم فھرست Wireshark برای جایگزین ۷ ما
.[۷ ،۶] ھستند بودن منبع باز و رایگان ساختاری،

۶
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[۷] Wireshark باز منبع جایگزین ھای :۲ جدول

ابزار توضیحات ابزار
بسته ھا گرفتن برای libpcap کتابخانه از tcpdump

می کند. استفاده
tcpdump

برای بسته تحلیلگر یک Microsoft Network Monitor
رمزگشایی و شبکه داده ھای تجزیه وتحلیل و مشاھده ضبط،
شده متوقف آن توسعه حاضر حال در که شبکه پروتکل ھای

است.

Microsoft Network Monitor

انواع برای چندمنظوره شبکه ابزار یک IntercepterNG
انواع انجام و شبکه جریان از جالب اطلاعات بازیابی مختلف

است. MiTM مختلف

IntercepterNG

موبایل اپلیکیشن بر نظارت نرم افزار یک apptalk.ninja
است.

apptalk.ninja

و خواندن برای کامپیوتری شبکه ابزار یک Netcat (nc)
UDP یا TCP از استفاده با شبکه اتصالات طریق از نوشتن
طراحی قابل اعتماد پشتیبان یک شکل به Netcat است.

است. شده

netcat

است. میانی مرد حملات برای جامع مجموعه Ettercapیک Ettercap
است. باند پھنای بر نظارت نرم افزار یک Nethogs Nethogs

https://appmus.com/alternatives-to/wireshark

Cain and Abel ۲ .۳
بازیابی اجازه که است مایکروسافت سیستم عامل ھای برای عبور رمز بازیابی ابزار یک Cain and Abel
حملات و BruteForce ،Dictionary از استفاده با عبور رمزھای آشکارسازی شبکه، سمع استراق با آسان
بی سیم، شبکه کلیدھای بازیابی درھم، عبور رمزھای رمزگشایی ،VoIP مکالمات ضبط ،Cryptanalysis
قابلیت برنامه می کند. فراھم را مسیریابی پروتکل ھای تجزیه وتحلیل و شده ذخیره عبور رمزھای کشف
پروتکل ھا، در موجود ضعف / امنیتی جنبه ھای از برخی ولی ندارد؛ را نرم افزاری آسیب پذیری exploit
پروتکل ھای می تواند ھمچنین .[۸ ،۶ ،۳] می دھد پوشش را پنھان حافظه و ھویت احراز روش ھای استانداردھا،
از اعتبار گرفتن برای فیلترھایی شامل و کند تجزیه وتحلیل را HTTPS و SSH1 مانند شده رمزگذاری

.[۵] است مختلف کنترلی سازوکارھای

Cain and Abel با شبکه شنود ۱ .۲ .۳

استفاده ابزار این از معمولاً bruteforce و دیکشنری حمله از شده رمزنگاری پسوردھای آشکارسازی برای
است. قابل انجام آن طریق از نیز ARP و DNS مانند حملاتی سایر ھمچنین و می شود

سپس نموده، اجرا Cainرا and Abel نرم افزار ابتدا شبکه، روی تبادل حال در عبور رمزھای شنود برای
برای را مناسب شبکه آداپتور بعد مرحله در و کرده انتخاب را Configure گزینه نرم افزار بالایی منوی در

۷
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می نماییم. انتخاب ساده متن به صورت پسوردھا شنود

Cain and Abel در تنظیمات نحوه :۳ شکل

Cain and Abel در عبور رمز آشکارسازی :۴ شکل

Cain and Abel جایگزین ھای ۲ .۲ .۳

است. شده معرفی ،Cain and Abel ابزار برای جایگزین نه ،۳ جدول در

۸
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Cain and Abel منبع باز جایگزین ھای :۳ جدول

ابزار توضیحات ابزار
برای منبع باز شبکه ردیابی ابزار یک Wireshark

است. شبکه ترافیک تجزیه وتحلیل
Wireshark

مجوز (دارای رایگان منبع باز برنامه یک Ophcrack
را ویندوز سیستم به ورود عبور رمزھای که است ۵(GPL
رنگین کمان۶ جداول طریق از LM ھش ھای از استفاده با

می شکند.

Ophcrack

و است WPA/WPA2 عبور رمزھای بازیابی برای reaver
الگوریتم ثبت کننده پین ھای علیه brute force حمله یک

می کند. اجرا Wifi (WPS) شده محافظت

Reaver

است. میانی مرد حملات برای جامع مجموعه Ettercapیک Ettercap
ھویت احراز فرایند که است برنامه ای KonBoot

می زند. دور را ویندوز بر مبتنی سیستم عامل ھای
(تجاری) KonBoot

از که است شبکه نرم افزار مجموعه یک Aircrackng
WPA/WPA2 رمزگشایWEPو بسته، ردیاب آشکارساز،
بی سیم محلی شبکه ھای برای تجزیه وتحلیل ابزار و PSK

است. شده تشکیل 802.11

Aircrackng

خالی کردن یا بازنشانی برای نرم افزاری ابزار یک chntpw
،Windows NT توسط که است محلی عبور رمزھای

می شود. استفاده 8.1 و 8 ،7 ،Vista ،XP ،2000

Offline NT Password and
Registry Editor

برای رایگان نرم افزاری ابزار یک John the Ripper
است. عبور رمز شکستن

John the Ripper

انواع برای چندمنظوره شبکه ابزار یک IntercepterNG
است. MiTM یا میانی مرد حملات مختلف

IntercepterNG

https://appmus.com/alternatives-to/cain-and-abel

Cain and Abel و Wireshark کاربردی مقایسه ۴
است. شده ارائه Cain and Abel و Wireshark کاربردی مقایسه ۴ جدول در

است. رایگان نرم افزار مجوز رایج ترین می شود، گفته نیز GNU GPL آن به گاھی که General Public License یا GPL۵

آزادانه نرم افزار تا می دھد اجازه مجوز این است. شده نوشته گنو پروژه برای آزاد نرم افزار بنیاد از استالمن ریچارد توسط کار این
گیرد. قرار مجدد توزیع و اصلاح مورداستفاده،

رمزنگاری ھش تابع یک خروجی ھای ذخیره برای شده محاسبه پیش از جدول یک رنگین کمان جدول :rainbow tables۶

است. عبور رمز ھش شکستن برای معمولاً که است

۹
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Cain and Abel و Wireshark کاربردی مقایسه :۴ جدول

Cain and Abel Wireshark ویژگی ھا
Massimiliano توسط

montro
Wireshark تیم تولیدکننده

GUI GUI and CLI میانی رابط
GNU Freeware نرم افزار لایسنس

ویندوز پلتفرم فقط ویندوز و لینوکس سیستم عامل
شبکه آنالیز عالی ابزار اصلی ویژگی

ندارد. را آنھا exploit قابلیت دارد. را آنھا exploit قابلیت نرم افزار آسیب پذیری
ندارد. را آن بازیابی قابلیت دارد. را آن بازیابی قابلیت TCP/IP Stream

و ندارد را جزئی آنالیز قابلیت
شده اخذ پکت ھای تعداد صرفاً
می دھد. نشان را شده شنود یا

شبکه ترافیک جزئی آنالیز ترافیک تحلیل

محدود گسترده طیف شبکه پروتکل ھای پشتیبانی
آسان متوسط کاربری سھولت
دارد دارد اندروید سیستم عامل پشتیبانی
دارد دارد بسته اطلاعات جزئیات تحلیل
دارد دارد شبکه عملکرد بر نظارت

ندارد دارد شبکه لحظه در فعالیت ھای مشاھده
ندارد دارد کاربردی برنامه ھای عملکرد بر نظارت
ندارد دارد RAM و CPU عملکرد بر نظارت
ندارد دارد HTTP پروتکل عملکرد بر نظارت
دارد ندارد عبور رمز شکستن و بازیابی دورزدن،

Cain and Abel و Wireshark معایب و محدودیت ھا ۵
Wireshark معایب ۱ .۵

تحلیل ھمچنین است. تجربه و دانش نیازمند آن از استفاده اما است، قدرتمند ابزار یک Wireshark ھرچند
مفاھیم و پروتکل ھا زمینه در گاھی آ و تخصص نیازمند و باشد زمان بر و پیچیده است ممکن شبکه ترافیک

است. شبکه
ترافیک، بررسی ابزار یک به عنوان داشت. Wiresharkتوجه از استفاده در محدودیت ھا به باید ھمچنین
و کلیدھا به دسترسی نیازمند و دھد نمایش را شده رمزنگاری اطلاعات کامل طور به نمی تواند Wireshark

است. مربوطه رمزھای

Cain and Abel معایب ۲ .۵
آشکار را حمله می تواند بالقوه طور به امر این شود. ارتباطات کندی موجب Cainمی تواند and Abel •

۱۰
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یک و معمولی اتصال یک بین تفاوت درصد ۳۰ حدود آزمایش ھا، در نماید. مشکوک را کاربر و کند
شده اضافه سرعت باشد. متفاوت سایرین برای است ممکن نتایج اما کردیم، پیدا ARP مسموم اتصال

نمایند. عبور آن از باید بسته ھا که است اضافی گره دلیل به

از وبگاھی اینکه مگر کند. شناسایی را وبگاه ھا از بسیاری عبور رمزھای نمی تواند پیش فرض طور به •
پیش فرض پیکربندی با را آن Abel و Cain کند، استفاده ”pw” یا ”pass” مانند عبور رمز فیلد یک
ابزارھای از برخی با ابزار این دارد. نیاز مدیر سطح دسترسی به اجرا برای داد. نخواھند تشخیص
دارد. تفاوت ندارند، نیاز کاربری حساب ھیچ به ھش ھا کردن کرک برای که Ophcrack مانند کرک

کاربر اینکه مگر نمی شود انجام ARP با کاری ھیچ دارد. شبکه به دسترسی به نیاز ARP جعل •
.[۱۰] باشد متصل شبکه به به درستی

نتیجه گیری ۶
از نمونه دو ازاین بین که می گیرند قرار مورداستفاده شبکه ترافیک آنالیز و شنود برای متعددی ابزارھای
گرفت قرار تحلیل مورد آزمایشگاه در شده شنود ترافیک گرفتند. قرار مقایسه و بررسی مورد ابزارھا بھترین

گردید. ارائه آن نتایج و

مدیران برای شبکه ترافیک رصد و شبکه آنالیز برای بھتر ابزار Wireshark •

ھا عبور رمز آشکارسازی برای ساده تر ابزار Cain and Abel •

بلادرنگ، بسته ھای ضبط در قدرتمند، منبع باز شبکه پروتکل تحلیل گر یک به عنوان Wireshark
پشتیبانی است. برجسته خود شده پشتیبانی پلتفرم ھای از گسترده ای طیف و پروتکل عمیق تجزیه وتحلیل
امنیتی متخصصان و شبکه مدیران برای ارجح انتخابی به را آن کاربرپسند، رابط و جامع مستندات گسترده،
ابزار شبکه ترافیک آنالیز برای می رسد نظر به است. کرده تبدیل ھستند، شبکه دقیق بینش دنبال به که
ھکرھا علاقه مندی مھم ترین یکی که عبور رمز شنود برای درعین حال باشد جامع تر و مناسب تر Wireshark
ھستید، آسان کاربری با و ساده بسته تحلیلگر یک دنبال به اگر است. مناسبی ابزار Cain and Abel است،
ذخیره عبور رمزھای یا بشکنید را عبور رمزھای بتوانید اگر ھمچنین است. خوبی انتخاب Cain and Abel

است. خوبی انتخاب کنید، بازیابی مرورگرھا از را شده
فعال طور به Wireshark به اندازه Cain and Abel که باشید داشته توجه که است مھم بااین حال،

نکند. پشتیبانی شبکه پروتکل ھای آخرین از است ممکن و است توسعه نیافته
توسط اقدام دست در شبکه به نفوذ و آنالیز شبکه ای شواھد ارائه و ابزارھا سایر مطالعه به آتی کارھای در

است. تیم این

۱۱
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