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چکیده

است. ارتباطات فناوری و اطلاعات انقلاب الملل، بین نظام عرصه در معاصر دوران تحولات از یکی
به می    توان جمله آن از که دیده خود به گسترده    ای تحولات و تغییر جنگ فناوری    ھا، این تاثیر تحت
از پس ایران کشور امروزه کرد. اشاره سایبرنتیک فضای در امنیت چون مفاھیمی تحول و نرم جنگ
عنوان با جویان سلطه جنگ پنجمین وارد نرم، و سخت نیمه سخت، جنگ سرد، جنگ مرحله چھار
مردم عموم شناخت قوه دادن قرار ھدف معنای به شناختی جنگ است. شده شناختی-ادراکی جنگ
و ادراک مدیریت طریق از رفتارھا، و نگرش    ھا باورھا، ارزش    ھا، ھنجارھا، تغییر با ھدف جامعه نخبگان و
توصیفی- نوع از و کیفی آن تحقیق روش و است آینده    نگرانه و کاربردی حاضر پژوھش است. برداشت
سایبرنتیک حوزه در شناختی جنگ با مقابله برای که می    دھد نشان پژوھش نتایج است. تحلیلی
بصیرت و دقیق اطلاع    رسانی شفافیت، اقلیت    ھا، و اقوام مورد در ویژه راھبردھای از استفاده به نیازمند
راه    ھای ایجاد جمعی، ارتباط وسایل تمام از استفاده با مخاطبان رسانه    ای سواد ارتقای جامعه، به افزایی

می    باشد. جوانان و جامعه بر تأثیرگذار فرھنگی محصولات افزایش مردم، نیازھای ارضاء برای مشروع

روا﹡﹩. ︻﹞﹙﹫︀ت ا︵﹑︻︀ت    ، ︭︣︻ ،    ﹩︐︠︀﹠︫ ﹌﹠︗ ،    ﹉﹫︐﹡︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
و است بلوکی» «تفکر به بازگشت گرایی، چندجانبه تضعیف آن ویژگی و شناسه که فعلی ژئوپلیتیک شرایط در
پیچیدگی از دیگری لایه جدید، فناوری ھای است، امنیت از بالاتری درجه با برابر نظامی، قدرت که تصور این
اعصاب، علوم ماشین، یادگیری زمینه ھای در اخیر، سال ھای در می کنند. ایجاد چالش برانگیز وضعیت در را
اختیار در را نوین فناوری ھای این که کشورھایی است. شده انجام سریعی پیشرفت ھای اقتصاد یا روباتیک
فناوری ھا این از کشورھا این می برند. سؤال زیر نیز را تسلیحات کنترل برای سنتی رویکرد کاربرد دارند،
جنگ و خودمختار تسلیحاتی سیستم ھای تا گرفته ھسته ای بازدارندگی بر آن ھا تأثیر و سایبری عملیات برای

.(۲۰۱۸ ھمکارانش، و (پوچوتو می کنند استفاده شناختی

۱
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شده طراحی دیگران ذھنی رفتارھای و حالات کنترل برای که دارد اشاره فعالیت ھایی به شناختی، جنگ
نقش ارتباطات، و اطلاعات فناوری سریع پیشرفت با شناختی جنگ اما نیست، جدید ایده این اگرچه است.
بلکه کرد، مداخله متحده ایالات جمھوری ریاست انتخابات در نه تنھا روسیه است. کرده ایفا را پررنگ تری
برای ویژه تھدیدی شناختی جنگ .(۲۰۲۱ ھمکارانش، و (دیت کرد مداخله نیوزلند و استرالیا در نیز چین
بدین می گیرد. قرار تضعیف و سوءاستفاده مورد نادرست اطلاعات توسط بیان آزادی است. دموکراسی ھا

.(۲۰۲۲ ھمکارانش، و (ویتکر شود برخورد آن با جدی طور به باید که است نوظھور مسئله یک این سبب
بر علاوه ندارد. وجود مفھوم خود مورد در توافقی ھنوز است، مھم پدیده یک شناختی جنگ درحالی که
لیبیکی مثال، به عنوان است. درگیر سایبری فضای جنگ و اطلاعاتی جنگ مانند مفاھیمی با اغلب این،
بر مبتنی جنگ کنترل، و فرماندھی جنگ (یعنی جزء ھفت شامل شناختی جنگ که می کند استدلال
است سایبری) جنگ و اقتصادی اطلاعات جنگ ھکرھا، جنگ روانی، جنگ الکترونیک، جنگ اطلاعات،
مک و پرسل تاشف، .(۲۰۲۰ ھمکارانش، و (کالویلو می گیرد قرار روانی جنگ دسته در دست کاری آن در که
مطالعه طبق این، بر علاوه است. اطلاعاتی فضای جنبه بالاترین شناختی بعد که می کنند استدلال لافلین
عنصر یک به عنوان شناخت دست کاری شامل سایبری جنگ کرملین، نادرست اطلاعات درباره ووگلر و کانل
«تلفیق که است معتقد راجرز می کند. تأکید سایبری حملات در شناختی تأثیر بر نیز لوئیس است. کلیدی
برنال، شود». پرداخته آن به باید ابتدا که است مقوله ای خطای یک شناختی جنگ با عملیاتی اطلاعات جنگ
دارد، تمرکز اطلاعات جریان کنترل بر دومی درحالی که می کند. متمایز اطلاعاتی جنگ از را شناختی جنگ

.(۲۰۲۰ ھمکارانش، و (بورک است شده ارائه اطلاعات به گروه ھا و افراد واکنش کنترل اولی ھدف

پژوھش ادبیات ۲
و ساختار فقیه، مطلقه ولایت و ناب اسلام یعنی نظام اصلی ایده ھدف گیری با شناختی جنگ در دشمن
به نسبت و بدبین رسمی نھاد ھای به نسبت نا امید، آینده به نسبت را مردم تا دارد تلاش نظام، کارکرد
آسیب ھا بررسی به خود پژوھش در (۱۳۹۵) ھمکارانش و چیستان کند. بی تفاوت جامعه عمومی سرنوشت
حفظ که است آن نشانگر یافته ھا پرداختند. سایبری فضای در ادراکی و شناختی جنگ راھکارھای ارائه و
ساماندھی مستلزم شناختی جنگ برابر در انقلابی ارزش ھای و اجتماعی و فرھنگی سرمایه ھایی تقویت و
امیدبخش واقعیت ھای بازنمایی امیدبخش، روایت و تبیین جھاد برای انقلاب جبھه ظرفیت ھای شبکه ای
نوآوری خبررسانی، در عمل ابتکار حفظ و به موقع اطلاع رسانی مردم، برای ھنرمندانه و صادقانه شکل به
پایداری و استقامت بودن نتیجه بخش به باور و امید روح تقویت اطلاع رسانی، قالب ھای به تنوع بخشی و
جنگ سازمانی معماری به خود پژوھش در (۱۳۹۹) ھمکارانش و قیامی می باشد. دشمن ناامیدسازی در
در تحول شناختی، جنگ اھداف که داد نشان یافته ھا پرداختند. ایران اسلامی جمھوری ارتش در شناختی
و کشور کل گستردگی به که خاص کاری انجام برای را زمینه و است پیرامون محیط به انسان نگرش نحوه
می سازد. مھیا می باشد، جامعه آن کودکان و زنان حتی و غیرنظامی نظامی، نیروھای از اعم جامعه افراد تمام
راھکارھای و دشمن شناختی جنگ اھداف واکاوی بررسی به خود پژوھش در (۱۴۰۱) ھمکارانش و عراقی
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تحریف با شناختی جنگ که داد نشان یافته ھا پرداختند. قرآن آموزه ھای بر تأکید با آن با مقابله تاب آوری
غیرت کردن خدشه دار انقلاب، عظیم پیشرفت ھای و دستاورد ھا نادیده گرفتن ناامیدی، و یأس ایجاد واقعیت ھا،
گاھی آ افزایش شامل را آن با مقابله تاب آوری راھکارھای و پرداخته الھی سنت ھای بردن سؤال زیر و دینی
تأکید با رسانه ای سواد ارتقای و تبیین جھاد ولایت پذیری، شناختی، جنگ تکنیک ھای شناخت بصیرت، و
از مدرن جنگ شناختی بررسی به خود پژوھش در (۱۴۰۱) شکوری و محبوب می دانند. قرآن آموزه ھای بر
مفھوم سازی در که داد نشان آنھا پژوھشی یافته ھای پرداختند. جنگ شناختی عرصه تا رزم در شناخت
روان شناختی؛ سطح به جنگ شناختی تحدید .۱ دارد: وجود رایج منطقی مغالطه شش جنگ شناختی،
تحدید .۴ مداخله شناختی؛ به تأثیرشناختی تحدید .۳ شناختی؛ عملیات به جنگ شناختی تحدید .۲
به جنگ شناختی تحدید .۶ نظامی؛ عملیات به جنگ شناختی تحدید .۵ آسیب شناختی؛ به جنگ شناختی
شبکه که است جنگ شناختی از ماھیتی عنصر یک نشان دھنده فوق، مغالطه ھای از یک ھر جنگ. در شناخت
تئوری شناختی، بر مبتنی جنگ شناختی جنگ شناختی، فناوری ھای و علوم می سازد: نمایان را آن مفھومی
باید نتیجه در جنگ شناختی. عرصه و جنگ شناختی دامنه جنگ شناختی، ابعاد جنگ شناختی، اثربخشی
به را متناسب پاسخ بعد مرحله در و نموده شناختی جنگ از مشترکی فھم به رسیدن و شناخت در سعی
و مفاھیم این حول گوناگون نظریات و نظرات بیان ھم اندیشی، جلسات به نیاز اول وھله در بدھد. دشمن
در نرم و سخت مختلف جنگ ھای که جنگی صحنه چنین در نظر به دارد. وجود آن پی در رویدادھای
باشد؛ اثرگذار نمی تواند امنیتی یا فنی صرفاً پاسخی مطرح اند، … و سیاسی فرھنگی، فنی، گوناگون ابعاد
مجموع در و آسیب دیده نیز جنگ این ابعاد دیگر در ما قوای دیگر تصمیمی، چنین با است ممکن حتی
شناختی، فناوری ھای و علوم رنسانس گردد. باطل و حق جبھه بین نزاع ابعاد دیگر در نظام تضعیف باعث
می کند؛ ترسیم جنگ شناختی عرصه در قدرت نمایی گرو در را آن و می داند برتری شناختی را آینده برتری
مراکز جنگ شناختی، فناوری ھای و علوم پژوھشکده ھای ایجاد با که می رسد نظر به ضروری دلیل، ھمین به
بتوان تا آورد فراھم زمینه ھایی جنگ شناختی، افسران تربیت و رزم شناختی فرماندھی و قرارگاه دفاع شناختی،
پدافندی و آفندی عملیات ھای انجام برای عملی اقدام ھای و برنامه ریزی خط مشی گذاری، سیاست گذاری، به

پرداخت. جنگ شناختی عرصه در

نظری مبانی ۳
شناختی، دانش و شناخت جمله از زمینه این در مھم اصلاحات و تعریفات بررسی به نظری مبانی بخش در
تاکتیک ھای و جنگ شناختی اھداف و سلاح ھا جنگ شناختی، نظریه ھای جنگ شناختی، سایبرنتیک، فضای

می شود. پرداخته شناختی جنگ

درک و دانش کسب به مربوط ذھنی فرایندھای به که است اصطلاحی شناخت شناختی: دانش و شناخت
این است. مسئله حل و قضاوت سپردن، به خاطر دانستن، تفکر، شامل شناختی فرایندھای می شود. مربوط
فرایندھای است. برنامه ریزی و ادراک تخیل، زبان، شامل و بوده، مغز از بالایی سطح عملکردھای فرایندھا

۳
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طیف تحت تأثیر شناختی فرایندھای است. اندیشه و ادراک حافظه، یادگیری، زبان، توجه، شامل شناختی
شناختی دانش .(۲۰۰۸ ھمکارانش، و (گرین می گیرند قرار تجربیات و ژنتیک جمله از عوامل از وسیعی
۱۹۷۳ سال در شناختی» «علوم نام و شده آغاز میلادی ۱۹۵۰ دھه ی از که است پیشرفت حال در پروژه ای
مجموع ذھن از منظور تعریف این در است. ذھن علمی مطالعه ی شناختی، دانش است. شده داده آن به
نیز و استدلال احساس، حافظه، ادراک، تفکر، مانند ھستند گاھی آ و ھوشمندی نمودھای که چه آن ھر
تعریف نیز شناخت علمی مطالعه ی به صورت را شناختی دانش گاھی است. شناختی گاھانه ناآ روندھای تمام
دریافت زبان، تولید و درک استدلال، تفکر، مانند روانی فرآیندھای و حالت ھا مجموع را شناخت و می کنند
که این مانند پرسش ھایی کلی طور به می گیرند. نظر در و… احساسات گاھی، آ آموزش، پنجگانه، حواس
این در که ھستند پرسش ھایی جمله از می کند، ایجاد را ھوشمندی چگونه مغز یا می کند کار چگونه ذھن
زنده موجودات در که شناختی قابلیت ھای اولا که است این علم این از ھدف می شوند. بررسی علمی شاخه ی
چنین آمدن وجود به باعث مغز در که مکانیسم ھایی بعد و شود تدوین و تعریف علمی شکل به دارد وجود

.(۲۰۱۷ زوبوک، (وولفورث، شوند شناسایی بوده اند، قابلیت ھایی

خود سریع رشد با و آمد پدید بیستم قرن در که است علومی ازجمله سایبرنتیک سایبرنتیک: فضای
ماشین و حیوان انسان، در کنترل ماھیت بررسی سایبرنتیک اصلی موضوع یابد. راه دیگر علوم به توانست
دارد. ھمبستگی دیگر علوم بسیاری و مدیریت مھندسی، مکانیک، روان شناسی، زیست شناسی، با لذا و است
پدیده ھای دیدگاه از وضعیت یک تحلیل امکان ھمیشه سایبرنتیک، یافته ھای از کامل طیفی دردست داشتن با
است کاری ھمان سیستم یک ھدف سایبرنتیک، متخصصان دیدگاه اساس بر دارد. وجود آن تنظیم کننده
برای بھتری آغاز نقطه لذا است؛ آشکار حقیقتی ازآنجایی که و است ابتدایی قضیه یک این می دھد. انجام که
از محض غفلت یا اخلاقی قضاوت ھای توقعات، به نسبت پیش داوری خیر، نیت ھای معمول ویژگی ھایی فھم

.(۲۰۱۵ ھمکارانش، و (روبینسون است عواقب

را روانی جنگ و سایبری اطلاعات، در بدیع و شده شناخته رویکردھای شناختی جنگ شناختی: جنگ
جدیدی سطح به را اطلاعات به آن ھا واکنش نحوه ھمچنین بلکه مردم، تفکر طرز تغییر برای تلاش با نه تنھا
و می کند محو را نظامی و غیرنظامی اھداف بین خطوط شناختی جنگ روش ھای این، بر علاوه می برد.
یک در .(۲۰۲۲ ھمکارانش، و (ھانک می دھد تغییر مجازی حوزه به فیزیکی حوزه از را نیرو اعمال احتمالاً
ھنجارھا، تغییر با ھدف جامعه نخبگان و مردم شناخت قوه قراردادن ھدف معنای به شناختی جنگ تعریف،
.(۲۰۱۵ ھمکارانش، و (روبینسون است برداشت و ادراک مدیریت طریق از رفتارھا، و نگرش ھا باورھا، ارزش ھا،
مھاجم دولت نفع به شناختی، فرایند طریق از ھدف، جامعه سیاست در تغییر ایجاد شناختی جنگ از ھدف
عنصر حاوی ترکیبی جنگ و شناختی، جنگ اطلاعاتی، جنگ سایبری، جنگ اگرچه است. غیردولتی) (بازیگر
به خاص طور به شناختی جنگ فقط اما بگذارند، تأثیر انسان شناخت بر است ممکن و ھستند نفوذ عملیات
.(۲۰۲۱ ھمکارانش، و (وایتی دارد اختصاص مختلف اعمال در تسلیحاتی اعصاب علوم گنجاندن با مغز کنترل
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نگاھی محصول استراتژیک، علوم در نوین اصطلاحی به عنوان شناختی جنگ شناختی: جنگ نظریه ھای
و نظارت جنگ الکترونیکی، جنگ سایبری، جنگ اطلاعاتی، جنگ عنوان با که است جنگ ھایی به جامع
مطرح شناختی جنگ با رابطه در مھم نظریه ھای ادامه در می گردند. شناسایی روانی، جنگ شناسایی،
زمانی بودن، عرفی و دینی یا کادمیک آ از قطع نظر با بینش ھا و شناخت ھا عقیده جنگ نظریه در می گردد.
بر باشد. شده تبدیل فرد و جامعه بینشی باثبات الگوی و عقیده به که می بخشد نظام را اجتماعی ساختارھای
مستبدی حاکم است؛ عقیده جنگ ھمان شناختی جنگ فوکو، میشل دانش و قدرت نظریه از کاربستی اساس
می کشد انقیاد بند به و می دھد شکست سخت و گرم سلاح با را خود دشمنان ندارد بھره ای حکمت از که
برنامه ریزی فکر اتاق فضایی در که جنگی معنای به فکر، اتاق جنگ نظریه .(۱۳۸۱ ھیبلز، کریس (گری،
می یابد. سامان آن کنشگران فکری طوفان اساس بر اندیشکدھای فضای اصلی قالب می گردد. راھبری و
فکر اتاق ھای بر حاکم پروتکل کشف می گیرد، شکل فکر اتاق در اخیر دھه ھای در نظامی تصمیم سازی ھای
بارش این است. توجه درخور و پیچیده امری است، نظام مندی عین در فکری نامنظم بارش نوعی بر مبتنی که
و شروع شده متفاوت شخصیتی و شخصی ویژگی ھای با فکر اتاق در شرکت کنندگان ترکیب گزینش از نامنظم

.(۲۰۱۸ ھمکارانش، و (لیواس می یابد ادامه تاکتیکی و راھبردی تصمیم سازی و جمع بندی و ایده ھا تا
نسخه برداری، در امانت و مانایی ماندگاری، ھستند. جاری میم ھا در ژن ھا بر ناظر قواعد ممتیک نظریه در
عرصه در انسان ھا تقلید بر ممتیک اساس است. جانوران اجتماع در میم ھا و انسان در ژن ھا مشترک ویژگی
خلق با و کرد فھم را آن اجتماعی نھادھای و جامعه یک می توان میم ھا دقیق فھم با است. استوار فرھنگ
مدیریت را جنگ ازجمله و اجتماعی روابط و نھادھا و جامعه می توان ممتیک مداخله و تغییر یا جدید میم ھای
دشمن استرس زای عوامل فرمان، مقدم خط دسته سه به شناختی جنگ جنگ، نظریه در .(۲۰۰۲ (ھامز، کرد
این می دھد. نشان را دشمن موجود تصمیم گیری ویژگی ھای فرمان، پایه خط می شوند. طبقه بندی فریب و
عامل ھر و فرھنگ سنت، آموزش، تجربه، تصمیم گیری، رویه ھای فرماندھی، ترتیبات ادراکات، انتظارات، شامل
استرس زای عوامل .(۲۰۲۰ ھمکارانش، و (کالویلو می دھد تشکیل را او تصمیم گیری که است دیگری مھم
و پیچیده را تصمیم گیری دشمن، زمانی منابع و توانایی ھا قراردادن تحت فشار با که ھستند اقداماتی فیزیکی
شناخت ایجاد و واقعیت ھا به معنادھی در اصلی نقش زبان .(۲۰۱۸ ھمکارانش، و (لیواس می کنند تضعیف
و سازمان روابط آن طی که کرد تفسیر معنا و زبان عرصه در جنگ می توان را جنگ شناختی بنابراین دارد؛
مغالطه و اقناع انواع رتوریک، دانش در .(۲۰۱۷ زوبوک، (وولفورث، می گردد مضمحل انسان ھا سامان یافته
عموماً آن سنتی شکل در رتوریک قواعد و ابزار می شود. تبیین آن کردن عملیاتی شیوه ھای و مراحل و تعریف
دانش رویکردھای برخی است. منطق دانش با مرتبط و بوده شنیداری و نوشتاری و گفتاری مقولات بر ناظر

.(۱۳۸۱ ھیبلز، کریس (گری، دارند شناختی جنگ در بھره برداری قابلیت که منطق

دسته چھار به می توان را تایوان علیه بر چین شناختی جنگ عملیات ھای شناختی: جنگ عملیات
محتوا نادرست اطلاعات -۴ و مذھبی، مداخله -۳ دوجانبه، تبادل طریق از نفوذ -۲ نظامی، ارعاب -۱ اصلی
مردم روی روانی تأثیرگذاری برای راه مستقیم ترین است ممکن نظامی تھدیدات کرد. دسته بندی اینترنت در
استقلال تعقیب صورت در به زور تایوان تھدید در طولانی سابقه چین باشد. اتحاد موضوع مورد در تایوان
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اقتصادی مزایای با را تایوانی شھروندان است: ساده آن استراتژی ھمکارانش،۲۰۱۹). و (دیموند دارد تایوان
دین، ثالثاً کنند. ایجاد بیشتر کنترل اعمال برای را وابستگی و نیازھا تا می دھد فریب فرھنگی اجتماعی و
.(۲۰۲۰ ھمکارانش، و (ارنکس است چین در آن منشأ که مازوئیسم است. شناختی عملیات از دیگری کانال
فزاینده ای طور به متحده ایالات دولت ،۲۰۱۶ سال در آمریکا ریاست جمھوری انتخابات از قبل ماه ھای در
اطلاعاتی جامعه ژوئیه، ماه در شد. گاه آ متحده ایالات انتخابات روند در مداخله برای روسیه دولت قصد از
ملی کمیته علیه ھک در روسیه دخالت مورد در خود قضاوت به که داد گزارش سفید کاخ به متحده ایالات

.(۲۰۲۱ ھمکارانش، و (ھانسن دارد زیادی اعتماد دموکرات

تحقیق روش ۴
برای است. توصیفی-تحلیلی نوع از و کیفی آن تحقیق روش و است آینده نگرانه و کاربردی حاضر پژوھش
اسنادی روش ھای است. گرفته قرار مورداستفاده متن تفسیر بر مبتنی و اسنادی روش اطلاعات، جمع آوری

می آید. شمار به واکنشی غیر و مزاحم غیر سنجه ھای یا روش ھا زمرۀ در

یافته ھا و نتایج ۵
می شود. پرداخته زمینه این در پژوھش یافته ھای و نتایج بررسی به قسمت این در ادامه در

با مردم شناخت قوه در اخلال ایجاد روانی عملیات انواع از یکی شناختی: جنگ اھداف و سلاح ھا
گفته نیز شناختی جنگ آن به که روانی عملیات نوع این در است. انسان مغز شناختی خطاھای از استفاده
ھنجارھا، تغییر با ھدف جامعه نخبگان و مردم عموم شناخت قوه قراردادن ھدف دنبال به دشمن می شود،
چند از دشمن شناختی، جنگ در است. برداشت و ادراک مدیریت طریق از رفتارھا و نگرش ھا باورھا، ارزش ھا،
و جامعه مشروعیت ھای بردن بین از حاکمیت، نشان دادن ناکارآمد جامعه، ناامیدسازی زدایی، اعتماد سلاح
می شود سبب شناختی، جنگ می کند. استفاده کشور یک رأس در حاکمیت و نظام اعتبار بردن سؤال زیر
مسیر در را جامعه بکشاند، چالش به را ملی اقتصاد کارکردھای و ساختار اقتصادی جنگ که آن از پیش
اجرای نتیجه .(۲۰۱۹ ھمکارانش، و (دیاموند دھد قرار درون زا آسیب رسانی و دشمن سناریوی ھموارسازی
داخلی بازار که بود بازنگشته آمریکا تحریم ھای ھنوز درحالی که که است آن جنگ این در دشمن راھبردھای
یا کمبود دچار داخلی کاملاً منشأ با کالاھایی آنکه یا و شده نابسامانی و نوسان دچار مختلف حوزه ھای در

.(۲۰۲۲ ھمکارانش، و (ویتکر شدند قیمت افسارگسیخته افزایش

این اساس بر است. برچسب زدن شناختی، جنگ تاکتیک ھای از یکی شناختی: جنگ تاکتیک ھای
نھادھای یا آحاد به را آن ھا و کرده تبدیل منفی و مثبت صفات به را مختلف واژه ھای رسانه ھا، تاکتیک،
کلی مطالب است. جامعه در پراکنی شایع شناختی، جنگ تاکتیک ھای از دیگر یکی می دھند. نسبت مختلف
از دیگر یکی دارد. بالایی حساسیت آن به نسبت مخاطب که باشد مھمی و اساسی محورھای حول باید شایعه
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مرعوب برای عمدتاً است، فراوان مورداستفاده ھم ھنوز که قدیمی تاکتیک این است. دروغ گویی تاکتیک ھا
شخصیت ترور شناختی، جنگ معروف تکنیک ھای از می گیرد. قرار مورداستفاده حریف ذھن فریب و کردن
به را خود جای فیزیکی ترور سخت، جنگ برخلاف شناختی جنگ در .(۲۰۲۰ ھمکارانش، و (باسکو است
از استفاده با گیرد قرار فیزیکی ترور مورد فردی نباید یا و نمی توان که زمانی در است. داده شخصیت ترور
وی حقیقت گویی پاره اھریمن سازی، و انسانیت زدایی بزرگ نمایی، جمله از تاکتیک ھا انواع و رسانه ای نظام
یکی می شوند. وی محبوبیت کاھش و عمومی نفرت افزایش باعث طریق این از و می کنند شخصیت ترور را
و رعب ایجاد و تھدید حربه از تاکتیک این در است. مردم بین ترس و رعب از استفاده تکنیک ھا، از دیگر
و (ارنکس می شود استفاده آنھا اراده کردن سست و روحیه تضعیف به منظور دشمن، نیروھای میان وحشت

.(۲۰۲۰ ھمکارانش،

اقلیت ھای محققان: نگاه از سایبرنتیک حوزه در شناختی جنگ ھای با مقابله برای مکانیزم ھایی
دشمنان و ھستند حاکم نظام علیه مخالفت ورزی مستعد نابرابری، احساس داشتن سبب به اغلب جامعه
اما می دھند. قرار قومیت ھاست، تنوع دارای که کشورھایی در را خود فعالیت میدان ھای از یکی فرامنطقه ای
بودجه ھای اختصاص و مرکز از دور و محروم مناطق در مناسب راھبردھای انجام با مستقر نظام که زمانی
در توانمند مدیریت ھای به کارگیری و اشتغال زا طرح ھای خصوصاً ھمه جانبه توسعه طرح ھای قالب در لازم
یا کنند کم را احساس آن می توانند شدند، مردم به خدمت مشغول بسیجی و جھادی روحیه با و مناطق این
انواع از شناختی جنگ تھدید عاملان عملکرد. منفعلانه نبایستی شناختی جنگ با مقابله در بردارند. میان از
نگرش ھا، تغییر روش ھای منزله به روانی عملیات و اجتماعی نفوذ روش ھای سازی مجاب فنون تبلیغات،
و اندیشه و منطق باقدرت سریع ھوشمندانه، تبلیغات انجام می کنند. استفاده ھدف جامعه ارزش ھای و باورھا
.(۲۰۰۸ ھمکارانش، و (گرین باشد مقابله روش ھای از یکی می تواند شناختی جنگ مخاطبان بر ذھنی احاطه
و دقیق اطلاع رسانی شفافیت، از: است عبارت شناختی-ادراکی جنگ و روانی عملیات با مقابله راه مھم ترین
جولان و دروغ گویی برای فرصت شوند، گاه تر آ مردم و شفاف تر جامعه، فضای ھرچه جامعه، به بصیرت افزایی
رسانه ای سواد ارتقای مقابله، راه ھای از دیگر یکی می شود. کاسته آن مدیریت و عمومی افکار در دشمن
رسانه ای سواد فراگیری ضرورت درک و شعارزدگی از عبور و ارتباط جمعی وسایل تمام از استفاده با مخاطبان
تھاجم گرایش، و وسیله ھر با اجتماعی مرجع گروه ھای و مسئولان از اعم جامعه نخبگان ھمچنین می باشد.
کرده تبیین جامعه برای را فردی منفعت بر مبتنی ھیجانی رفتار ھرگونه از ناشی مخاطرات و دشمن شناختی

.(۲۰۱۸ ھمکارانش، و (زو نکنند بازی دشمن پازل این در نیز خود که باشند مراقب و

رھبری: معظم مقام نگاه از سایبرنتیک حوزه در شناختی جنگ ھای با مقابله برای مکانیزم ھایی
به دھخدا لغت نامه در تبیین کردند. مطرح را تبیین بحث شناختی، جنگ ھای با مقابله برای انقلاب رھبر
است. ساختن آشکارا و بیان کردن پیداکردن، کردن، ھویدا نیز و آشکارشدن و پیداشدن شدن؛ ھویدا معنای
بیان از است عبارت پدیده یک علمی تبیین برخی نظر از است آمده معنا سه به علمی تبیین علم فلسفه در
توضیح و بیان یعنی می پردازند. پدیده ھا چرایی و دلیل به دیگر گروھی رویداد، و پدیده آن سببیت و علت
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برخی و انسانی، پدیده آن تبیین یعنی است؛ معطوف انسانی پدیده ھای به عموماً که امر یک از ھدف و دلیل
به موفق وقتی اسـت، معتقـد نخسـت گروه می کنند. تبیین اطلاق پدیده یک مفھوم و معنا بیان به دیگر
نظر این بر دوم گروه کنیم. مشـخص را آن تحقق بیرونی و عینی علت که می شـویم پدیده ای علمی توضیـح
گروه بوده اند. آن پی در فاعلان که معقولی دلیل تعیین از اسـت عبارت اجتماعی امر علمی توضیـح که است
نیسـت چیزی آن ھا نظر از تبیین و ھستند انسان ھا عمل فرھنگی و معنایـی چارچوب ھای فھم دنبال به سوم

فاعلان. خاص فرھنـگ پرتو در جمعی افعال معنای کشف جز
تبیین باید حقایق از خیلی و بدھیم انجام حقایق نسبت به را تبیین بحث باید ما می فرمایند انقلاب رھبر
کار این به خوبی یا و نشده اند تبیین  که ھستند حقایق از بسیاری ھنوز که است این معنای به جمله این شوند.
مختلف جوانب از که دارد وجود دشمن تحریف کننده و گمراه کننده حرکت تبیین، مقابل در نشده است. انجام
سم آلود اثرپذیری مورد را مردم افکار می خواھد و شده سرازیر ایران اسلامی جمھوری به سوی طرف صدھا از و
به را عمومی افکار که است این می کنند ذکر انقلاب رھبر که خوبی موضوعات از یکی ازاین جھت، دھد. قرار
خنثی کننده تبیین، جھاد کنیم. ھدایت ھست، انقلابی عقلانیت آن در که راھی و منطقی و درست راه سمت
با ھمچنین داد. پاسخ سؤالات به و کرد منتشر را صحیح حرکات می توان تبیین جھاد با است. دشمن توطئه
مقابله آن با و قرارداد خدشه مورد به نوعی را سایبری فضای در موجود ابھام آفرینی ھای می توان تبیین جھاد
قدرت لوازم مھم ترین دارد. جدی بسیار لوازم البته که است نرم قدرت از مھم شاکله و مقوله تبیین، جھاد کرد.
باید آنچه اما است؛ استدلال و بصیرت کامل، عقلانیت متین، سخن تبیین، جھاد قالب در شناختی جنگ ھای
جھاد کلمه واقعی معنای به باید که است این دادند قرار موردتوجه را آن انقلاب معظم رھبر و کرد توجه آن به
انقلاب رھبر که است مھمی موضوعات جمله از اخلاق مداری تبیین، جھاد در کاربرد. به تبیین» «جھاد در را
صداقت انصاف، اساس بر دعوت رفتار، و عمل به رسیدگی به دعوت اخلاق مداری واقع، در دارند. تأکید آن بر
اخلاقی شیوه ھای از باید است. سخن چینی و امل و حرص از پرھیز اساس بر دعوت و دل سوزی به نوعی و
مطبوعات، مجازی، فضای در عده  ای دروغ و فریب تھمت، دشنام، روش ھای از و کرد پیروی تبیین جھاد در
باید تبیین جھاد می فرمایند: انقلاب رھبر کرد. اجتناب می کنند، ملتھب را عمومی افکار که مقالات و رسانه ھا
نکته باشد. اخلاقی رویکرد و نگاه بر مبتنی و انسانی عواطف و عاطفه زینت بر مبتنی متین، سخن بر مبتنی
ھمه و داریم مسئولیتی و سھم تبیین جھاد فضای در ما ھمه که است این می کنند ذکر ایشان که مھمی بسیار
می تواند شناختی جنگ ھای قالب در تبیین جھاد بابت، این از کنیم. حرکت جدی میدان و مسیر این در باید
جھاد در بصیرت شود. جدی استفاده آن منابع و لوازم از که شرطی به شود، مطرح جدی و اساسی موضوع
باید لذا جریان شناسی؛ و ھوشیاری دشمن شناسی، ظلم ستیزی، یعنی بصیرت، است. مھم بسیار نیز تبیین
تجزیه می گیرد. قرار موردتوجه اقناعی تصمیم گیری ھای تبیین جھاد در باشد. خِرد اساس بر تصمیم گیری ھا
موضوعات از تصمیم گیری در سرعت و بودن منطقه ای و فرابخشی است. مھم بسیار ھم محیطی تحلیل و
بحث در که دیگری مھم بسیار موضوعات از یکی کرد. اشاره می توان تبیین جھاد در که ھستند مھمی بسیار
بود؛ مردم درون در باید تبیین جھاد در است. مردم با مؤثر ارتباطات کرد توجه آن به می توان تبیین جھاد
خدمتگزاری روحیه باید کرد. پرھیز مردم گریزی و مردم به بدزبانی از داشت، میدانی مشاھده و مشارکت یعنی
است. انقلابی گری تبیین، جھاد در دیگر مھم نکات از قرارداد. ویژه موردتوجه تبیین جھاد در را جھادی کار و
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به توجه انقلاب، رویش ھای و ریزش ھا به توجه محرومیت زدایی، برای ملی عزم بر اتکا یعنی انقلابی گری،
ولایت و خودکفایی لزوم و استقلال به اعتقاد انقلابی، ارزش ھای به وفاداری و نظام به اعتقاد مھم بسیار اصل
را انقلابی گری می توان این جھت، از دھد. نشان را خودش جھاد فضای در می تواند که آرمان خواھی و محوری
تبیین جھاد در عمل کردن و اخلاقی و انقلابی تصمیم گیری خرد، فرایند در جدی موضوعات از یکی به عنوان

کرد. مطرح اصلی شاکله یک
به نسبت آنھا زیرا ھستند؛ جوانان رھبری معظم مقام فرمایشات اساس بر تبیین جھاد ویژه مخاطب
اسلامی انقلاب از پاسداری برای آینده در جوانان است قرار و نداشته را لازم دانش و اطلاعات گاھی، آ گذشته
داد، انجام دوم گام بیانیه برای را تبیینی و رسانه ای و سایبری اقدامات است لازم بنابراین بزنند، شمشیر
حال گذشته، از تبیینی بسته ای می رسد نظر به که است خبری گزاره ای عمده طور به دوم گام بیانیه محتوای
۹۷ سال رسانه ای و اقتصادی فشارھای و تھاجم ھا اوج در است. شده ترسیم آن در اسلامی انقلاب آینده و
سیاه نمایی، شدید فضای در و دید نخواھد را خود سالگی ۴۰ اسلامی جمھوری بودند معتقد که ادعاھایی و
کمتر اگر اقتصادی فشارھای سھم که داشتیم قرار آن پیرامون روانی عملیات و سال آن در اقتصادی فضای
بر که بود خواھد آن وزن ھم قطعاً نباشد، ۹۸ و ۹۷ سال ھای زمانی بازه در اجتماعی و روانی فشارھای از
بیانیه در رھبری معظم مقام بود. اسلامی انقلاب سالگی ۴۰ با آن زمانی ھم و شد وارد کشور در عمومی افکار
و تحریف ھا آینده، حال، گذشته، به نسبت اتفاقات تمام اینکه می کند، اشاره شناختی جنگ مورد در دوم گام
به ویژه مردم آحاد ببینید؛ گرگ پنجه بر بوسه در را آن رشد و مشکلات راه حل مردم تا می دھد رخ سیاه نمایی
یابد ارتقا باید رسانه ای تاکتیک ھای و سواد و ھستند رھبری معظم مقام فرمایشات مخاطب رسانه ای فعالان
تبیین جھاد نشد. آسیب دچار و برآمد کارزار این پس از و شد جنگ وارد کافی دانش و بینش با بتوان تا
اسلامی، انقلاب دوم گام بیانیه و دارد مقدمه ای ھستند، آن مخاطب خود جایگاه ھای در مردم اقشار تمام که
جھاد وارد و فراگرفته را آن باید افراد که است اعزام از پیش آموزش ھای به عنوان رسانه ای سواد و راھبردھا
آحاد که عرصه ھایی تعریف و تبیین جھاد در مشارکت برای رسانه ای فعالان و رسانه خود وظیفه شوند. تبیین
و رسانه به عنوان و شود پرداخته آن به باید که است مھم بخش دو کند، ورود موضوع این به می تواند جامعه
سایبرنتیک فضای در مؤثر نقش آفرینی و تبیین جھاد عرصه در حضور برای مردم آحاد آموزش رسانه ای فعال
و عمومی افکار علیه جنگ دشمن، با مقابله جمله از گلوگاه ھایی ھمچنین باشیم، داشته برنامه ھا در باید را
خود کارکرد با متناسب رسانه ھر و شود مشخص دوم گام اساس بر باید نیز دارد تبیین به نیاز که مردم ادراک

کند. ورود موضوع این به

آینده کارھای و نتیجه گیری ۶
مھم، این به رسیدن برای است. ھدف جمعیت رفتار و تفکر بر تسلط شناختی، جنگ اولیهٔ و اصلی ھدف
مغز انسان، وجود در شود. دست کاری و کنترل ماھرانه می کند، دریافت ھدف جمعیت که را اطلاعاتی باید
محافظت سیستم نه و دارد آتش دیوار نه مغز ازآنجایی که گفت باید پس دارد برعھده را داده پردازی نقش
ارزشمندی بسیار ھدف بدارد، مصون الکترومغناطیس امواج یا فریب شیوه ھای مقابل در را آن تا ویروس از
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بی دفاع ترین بالقوه به صورت استراتژیک رھبر یک یا جنگ میدان در سرباز یک فکر نتیجه در می شود. محسوب
روش ھا از گاھی آ می آید. به حساب شده، پردازش اطلاعات ارسال برای روانی عملیات در ھدف باصرفه ترین و
دانش کسب با بتوانند افراد به نحوی که شد، خواھد منجر افراد آمادگی افزایش به روانی عملیات شیوه ھای و
بگیرند دست به را عمل ابتکار نشده، دشمن روانی عملیات مقھور روانی عملیات صحنه در لازم مھارت ھای و
نیروھای یا و جنگ طرف دو بین گفتگو و بیان صرف تبیین جھاد نمایند. عکس العمل به وادار را دشمن و
پاییز غائله در مثال به عنوان داد. را متناسب پاسخ دارد وجود که ترکیبی جنگ اساس بر باید نیست. خودی
و اغتشاشات به زدن دامن کاربران، ذھنیت تغییر در سعی سایبرنتیک فضای از استفاده با دشمن ،۱۴۰۱
حربه ھای از یکی فقط که برنامه این به پاسخ در حال داشت. جامعه سطح در عمومی اموال تخریب به تبع
جھانی، نوین نظم در آن تأثیر و اوکراین جنگ ایران، مرزھای حول غرب اقتصادی دیپلماسی کنار در دشمن
سرلوحه و حجاب اصل به گاھانه ناآ اعتراض ایران، مرزھای نزدیک و استان ھا در تجزیه طلب گروه ھای حرکت 
مسائل در غرب برتری شناخت غرب، در چه و اسلام در چه آن معنای فھم بدون آزادی شعار قراردادن
سیاست تنھا اگر است، جھان امروز مطرح مسائل دیگر و آن ھا از سوءاستفاده و مجازی سکوھای و فنی
ابعاد دیگر قرارندادن مدنظر و گاھی بخش آ پیش زمینه ھای بدون شبکه ھا این فیلترکردن اسلامی جمھوری
خواھیم متأثر را بیشتری ضررھای و نداده رخ کبیر جھاد قطعاً باشد آن ھا در فیلترینگ تأثیر و ترکیبی جنگ
اقلیت ھا، و اقوام مورد در ویژه راھبردھای از استفاده به نیازمند شناختی جنگ با مقابله برای نتیجه در شد.
تمام از استفاده با مخاطبان رسانه ای سواد ارتقای جامعه، به بصیرت افزایی و دقیق اطلاع رسانی شفافیت،
تأثیرگذار فرھنگی محصولات افزایش مردم، نیازھای ارضای برای مشروع راه ھای ایجاد ارتباط جمعی، وسایل
با مقابله راھکارھای و شناختی جنگ بررسی به می توان آینده کارھای به عنوان می باشد. جوانان و جامعه بر

پرداخت. انیمیشن و فیلم سازی صنعت در آن
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