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چکیده

توسعه که می دھد نشان سایبری امنیت خدمات و پژوھشی مراکز تحقیقات از آمده بدست نتایج
حوزه، این متخصصین تربیت و سایبری امنیت دستورالعمل ھای ابلاغ و تدوین زیرساختی، فناوری ھای
رو سازمان ھا سایبری سرمایه ھای به آسیب و خسارت ھمچنان و نبوده موفق چندان تھدیدات دفع در
سایبری امنیت تھدیدات ایجاد در کارکنان که می دھد نشان  تحقیقات این یافته ھای است. افزایش به
شکست دلایل مھمترین از موضوع این به توجه عدم که دارند مھمی بسیار نقش آن تأمین یا سازمان ھا
به سایبری، امنیت فرھنگ عنوان تحت جدیدی حوزه براین اساس است. سایبری امنیت برنامه ھای
یافتن پی در تحقیق این است. گردیده مطرح کارکنان، رفتار به شکل دھی در فرھنگ بودن کلیدی جھت
است. سازمان ھا در سایبری امنیت فرھنگ ساختاردھی و ایجاد در اثرگذار و کلیدی مؤلفه ھای و ابعاد
کتابخانه ای، منابع به استناد با تحلیلی توصیفی روش از استفاده با و بوده کاربردی نوع از پژوھش این
کلیدی مؤلفه ھای و ابعاد دنبال به خبرگان، نظرات از بھره گیری و حوزه این اسناد بررسی و تحلیل و
سطح مؤلفه، ۱۶ و بعد ۵ راھبردی سطح در تحقیق از حاصل نتایج است. سایبری امنیت فرھنگ ایجاد
سازمان ھا سایبری امنیت فرھنگ بر را مؤلفه ۸ و بعد ۴ تکنیکی سطح و مؤلفه ۱۸ و بعد ۷ عملیاتی

است. دانسته مؤثر

︨︀ز﹝︀﹡﹩. ﹌﹠﹨︣﹁ ︀︨︊︣ی، ا﹝﹠﹫️ ﹌﹠﹨︣﹁ ﹝︡ل ︀︨︊︣ی، ا﹝﹠﹫️ ﹌﹠﹨︣﹁ کلیدی: کلمات

مقدمه ۱
مؤلفه ھای در صرفاً سایبری امنیت که دریافتند محققین اخیر، سال ھای در سایبری حوادث بررسی  از پس
در ھم که ھستند مھمی بسیار مؤلفه انسان ھا و نمی شود خلاصه زیرساخت ھا و نرم افزاری سخت افزاری،
مقوله بنابراین ھستند. مؤثر و مستقل مؤلفه خود، ھم و دارند غیرمستقیم و مستقیم نقش دیگر مؤلفه ھای

۱
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در البته گردید. مطرح سایبری امنیت با ھمسویی در سازمان ھا در کارکنان نگرش و رفتار در تغییر ایجاد
عامل با رابطه در آن ھا فرض لیکن داشته، وجود انسانی عوامل به توجه نیز پیشین نظامات و دستورالعمل ھا
آموزش ھای در دیدگاه ھمین نسبت به نیز کارکنان امنیتی برنامه ھای و بوده فرعی مؤلفه یک عنوان به انسانی

است. شده خلاصه ابتدایی و کوتاه مدت
سازمان فرھنگ کارکنان، رفتار و بینش شکل گیری در کلیدی حال درعین و تأثیرگذار عوامل جمله از
با کارکنان ھمسویی ایجاد روش ھای از یکی فرھنگ، به سازمان ھا در سایبری امنیت تبدیل لذا است.
راھکارھای از یکی عنوان به سایبری۱ امنیت فرھنگ مقوله جھت بدین و است سایبری امنیت سیاست ھای

است. شده پیشنھاد سایبری امنیت تأمین زنجیره در انسانی مؤلفه جایگاه تقویت در مناسب
ارزش ھای و ھنجارھا مفروضات، نگرش ھا، ادراکات، باورھا، دانش، به سازمان ھا سایبری امنیت فرھنگ
موضوع دارد. اشاره سایبر فضای به نسبت افراد رفتار در آنھا، انعکاس نحوه و سایبری امنیت با رابطه در افراد
رفتار و عادات شغل، از جدایی ناپذیر بخشی را سایبری امنیت ملاحظات سایبری، امنیت سازمانی فرھنگ
کسب وکار محیط ھای اینکه به توجه با طرفی از می کند. تلقی روزمره اقدامات از جزئی را آنھا و می داند کارکنان
فناوری ھا به پاسخ در را خود سایبری امنیت فرھنگ فعال طور به باید نیز سازمان ھا لذا تغییرند، حال در دائماً
فرھنگ یک دھند. تطبیق و حفظ خود متغیر ساختارھای و فرآیندھا اھداف، ھمچنین و جدید تھدیدات و
در را انعطاف پذیری می دھد، شکل را امنیتی) تیم جمله (از کارکنان ھمه امنیتی تفکر موفق، سایبری امنیت
که سنگین امنیتی ھزینه ھای و مراحل تحمیل از حال عین در و می بخشد، بھبود سایبری تھدیدات ھمه برابر

.[۸] می کند پرھیز است، کسب وکار کلیدی وظایف مؤثر انجام مانع
است. برنامه ریزی نیازمند سازمان ھا در طرحی کلان ھر توسعه و ایجاد مانند سایبری امنیت فرھنگ ایجاد
نمی باشد. امکان پذیر اثرگذار و کلیدی مؤلفه ھای و ابعاد درک و مفھوم دقیق شناخت بدون نیز برنامه ریزی
سایبری امنیت فرھنگ ایجاد جھت که است پرسش این به پاسخ یافتن بدنبال تحقیق این منظور، بدین
برنامه ریزی آنھا نمودن ھمسو و تغییر به نسبت و گرفته قرار مدنظر باید سازمان مؤلفه ھای و ابعاد از کدامیک

پذیرد. صورت لازم
امنیت فرھنگ و سازمانی فرھنگ مفاھیم و تعاریف نظری، ادبیات در ابتدا تحقیق ھدف تحقق راستای در
مدل ھا، تدوین که آنجایی از است. گرفته قرار مدنظر موضوع این به توجه ضرورت سپس و شده مرور سایبری
مطرح سایبری امنیت فرھنگ ایجاد حوزه در که مھمی مدل ھای ادامه، در لذا مؤلفه ھاست، و ابعاد بر مبتنی
تحلیل و تجزیه فرایند طی از پس و شده استخراج مؤلفه ھا و ابعاد مدل ھا، براساس است. شده بررسی ھستند،
توضیحاتی نتیجه گیری فصل در نھایتاً است. شده ارائه آنھا کامل ساختار یافته ھا، فصل در خبرگان، تأیید و
شده ارائه سایبری امنیت علمی و کاربردی حوزه ھای در تحقیق این تأثیر و آن یافته ھای و تحقیق با رابطه در

است. گردیده ارائه حوزه این علمی غنای افزایش و تحقیق مسیر ادامه برای پیشنھادھایی ھمچنین است.
1Cyber Security Culture
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تحقیق پیشینه و نظری مبانی ۲
تحقیق پیشینه ۱ .۲

سال از خصوصاً اخیر سال ھای در متنوعی و مختلف تحقیقات سایبری، امنیت فرھنگ موضوع با رابطه در
از: عبارتند دارند پژوھش این با بیشتری ارتباط که تحقیقات این از برخی که شده انجام بعد به ۲۰۱۷

مختلف ابعاد با آن رابطه و سایبری امنیت فرھنگ یافتن راستای در که خود مقاله  در وایل میکائیل
چشم انداز و رھبر تعھد مؤلفه ھای سایبری، امنیت با سازمان فرھنگ رابطه تأیید ضمن شده، انجام سازمان
دانسته مؤثر سایبری امنیت با رابطه در کارکنان رفتار و رھبری اقدامات ھنجارھا، ھمسوسازی بر را سازمان

.[۱۱] است
سطح چھار به سازمان در را سایبری امنیت فرھنگ ایجاد عوامل خود، مقاله در ھمکاران و نصیر اخیار
راھبردھا اھداف، پائین تر، و دوم سطح در مقررات، و دسترسی ھا سیاست ھا، اول سطح در کرده اند؛ تقسیم
افزایش و گاھی آ اقدامات مجموعه آخر سطح در و امنیتی رفتارھای و ھنجارھا سوم سطح در و اقدامات، و

.[۱۲] نموده اند ذکر را کارکنان در دانش
داده اند پیشنھاد نظامی سازمان ھای در سایبری امنیت ایجاد برای فاز سه قالب در را چارچوبی وورن و لین
ارزیابی سایبری، تمرینات دوم، فاز در و برنامه ریزی آموزش، سیاست ھا، مؤلفه ھای اول فاز در تحقیق این در که
ارائه را ارزیابی و گاه سازی آ مؤلفه ی است، شده تدوین برنامه ھای اجرای که نیز سوم فاز در و سایبری امنیت

.[۱۰] نموده اند
فرھنگ استقرار جھت را سازمان در مدیریتی تغییرات چارچوب خود، تحقیق در ھمکاران و راملوکان
(۲ افراد، - فرایندھا - فناوری ھا مؤلفه ھای با منابع: (۱ گرفته اند: نظر در بعد ۳ قالب در سایبری امنیت
تاب آوری افزایش مؤلفه با رقابتی: مزیت (۳ فرھنگ، - حکمرانی - تکنیکی کنترل ھای مؤلفه ھای با قابلیت ھا:

.[۱۳]

تعاریف و مفاھیم ۲ .۲
سازمانی فرھنگ

است، کلان تر مفھومی که سازمانی فرھنگ از منظور باید سایبری امنیت فرھنگ مفھوم به پرداختن از قبل
از عبارتند آنھا از برخی که شده ذکر منابع در مختلفی و متعدد تعاریف سازمانی فرھنگ برای گردد. مشخص

:[۱]

.(Spender) است مشترک سازمان یک اعضای بین که اعتقادی، نظام یک •

.(Relly) است مشترک گسترده به طور که قوی ارزش ھای •

زندگی در و می شوند منتقل مادی متنوع ابزارھای طریق از که دائم و مشترک باورھای از مجموعه ای •
.(Kouzes, calwall and Posner) می کند مفھوم و معنا ایجاد افراد

۳
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سازمان آن اساسی باورھای و ارزش ھا منتقل کننده که اسطوره ھایی و تشریفات، نھادھا، از سلسله یک •
.(Petera and Waterman) می باشد کارکنانش به

سازمان ارزشی و فکری مرز تعیین کننده و کرده ایفا گوناگونی نقش ھای سازمان، در فرھنگ کلی به طور
به افراد در جمعی تعھد نوعی می شود باعث می آورد، به وجود سازمان اعضای در ھویت احساس نوعی است،
عامل یک فرھنگ بالاخره و می شود اجتماعی سیستم یک به عنوان سازمان پایداری و ثبات موجب آید، وجود

.[۲] است سازمان در بودجه ای و مالی کنترل کنترل، قوی
شدن به فرد منحصر به که می شود تعریف رفتارھایی و «ارزش ھا به عنوان سازمانی فرھنگ ھمچنین

.[۲] کند» می کمک سازمان یک روانی و اجتماعی محیط
:[۲] از عبارتند شاین ادگار نظر از آنھا از برخی که است علائم و نشانه ھا برخی تابع سازمان در فرھنگ

یکدیگر با افراد تعاملات در شده مشاھده رفتاری مقررات .۱

گروھی ھنجارھای و نُرم ھا .۲

حمایت شده ارزش ھای .۳

پارادایم ھا یا ذھنی الگوھای تفکر، عادت ھا، روش ھا، .۴

استعاره ھا و مثل ھا .۵

سایبری امنیت فرھنگ

شده ذکر آن برای نیز مختلفی تعاریف و شده مطرح اخیر سال ھای در سایبری» امنیت «فرھنگ اصطلاح
از: است عبارت است بیشتری اجماع مورد که تعریفی اما است.

و مربوطه امنیتی خطرات از خود، نقش با متناسب اطلاعاتی، جامعه در مشارکت کننده ای ھر که «فرھنگی
اطلاعاتی شبکه ھای و سیستم ھا امنیت بھبود برای و گیرد عھده بر را مسئولیت باشد، گاه آ پیشگیرانه اقدامات

.[۷] بردارد» گام خود
امنیت فرھنگ تعریف این در است. شده ارائه ۲ICAO توسط رابطه این در دیگر جامع تعاریف
نھفته سازمان یک روزانه عملکرد در که است مفروضاتی و نگرش ھا ارزش ھا، باورھا، ھنجارھا، از «مجموعه ای
سازمان ھمه امنیت شامل و می شود منعکس سازمان درون پرسنل و نھادھا ھمه رفتار و اعمال توسط و است

است».
کشوری ھوانوردی بین المللی ۲سازمان
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سایبری آسیب پذیری ھای و کارکنان ۳ .۲
سایبری امنیت سازمانی فرھنگ ایجاد لزوم به می توان سایبری آسیب پذیری ھای در کارکنان نقش مطالعه با
لذا یکدیگرند. با تعامل در و تفکیک غیرقابل موجودیت دو سازمانی فرھنگ و کارکنان که چرا یافت، دست

است. ناپذیر اجتناب سازمانی فرھنگ با آن ارتباط و کارکنان منشأ با سایبری آسیب پذیری ھای بررسی
دنیاست مختلف سازمان ھای و شرکت ھا در سایبری حوادث داده ھای تحلیل  حاصل که تحقیقاتی براساس
به صورت کارکنان توسط که آسیب پذیری ھایی کلی به طور است، شده انجام کسپرسکی۳ شرکت توسط و

:[۹] از عبارتند می گردند ایجاد غیرمستقیم یا مستقیم

کارکنان گاھی نا آ و بی احتیاطی خطا، .۱

کارکنان بی مسئولیتی .۲

سازمان در اطلاعات امنیت به کل نگر و جامع  دید نداشتن .۳

سازمان فرایندھای در اطلاعات امنیت نادیده گرفتن .۴

امنیت متخصصین توسط فنی زیرساخت ھای در حفاظتی تغییرات خطای .۵

اطلاعات امنیت سیاست ھای تدوین کنندگان خطای .۶

سایبر به وابسته و سایبری سرمایه ھای صحیح نشناختن و تھدیدات نادیده گرفتن .۷

سازمان در سایبری امنیت افسر جایگاه اھمیت گرفتن نادیده در مدیران خطای .۸

سایبری امنیت ھزینه انگاری .۹

سایبری امنیت فرھنگ ایجاد ضرورت ۴ .۲
:[۵] داشت کامل گاھی آ واقعیت چھار به نسبت باید فرھنگ یک ایجاد در

می نماید. ایفا مھم نقشی فرھنگ رفتار، تغییر و گاھی آ سطح افزایش در .۱

می کند. تفسیر خود فرھنگ دریچه از را جھان کسی ھر .۲

دارد. وجود وضعیت یک از متفاوت تفسیرھای فقط و ندارد وجود غلط و درست فرھنگ .۳

کدامند؟ آنھا در حمایت مورد و اساسی مفروضات و آفرینند نقش فرھنگ ھا کدام .۴
3Kaspersky
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در ھستند، سازمان ھا در داده نقض ھای اکثر عامل انسانی عوامل شده، ارائه تحقیقات نتایج مطابق
دستورالعمل ھای به عنوان را آنھا کارمندان، ولی ھستند سایبری امنیت سیاست ھای دارای سازمان ھا حالی که
وادار برای تلاش جای به سایبری امنیت فرھنگ توسعه مقابل، در .[۳] لازم الاجرا قوانین نه و می بینند راھنما
می کند تقویت را مخاطرات درک و امنیتی گاھی آ کرده، ایجاد تغییر آنھا بینش در ایمن، رفتار به افراد کردن

.[۳] می کند حفظ خشک و سخت گیرانه قوانین از استفاده جای به سازمانی فرھنگ در را صمیمیت و
است. گاھی آ از بیش چیزی فرھنگ که است این امنیتی فرھنگ و امنیتی گاھی آ بین اصلی تفاوت
مؤلفه ھای از یکی گاھی آ که است این کلیدی نکته است. فناوری و سیاست افراد، از ترکیبی امنیتی فرھنگ
انسانی، عوامل سایبری مخاطرات از پیشگیری مطلوب سطح به رسیدن در راه تنھا نباید، و است فرھنگ سازی

.[۳] شود گرفته نظر در
از حمایت برای فرھنگی زیست بوم پیاده سازی و توسعه سایبری، امنیت فرھنگ اصلی ھدف بنابراین
امنیت فرھنگ توسعه مستلزم سایبری امنیت فرآیندھای و فناوری به پرداختن به نیاز است. سایبری امنیت

.[۳] می طلبد را مستمر توجه که است پویا فرآیندی سایبری امنیت فرھنگ داشتن است. سایبری

سایبری امنیت فرھنگ مدل ھای ۵ .۲
سنجش جھت مدل ھایی موضوع، این بالای اھمیت جھت به سایبری، امنیت فرھنگ موضوع بودن نو علی رغم
به می توان را شده ارائه مدل ھای عمدتا شده اند. داده توسعه حوزه، این در سازمان سطح از تصویری ارائه و
قرار مدنظر را سایبری امنیت فرھنگ استقرار فرایند که ھستند مدل ھایی اول گروه نمود. تقسیم گروه دو
مورد ساختار و مؤلفه ھا و ابعاد به دیگر گروھی است. شده پرداخته  مؤلفه ھا و ابعاد به کمتر آن ھا در و داده اند
این در موضوع، به توجه با پرداخته اند. سایبری امنیت فرھنگ ایجاد برای فرایندھا، و برنامه ھا کنار در نیاز

می گردد. اشاره دوم گروه در مدل ھا مھمترین از برخی به تحقیق

سایبری امنیت فرھنگ ھفت بلوک مدل

فرآیندھای و فناوری افراد، از می دھد نشان را سایبری امنیت فرھنگ زیرساخت ۱ شکل در که مدل این
نیازمند می باشند سایبری امنیت ستون ھای که مؤلفه ھا این ایجاد اما می کند. پشتیبانی سایبری امنیت
محیط ارزش ھا، و ھنجارھا مفروضات، نگرش ھا، ادراکات، باورھا، دانش، بلوک ھفت است. زیرساخت ھایی

.[۴] می کند فراھم سایبری امنیت از حمایت برای را مناسبی روانی و اجتماعی

ENISA مؤسسه سایبری امنیت فرھنگ اندازه گیری ھفت بعدی مدل

که است شده تقسیم بعد ھفت به اطلاعات امنیت بر مبتنی سایبری امنیت فرھنگ ۴(ENISA) مدل این در
:[۶] از عبارتند

اثرگذار امنیت فرھنگ روی بر غیرمستقیم یا مستقیم که کارکنان گاھانه آ یا ارادی اقدامات رفتارھا: .۱
است.

4The European Union Agency for Cybersecurity
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[۴] سایبری امنیت فرھنگ زیرساخت ھفت بلوک مدل :۱ شکل

است. سازمان امنیت با مرتبط که اقداماتی با رابطه در گرایش ھا و احساسات نگرش ھا: .۲

مؤثر سازمان امنیت در آنھا کارآمدی و اقدامات بر که کارکنان از باورھایی و گاھی آ دانش، شناخت ھا: .۳
است.

دستورالعمل ھای به دسترسی و آنھا از گاھی آ سازمانی، امنیت سیاست ھای داشتن به مربوط انطباق: .۴
است. سیاست ھا از حاصل

احساس و حوادث گزارش دھی امنیت، مقوله ھای با رابطه در دیگران با کارکنان که راه ھایی ارتباطات: .۵
می کنند. برقرار ارتباط سازمانی تعلق

امنیت با مرتبط طبیعی به طور را سازمان عملیات و اقدامات از بخشی چه کارکنان اینکه ھنجارھا: .۶
می دانند. آن از خارج را بخشی چه و می کنند درک

در امنیت رفتن بین از یا پایداری در حیاتی عنصری کارکنان از ھریک اینکه از گاھی آ مسئولیت ھا: .۷
ھستند. سازمان

۷
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نموده ارائه مختلفی مدل ھای و اقدام فرایندھای سایبری امنیت فرھنگ با رابطه در  ENISA مؤسسه
بیرونی و انسانی اصلی بعد دو به سازمان ھا در را سایبری امنیت فرھنگ بر اثرگذار ابعاد مؤسسه این است.

است. نموده تقسیم بندی

انسان پایه: مؤلفه ھای .۱

روان شناختی به لحاظ انسان رفتار تغییر به منجر که است شرایطی و عوامل شامل روانشناختی: (۱ -۱
می گردد. درونی و

تشخیص به نسبت آن در کارکنان که است فرایندھایی و روش ھا شامل انطباق: و شخصیت (۲ -۱
مسئولیت پذیر و یافته حساسیت و گاھی آ حوادث، و ریسک ھا سایبری، تھدیدات با مواجھه و

می گردد. درونی سازی کارکنان در سایبری امنیت به عبارتی و می شوند

محیط در رفتارھا از بسیاری است، اجتماعی موجودی انسان اینکه به توجه با اجتماعی: محیط (۳ -۱
تأییدات و مدیران واکنش ھای و انتظارات شامل مؤلفه این اساس براین می گیرد. شکل اجتماع

است. کارکنان رفتار تغییر در پیرامونی ھمکاران نگرش ھای و

بیرونی: مؤلفه ھای .۲

رفتار بر کشور یک فرھنگ که است تأثیراتی به مربوط مؤلفه این به مربوط موارد عمده ملی: فرھنگ
یا رشد موجب می تواند گیرد قرار رد یا تأیید مورد ملی فرھنگ توسط رفتاری اینکه می گذارد. آن افراد
فرھنگ یا کشورھا درونی فرھنگ از مواردی شامل مؤلفه این لذا گردد. افراد در رفتار آن رفتن بین از

می گذارد. تأثیر کارکنان رفتار تغییر بر که است سازمان از خارج غالب

تحقیق روش شناسی ۳
است تحلیلی توصیفی نیز، آن در شده بکارگرفته تحقیق روش و می باشد کاربردی تحقیق این ھدف، منظر از
ایجاد به مربوط مؤلفه ھای و ابعاد حوزه، این در اسناد بررسی و تحلیل با و کتابخانه ای منابع به استناد با که

است. نموده جستجو را سازمان ھا سایبری امنیت فرھنگ ساختاردھی و
در سایبری امنیت فرھنگ سازمانی، فرھنگ مدل ھای مفاھیم، و تعاریف بدواً پژوھش این انجام فرایند در
گرفت. قرار مطالعه مورد موضوع، با مرتبط اینترنتی معتبر اسناد و کتابخانه ای اطلاعات میان از سازمان ھا،
این براساس داده ھا استخراج که بود کلیدی شاخص دو بودن، معتبر و به روز مطالعه مورد اسناد انتخاب در
پرداخته آنھا به کتابخانه ای منابع در که مدل ھایی میان از مؤلفه ھا، و ابعاد راستا این در شد. انجام شاخص دو
و مطالب بودن به روز شده؛ بیان شاخص دو براساس آنھا جمع بندی و تطبیق و گردید استخراج بود، شده
استخراج مؤلفه ھای و ابعاد با رابطه در سایبری امنیت و سازمانی فرھنگ خبرگان نظر شد. انجام منابع اعتبار
و گردآوری مجزا، فرایندھای طی و پرسشنامه ابزار براساس آنھا، از ھریک سازمانی سطوح ادامه، در و شده

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۵۲۶



مدنظر سطح سه براساس تحقیق ھدف با مرتبط مؤلفه ھای و ابعاد نھایتاً و گرفت قرار تحلیل و تجزیه مورد
شد. مشخص

یافته ھا ۴
دارای سایبری امنیت فرھنگ ابعاد که شد مشخص تحقیق، مؤلفه ھای و ابعاد جمع بندی و استخراج ابتدای در
از ھریک لذا ھستند. اثر منشأ تکنیکی و عملیاتی راھبردی، سطح سه در کلی به طور و نبوده برابر اثرگذاری

گرفت. جای سطح سه از یکی در اثرگذاری شدت اساس بر مؤلفه ھا و ابعاد
۲ داده ھا گردآوری برای شد. دریافت مؤلفه و بعد سطح، مقوله سه روی بر خبرگان نظر اساس براین
تحلیل و تجزیه از پس گرفت. قرار پرسش مورد مؤلفه ھا و ابعاد اول پرسشنامه در شد. تدوین پرسشنامه
و ابعاد عنوان به خبرگان نظر از بودند، نموده  کسب را ۲٫۵ یعنی نصف از بالاتر امتیاز مواردی که پاسخ ھا،
سطوح در ابعاد از ھریک جایگاه تعیین جھت ادامه در شدند. گرفته نظر در سایبری امنیت فرھنگ مؤلفه ھای
از پس شد. اخذ ابعاد از ھریک جایگاه با رابطه در ایشان نظر و شد ارائه خبرگان به دوم پرسشنامه سازمانی،
سطح عنوان به مدنظر، سطوح در بعد ھر برای شده کسب امتیاز بالاترین مرحله این داده ھای تحلیل و تجزیه
سئوال به پاسخ نھایتا تحلیل، و تجزیه و گردآوری فرایند دو این براساس شد. گرفته نظر در خبرگان مناسب
براساس سطح، سه در بود سازمان ھا در سایبری امنیت فرھنگ ساختاردھی مؤلفه ھای و ابعاد که تحقیق

شد. مشخص ۱ جدول

نتیجه گیری ۵
اجرا کشور در سایبری امنیت ارتقاء جھت تاکنون که فنی و حقوقی صرفاً دستورالعمل ھای و برنامه ھا کنار در
حاکم جو در سایبری امنیت آن در که می نماید پیشنھاد را دیگری روش تحقیق این از حاصل نتایج شده،
درونی مدیران و کارکنان در سازمانی سطوح کلیه در امن رفتار و می شود جاری آن غالب فرھنگ یا برسازمان

می گردد.
سایبری امنیت فرھنگ ساختاردھی و ایجاد بر مؤثر مؤلفه ھای و ابعاد که تحقیق مسئله به پاسخ جھت
فرایند در گرفت. قرار مدنظر سایبری امنیت فرھنگ ایجاد فرایندھای و مدل ھا ادبیات، می باشد، سازمان در
تعامل در سازمان ھا تکنیکی و عملیاتی راھبردی، سطح سه با سایبری امنیت فرھنگ که شد مشخص مطالعه
اھمیت نسبت به سازمان در فرھنگ نوع این ایجاد بر سطح سه این در سازمان اقدامات و تصمیمات و است

گرفت. درنظر برابر را مؤلفه ھا و ابعاد تأثیر سطح نمی توان بنابراین دارد. تأثیر سطح، آن جایگاه و
و سیاست ھا راھبردھا، ارزش ھا، ھمسوسازی و ایجاد پی در راھبردی سطح مؤلفه ھای و ابعاد
اقدامات به عملیاتی سطح در ھمچنین است. سایبری امنیت فرھنگ با سازمان ساختار و دستورالعمل ھا
ھنجارسازی، تمرینات، ھمچون سایبری اقدامات و آنھا مشاغل و کارکنان حوزه ھای در سازمان در مختلفی
جدایی ناپذیر و روزمره امری به را سایبری امنیت تا دارد تأکید کارکنان ھمه میان در اطلاع رسانی و اتحادھا
بسترھای نمودن فراھم به تکنیکی سطح در اما کند. مبدل سازمان کارکنان و مدیران وظایف و فعالیت ھا از

۹
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سایبری امنیت فرھنگ ساختاردھی مؤلفه ھای و ابعاد سطوح، :۱ جدول
ه������   د ���ا  �	� ��ز����

  ����� از ��ر���ن در ����� ��ادث ��ی��� -ه�� ��ی������ و ����� از ����ی�   ه�ارزش راه��د�

  ��! ره���
 ��� -وا��# �� ر%$�ر ��ر���ن در ��ادث ��ی��� -وا��# �� ��ادث ��ی��� -�"�ی� از ا�

  ه�� ��ی�������ی� �&ی�ی� 

  راه��ده�
راه��د %�ه�+  ای*�د  -راه��د ا���� ��ی��� -ا�(��ق راه��ده�� ��'�د �� ا���� ��ی���

 ر %�ه�+ ا���� ��ی���ای*�د راه��ده�� ��ه# ا�2ات ���, ��0/ .��ا���, د  -ا���� ��ی���

  ا���� ��ی���'&ی&  ه�� �����ای*�د   - ه�� ��'�د �� ا���� ��ی���ا�(��ق �����  ه������

  ��3$�ر
ه�� ��ی���  .=ی��6(��> �;�:� و '�ی5�4 9�8� �� 7��8  -6��ی� '�ی5�4 ��ز���, ا���� ��ی���

  �Aی, ��ادث ��ی���.��Bده, �� ��اA 76@ارش 6(��> �<?<� -���6/ 

,6��>"C  
4�A ��ز���8زش و 8

ه�� ��8زD, ا����  6&ویE و ا'�ا� ������   -ه�� ��8زD, ��'�د �� ا���� ��ی���ا�(��ق ������ 

  ه�� ��8زD, ا���� ویE�FFG$� 4H ��ی���6&ویE و ا'�ا� ������  -��ی��� ��ر���ن 

��3$,ا��ر D  

���, ��ر���ن D ��FGD ی���  ��ر�, و�� ���6&ویE ������ روا�;��3$, �&ی�ان   -�?�� �� ا�

��3$, در6&ویE ������  – و ��ر���ن در 6(��> و ���I6 ر%$�ر ا���� ��ی���D ��ی�   ه��6

��J�K?ی������ ���  .=ی�� و .���5Gی, در �M�ل ا�

  3&��ت ND<,ا��ر 

7�:�6 و 6���� ��ر���ن در �M�ل 6&ویE ������  -ه�� ��ی��� 9�8�.=ی��7��8 ��6(��> �;�:� 

#�ای*�د ������ ND #3�O<, ��ر���ن در ا�(��ق  -ه�� ��(�> �� ا���� ��ی���ر%$�ره� و وا�

  .=ی�� ��ی�����ND ،��FGD7 و �8

  6"�ی��ت ��ی���

��A@ار� 6&ویE و ا'�ا�    -ا� درون ��ز���,��A@ار� 6"�ی��ت ��ی��� دور64&ویE و ا'�ا� ������  

ه�� ��A@ار� 6"�ی��ت ��ی��� �� ��ز��ن 6&ویE و ا'�ا�    -ه�� �$�J, 6"�ی��ت ��ی��� �� ��ز��ن 

  ه"Q�ر

  ا06�ده�� ��ی���
ه�� ه� و د�$�راRJ"� روش ای*�د -ه�� ه"?� در ��ز4 ا���� ��ی�����ز��ن ه"Q�ر� �� 

  ���Mار� ار�6�ط ��ی��� ���ن ��ز���, 

 ��ز� ا���� ��ی���ه�*�ر
ه�� ر�", و :��ر�", ر�&، ����<� و  ای*�د �Aو4 -ا�$��د4 از �"�ده�� ا���� ��ی���

B��. ی����� ���  �Aی, ا�

 ��ی���ر���, ا���� اUVع 
 �Q�D د4 از�ع ا�$�UVا ��, ه��ز��, درون ���ر�- E�W"� د�ی���ای*�� ���ای*�د  -ه�� ا�

  ر���, وا��# �� ��ادث ��ی���Q�D� اUVع 

,Q��Q6  
6��ی� زی����3  

 ���D �3�د زی���تای*��ای*�د زی����3 ر�& و X�G;6 ر%$�ر ��ر���ن  -��ی��� ��ز� 6"�ی

  در �M�ل ا���� ��ی���
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شبکه ھایی برآن علاوه و می پردازد بود شده گرفته قرار مدنظر بالاتر سطوح در که سایبری امنیت فرھنگ فنی
می نماید. فراھم برون سازمانی ارتباط جھت

موضوع این نمایانگر محقق توسط قبلی تحقیقات بررسی سازمان، در سایبری امنیت فرھنگ ایجاد برای
ابعاد کلیه به جامع نگاھی که تحقیق این باھدف و بوده خاص ھدفی اساس بر شده انجام موارد که است
و عمومیت به توجه با تحقیق این نتایج داشته اند. تفاوت است، سایبری فرھنگ ایجاد در سازمان سطوح و
سازمانی برنامه ریزان برای راھنمایی و دستورالعمل می تواند سازمان، سطوح تمام به توجه و آن نسبی جامعیت
امنیت و نموده توجه مختلف مؤلفه ھای و ابعاد سطوح، به سایبری امنیت فرھنگ ارتقاء برنامه تدوین در تا باشد
محققینی برای است راھنمایی تحقیق این نتایج ھمچنین گیرند. نظر در چندبعدی و جامع امری را سایبری
سایبری امنیت فرھنگ مختلف مدل ھای به بتوانند آن براساس تا می نمایند، تحقیق به اقدام موضوع این در که

بخشند. تعمیق و توسعه را موضوع دامنه و پرداخته
در سایبری امنیت فرھنگ مؤلفه ھای و ابعاد با رابطه در می توانند موضوع این به علاقمند محققین
روش ھای ھمچنین بپردازند. تحقیق به حیاتی زیرساخت ھای و نظامی امور صنایع، ھمانند تخصصی حوزه ھای
عنوان به را برنامه ریزی برای مسیر ایجاد ھدف با سازمان ھا در سایبری امنیت فرھنگ ارتقاء سنجش و ارزیابی
شناختی امور بالای بسیار اھمیت به توجه با می رسد نظر به آن بر علاوه دھند. قرار مدنظر تحقیق موضوع
تحقیقاتی و نموده توجه ویژه صورت به مقوله این به می توان سایبری، امنیت فرھنگ با آن ارتباط و کارکنان

پذیرد. صورت موضوع این با رابطه در
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