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چکیده

اجتماعی و فردی زندگی در سایبری تجھیزات و فناوری ھا از بھره برداری روزافزون گسترش با
ممانعت و حاکمیت اعمال ھدف با ملی سایبر قلمرو پدیده به کشور ھا پیش از بیش توجه شاھد انسان ھا،
حاکمیت با مرتبط ادبیات بررسی با پژوھش این ھستیم. ملی سایبری فضای در بیگانگان تسلط از
فضای بر ملی حاکمیت با مرتبط بین الملل حقوق قواع و اصول انطباق چگونگی و سرزمینی قلمرو بر
حاکمیت اعمال در سایبری فضای مرزبانی و قلمروگذاری جایگاه و نقش پیرامون تحقیق به ملی سایبر
و است توسعه ای-کاربردی نوع از ھدف، به توجه با حاضر تحقیق می پردازد. ملی سایبر فضای بر
منابع از اطلاعات، گردآوری برای که است توصیفی-تحلیلی پژوھش این در مورداستفاده تحقیق روش
به منابع از موضوع تبیین جھت لازم مبانی تا شده سعی و است شده استفاده اینترنتی و کتابخانه ای
کردند نتیجه گیری اطلاعات تحلیل و تجزیه از پس محققین گردد. استخراج خارجی و داخلی روز
ملی سایبر فضای بر حاکمیت اعمال در بسزایی نقش می تواند سایبری فضای مرزبانی و قلمروگذاری
سایبر فضای از دفاع و قانونی پیگیری ھای بین الملل، حقوق قواعد و اصول از برخورداری و باشد داشته
نشدن تعریف به علاوه می باشد. فضا این مؤثر مرزبانی و ملی سایبری قلمرو اعلان و تعریف مستلزم ملی
قانونی فضای یک در دولتی و خصوصی کنشگران قانون مند رفتار سایبری، فضای در ملی مرز و قلمرو
این از حاصل نتایج شد. خواھد ملی امنیت و حاکم نظام تضعیف به منجر و داشت نخواھد ھمراه به را
داشت. خواھد ھمراه به را کشور در امر متولیان و تصمیم گیران بھتر شناخت و دانش گسترش تحقیق

﹁︱︀ی ﹝︣ز︋︀﹡﹩ و ﹇﹙﹞︣و﹎︢اری ،﹩﹚﹞ ️﹫﹝﹋︀︝ ︋﹫﹟ ا﹜﹞﹙﹏، ︝﹆﹢ق ﹇﹢ا︻︡ و ا︮﹢ل کلیدی: کلمات
﹬︀︨︊︣ی.
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مقدمه ۱
امکان پذیر فضا این پیوسته ھم به ماھیت واسطه به که سایبری فضای روی پیش روزافزون و متنوع تھدیدات
چشم گیری رشد با میلادی ۱۹۹۰ دھه از سایبری فضای و اینترنت ساختارھای است شده موجب گردیده،
و نظارت مداوم به طور گذشته سال ھای طی ھا دولت رو این از نمایند. تغییر بیشتر کنترل و تمرکز نفع به
و تمرکز بین مرز و رابطه ھیچ گاه البته داده اند. افزایش را ملی سایبری فضای از محافظت برای خود کنترل
به دلیل تمرکز عدم است. نبوده آشکار وجه ھیچ به ملی سایبری فضای پیوسته ھم به ساختارھای تمرکز عدم
و کنترل نیازھای واسطه به تمرکز و سایبری فضای در تعاملات و ارتباطات بودن دردسترس و انعطاف پذیری

است. شده اعمال سایبری ملی منافع و منابع از مراقبت
برای بزرگی چالش فضا این می کردند پیش بینی بسیاری اینترنت، و سایبری فضای پیدایش ھنگام
فضای چه اگر که است این از حاکی اخیر ھای تفسیر اما می کند. ایجاد کشورھا (سرزمینی) ملی حاکمیت
ھمچنان دولت ھا ولی است، داده قدرت نیز غیردولتی کنشگران به اجتماعی رسانه ھای به خصوص و سایبری

ھستند. سایبری فضای بر طریق/ از (سرزمینی) ملی حاکمیت اعمال و مواضع تقویت دنبال به
طی سرزمینی مرزھای شدن کم رنگ بر مبنی صاحب نظران برخی پیش بینی برخلاف که ھمچنان
بر دولت ھا حاکمیت در اساسی تحولات به منجر که مرز»، بدون «دنیای ایده شدن مطرح و آتی سال ھای
سیاست ھای آن از پس و کرونا ویروس انتشار با مقابله در کشورھا موضع گیری می گردد؛ ملی سرزمینی قلمرو
در و استحکام دارای جھان سراسر در ھنوز سرزمینی قلمرو راھبرد ھای داد، نشان ۱۹ کووید واکسناسیون
مرور و عبور و بستند را خود مرزھای به سرعت کشورھا میلادی ۲۰۲۰ سال بھار در ھستند. مؤثر استفاده حال
سرزمینی قلمرو از را افراد اجبار، با موارد برخی در حتی کردند. کنترل به شدت حداقل یا ممنوع را انسان ھا
زدن در شھروندان اولویت و ۱۹ کووید واکسناسیون سیاست ھای اعمال نیز آن از پس نمودند. اخراج ملی
بسیاری در مھاجرتی مقررات و قوانین وضع ھمچنین داشت. سرزمینی مبانی تحکیم از نشان کووید، واکسن
از صیانت بر مبتنی ملی راھبرد از دیگری نمونه است، گردیده اعمال گذشته سال ھای طی که کشورھا از
ما به و می باشد مدرن سیاسی نظام در ملی قلمرو جذابیت و اھمیت بیانگر شواھد این می باشد. ملی قلمرو
سرزمینی دولت ھای دارای جھان که است این ما سیاسی جھان مورد در عمیق واقعیت یک می کند، یادآوری
کنترل حق از و ھستند بیگانگان مقابل در و خود شھروندان برابر در حقوقی مدعی دولت ھا و است مستقل

.(Paasi et al., 2022) می باشند برخوردار خود قلمرو بر مستقل
تشکیل نظام و منابع شھروندان، مرز، و قلمرو عنصر چھار از عرصه ای ھر در حاکمیت که آنجایی از
یعنی می باشد. عنصر چھار این تحقق و تعریف نیز سایبر فضای در حاکمیت اعمال شرط پیش می گردد،
سوی از و بوده کشور آن حکمرانی تابع کشور ھر سایبری قلمرو در موجود داده ھای و تجھیزات افراد، اینکه
کشورھا تمام ھمچنین کند. مداخله دیگر کشور ھای قلمرو در واقع سایبر فضای در نباید کشوری ھیچ دیگر
نمایند محافظت تجاوز برابر در خود قلمرو از دارند مشروعیت حاکمیت) قانونی نماینده به عنوان دولت (و
مختلف شئونات در سایبر فضای به کارگیری رو این از .(۱۳۹۹ وحید، زارعی و محمدرضا قھرودی (کریمی
ملی حاکمیت جدید ابعاد از یکی کشورھا سایبر فضای در حاکمیت اعمال است گردیده موجب بشری زیست
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آید. حساب به ضروری امری فضا این مرزبانی و قلمروگذاری آن به تبع و
و می شود اعمال دولت ھا توسط مختلف درجات به ملی سایبر فضای مرزبانی و قلمروگذاری ھم اکنون
سایبری قلمرو امریکا) متحده ایالات (مانند دارند بیان آزادی و عمل آزادی ادعای که کشورھایی آزادترین حتی
از دیگر بسیاری در می نمایند. کنترل و نظارت پایش، را ملی سایبر مرزھای و تعیین متفاوت به گونه ای را کشور
سایبر فضای مرزبانی و قلمروگذاری به نوعی که دولت محور رویکردھای اعمال با روسیه، و چین مثل کشورھا
نیز دموکراتیک کشورھای حتی می نمایند. تقویت را داخلی سایبر فضای بر حاکمیت می گردد، محسوب ملی
فضای حاکمیت ارتقاء جھت در داده ھا، بومی سازی ھدف با سایبری ملی راھبردھای تدوین طریق از اخیراَ

کرده اند. حرکت (سرزمینی) ملی سایبری
و کشور سایبری فضای از صیانت در گام اولین ملی سایبر فضای مرزبانی و قلمروگذاری ترتیب این به
فضای به سایبری فضای از ناشی چالش ھای از پیشگیری و ملی حاکمیت در مھمی و برجسته نقش ھمچنین

دارد. کشور واقعی

تحقیق ادبیات و شناسی مفھوم ۲
ملی حاکمیت ۱ .۲

به عنوان دولت بنابراین می گویند. ملی حاکمیت را کشور یک سرزمینی قلمرو بر انحصاری و غایی قدرت
رسمیت به با وستفالیا صلح است. برخوردار ملی قلمرو بر حاکمیت اعمال امتیاز از حقوقی، مرجع بالاترین
از پیش نظم شد. منجر دولت مدرن مفھوم ظھور به سرزمینی، قلمرو بر دولت سیاسی اقتدار انحصار شناختن
ھمپوشانی با اغلب حاکمیت اعمال و نبود انحصاری البته و سرزمینی لزوما قدرت که بود گونه ای به وستفالیا
(Douzet, نمی کرد پیروی خاصی اصول و قاعده از نیز سیاسی اقتدار بروز چگونگی بود. ھمراه پیچیدگی و

.F. 2020)
اروپای در سی ساله خانمان سوز جنگ وستفالیا، پیمان به موسوم پیمانی امضای با ۱۶۴۸ اکتبر ۲۴ در
عھدنامه بود. تاریخ ساز رخدادِ این میزبان آلمان– غربی شمال در –منطقه ای وستفالیا یافت. پایان مرکزی
جانبه چند صلح پیمان نخستین وستفالیا می دانند. بین الملل روابط تاریخ در عطف نقاط از یکی را وستفالیا
نھایت در که شد کشورھا بین مشابھی بزرگ معاھدات به منجر بعدھا پیمان این است. اروپا در رنسانس از پس
گردید. متحد ملل سازمان سپس و ملل جامعه ی پایه و الگو وستفالیا، صلح انجامید. بین الملل قانون تدوین به
نشان و شناخت رسمیت به را کشورھا حاکمیت و استقلال کرد، تعیین را اروپا قاره در ملی مرزھای معاھده این
توجه مورد بین الملل روابط در باید که شده اند تبدیل اصولی به ملی استقلال و ملی قلمرو ملی، حاکمیت داد
نخستین برای مستقل سیاسی واحدھای عنوان به کشورھا یکسان و برابر حقوق پیمان این در گیرند. قرار
دارند، را خود سرنوشت تعیین حق مستقل کشورھای پیمان این مطابق گرفت. قرار پذیرش مورد و مطرح بار

.(۱۴۰۱ حسن، دستجردی، (کامران ندارند را ھم امور در دخالت حق و برابرند
تعریف سیاسی» جامعه یک بر نھایی و غایی اقتدار برای «ادعایی را حاکمیت انسانی جغرافیای فرھنگ
صلاحیت و عالی و برتر «قدرت معنای به نیز عمومی حقوق پھنه در و اساسی حقوق در حاکمیت می کند.

۳
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می آن دارنده که است شده تفسیر جامعه» درون سیاسی انرژی ھای جمع کننده قدرت و نھایی تصمیم اتخاذ
این که است قانونی ابداع یک (مردمی) ملی حاکمیت کند. نھی و امر پوشش تحت قلمرو مسائل در تواند
داخلی امور بر ناظر واقع در برداشت این از استفاده نھادھاست. به دادن شکل برای قدرت، دارای قانونی ابداع
مرسوم ھای روش دیگر یا دموکراتیک طرق به که اقتداری و اختیارات اساس بر ھا حکومت که کشورھاست
می کنند اعمال خویش مردم و ملی قلمرو بر را خود مشروع سلطه و قدرت کرده اند، کسب حاضر دوران در

.(۱۳۹۹ ھمکاران، و مرجان (بدیعی،
سرزمین بر حکومت اراده اعمال قانونی چھره که می یابد جغرافیایی بعد رو آن از حاکمیت توضیح این با
محدوده در سرزمین و مردم کنترل برای حکومت قوانین اجرای مفھوم و است (ملت) مردمان و (قلمرو)

می رساند. را جغرافیایی اش
حاکمیت و می دھند تشخیص حکومت اساسی عنصر عنوان به را «قلمرو» ملی، حاکمیت نظریه ھای اغلب
قرار جغرافیایی متن یک درون حکومت که زمانی واقع، در است. شده تحدید قلمرو یک با مرتبط معمولاً
اجرای و است قانونی آنچه تعریف حق از حکومت و است آن قلمرویی ویژگی مھم، مشخصه اولین می گیرد،
گوناگون فضایی مقیاس ھای در حاکمیت مفھوم است. برخوردار مشخص مرز دارای فضای یک درون قانون
سطح دو از ملی حاکمیت کلی تر نگاه در فراملی. و ملی (محلی)، فروملی از: عبارتند که است بررسی قابل
ھا، گروه افراد، قلمرو ھمه بر دولت نھایی و مطلق اقتدار به داخلی حاکمیت است: برخوردار خارجی و داخلی
مورد دولت میان رابطه به (فراملی) خارجی حاکمیت اما می شود. مربوط مرزھا درون در سازمان ھا و نھادھا،
خارجی حاکمیت دیگر عبارت به است. (ملی) داخلی حاکمیت مکمل و می شود مربوط دولت ھا سایر با نظر

است. المللی) (بین بین دولتی سیستم درون دولت ھا دیگر سوی از متقابل شناسایی معنای به
حق بین المللی، عرصه در خود از دفاع حق از کشورھا تمام متحد، ملل سازمان منشور اساس بر امروزه
ملی حاکمیت حقوق سه این ھستند. برخوردار ملی حاکمیت حوزه در بین المللی برابری حق و استقلال
اعمال در اساسی نقش سرزمینی مرزبانی و قلمروگذاری و می شوند اجرا و حمایت جھان کشورھای توسط

دارد. بین المللی مرتبط حقوق از برخورداری و ملی حاکمیت

مرز و قلمرو ۲ .۲
قلم بودن روا محل معنی به و مکان ظرف که می باشد «رو» امر فعل و «قلم» اسم از ترکیبی قلمرو واژه
و مالکیت محدوده نشان دھنده عرف در قلمرو .(۱۳۹۲ دھخدا، (لغت نامه است مطیع ملک معنای به و کسی
اعم جغرافیایی محدوده یک بر آنھا از سازمانی و گروه یا انسان یا حیوان مانند زنده موجودیت یک حاکمیت
محدوده زیستی شان، ھای فعالیت و زندگی برای جانوران است. محدوده آن مادی منافع و منابع سرزمین، از
بویایی خواص و چشایی آوایی، بصری، ساده نشانه ھای رھگذر از حیوانات برمی گزینند. خود برای مشخصی
و نشانه ھا این وضوح میزان می کوشند. قلمروشان نگاه داشت در و (اعلان) گذاری نشانه تعیین، را مرزھایشان
مرجان (بدیعی، می نماید القا را (مرزھا) قلمرو محدوده بر اقتدار و جدیت نوعی به مربوطه، فضای در اعلان ھا

.(۱۳۹۹ ھمکاران، و
عنوان به آن از گروه ھا و افراد که است شده ای محدود فضای به ناظر نیز انسانی جوامع در قلمرو واژه
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دفاع محدوده آن از بیگانگان دست اندازی و تھاجم گونه ھر مقابل در و می کنند استفاده اختصاصی، محدوده
کنش ھای بروز زمینه که دارد وجود مختلفی قلمروھای مادی، توان و وسعت فراخور به نتیجه در می نمایند.
از بخشی قلمرو اجتماعی، انسان رفتار حوزه در دارد. پی در را ساکنان بین جنگ تا ھمکاری از متنوعی
بنابراین، است. آن بر حاکمیت و مالکیت مدعی سیاسی موجودیتی یا خاص گروھی که می باشد زمین سطح
برآورده سر ملت ھا کشور- قالب در سطح عالی ترین در که ھستند فضا بر قدرت اعمال دھنده نشان قلمروھا
راد، (کاویانی است قدرت آن تأمین کننده مادی منابع و کشور یک قدرت فضایی گستره قلمرو امروزه، اند.

.(۱۳۹۲ مراد،
مھم ترین مرزھا و می گیرد شکل عرصه آن در «مرز» ترسیم با عرصه ای ھر در قلمرو شده، ارایه توضیح با
یک به دسترسی کنترل و حدود تعیین ابزار یعنی می روند. شمار به قلمرو از محافظت و کنترل برای ابزار
نتیجه در است. «مرز» می آورد، عمل به ممانعت دیگر برخی دسترسی از و ورود اجازه برخی به که قلمرو
فرآیند توسط مرزھا تحدید می شود. تبدیل داخلی واقعیت ھای به خارجی تھدیدات که است نقطه ای مرز
یا سرزمین یک به را آن و می شود اعمال قدرت آن در که می شود خاص منطقه یک ایجاد باعث قلمروسازی
قلمرو شکل گیری برای بنابراین .(Medeiros, B. P., & Goldoni, L. R. F. 2020) می کند تبدیل فضا

دارد. مؤثری نقش مرزھا تبیین و ترسیم فضایی، یا عرصه ھر در
دولتی قدرت و داشته مشروعیت آن در ملی دولت که فضایی عنوان به قلمرو محدوده تعیین ملی سطح در
ھستند خطوطی ملی مرزھای دیگر، عبارت به است. ملی» «مرزھای عھده بر می شود شناخته رسمیت به آن در
سیاسی سازمان یک جدایی و کشف برای عاملی و می کنند تعیین را ملی دولت یک حاکمیت بیرونی قلمرو که
مدیریت می کنند. جدا ھم از را دولت دو و کشور دو ملت، دو مرزھا یعنی ھستند. دیگر کشورھای از واحد
فراھم را ملت مختلف نیاز ھای تأمین برای خروج و ورود قانونی تنظیم و ملی امنیت که است سازوکاری مرزی
و (ملی) سرزمینی حاکمیت با مرتبط بین الملل حقوق قواعد و اصول از برخورداری ترتیب ھمین به می نماید.
«مرزھای آن امتداد در و ملی» «قلمرو دقیق اعلان و تعریف با کشورھا، سایر توسط حاکمیت نقض موارد اثبات

.(Tsaugourias, N. 2017) دارد مستقیم رابطه ملی»

مرزبانی و قلمروگذاری ۳ .۲
و پدیده ھا افراد، کنترل یا تاثیرگذاری دستیابی، برای گروه یک یا فرد یک تلاش از است عبارت قلمروگذاری
است، فرآیند یک قلمرو تعیین خاص. فضای یا منطقه یک بر کنترل اعمال و حدود تحدید طریق از روابط،
و فعال فرآیند یک قلمروگذاری یعنی می شود، رسانی بروز مدام و گرفته شکل می شود، بازسازی و ساخته
اجتماعی کنش محصول بلکه نمی شوند، داده طبیعی طور به فضاھا و قلمروھا دیگر بیان به است. واکنشی
شناخته دولت یک حاکمیت مبنای به عنوان که است فضایی ملی قلمرو بین المللی، رویکرد با ھستند. فعال
و مادی جنبه ھای سایر و سرمایه ھا جمعیت، منافع، بر کنترل قدرت و مشروعیت آن در ملی دولت و می شود
بھره برداری و دسترسی برای را محدودیت ھایی قلمرو، تعیین با دولت ھا ھمچنین دارد. را حاکمیت معنوی
.(Medeiros, B. P., & Goldoni, L. R. F. 2020) کنند می اجرا و وضع ملی منافع از خارجی قدرت ھای
دھنده نشان و قلمروھا سایر از جدا و گسسته فضای یا جغرافیایی «محدوده به ملی قلمرو دیگر عبارت به
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و است دولت اقتدار زیربنای قلمرو بنابراین می شود. گفته دارد» آن بر قدرت اعمال توان دولت که ظرفی
.(Tsaugourias, N. 2017) می کنند تعیین را دولت اختیار تخصیص محدوده مرزھا،

یک عنوان به وضوح به مرزھا امنیت است، کشور اساسی اھداف از یکی شھروندان از حفاظت که آنجا از
سازوکارھای و تلاش ھا می شود. یاد «مرزبانی» عنوان تحت آن از که می گردد تلقی دولت اصلی مسئولیت
اندازه تا و آشکار شده، انجام عرصه ھا ھمه در دولت ھا توسط (مرزبانی) مرزھا امنیت حفظ برای که سنتی
در بازرسی قابلیت ھای و فیزیکی بازدارنده ھای از مجموعه ای اقدامات این است. قبول قابل زیادی بسیار
که می دھند تشکیل را می باشد کشور مرزھای از عبور به مجاز آنچه کنترل و شناسایی برای کشور مرزھای
از چیزی چه و کسی چه کند کنترل که است دولت وظیفه و حق ملی مرزبانی در می شود. نامیده مرزبانی
آشکار موارد از تھدیدھا این کند. محافظت خارجی تھدیدات برابر در آن مردم و کشور از تا نماید عبور مرزھا
مانند آشکار کمتر موارد تا ھستند جنایت ارتکاب یا حمله یک انجام به دنبال که متجاوزین و تروریست ھا مانند
دھد قرار تأثیر تحت شدت به را کشور کشاورزی صنعت می تواند که آلوده غذایی مواد و کشاورزی محصولات

.(Osborn, P. 2017) است متغیر کند بیمار را جمعیت یا

خاص ویژگی ھای پرتوی در ملی سایبر فضای بر حاکمیت اعمال چگونگی ۴ .۲
سایبری فضای

(ملی) سرزمینی حاکمیت سنتی مفاھیم با سایبری فضای بودن مرز بدون ویژگی می رسد نظر به اول نگاه در
(ملی) سرزمینی حاکمیت اعمال امکان عملا و ندارد سازگاری زمینه این در بین الملل حقوق قواعد و اصول و
عنوان به می تواند بین الملل حقوق آیا که می شود مطرح سؤالاتی زمینه این در ندارد. وجود سایبری فضای در
اینکه علاوه به چیست؟ آن نظارتی صلاحیت دامنه اینکه و کند عمل سایبری فضای در تنظیم کننده ابزار یک

باشند؟ سایبری فضای در مقررات منبع می توانند دولت ھا آیا
به و است مرز بدون و غیرقلمروی فضا این که می رسید نظر به اینگونه سایبری فضای اولیه بازنمایی در
و نظارت پایش، و فیزیکی دنیای شده شناخته رسمیت به قواعد و اصول مشمول را آن نمی توان دلیل ھمین
می دانستند. خود به مختص و متفاوت قانونی ساختارھای نیازمند را فضا این پس دانست. دولتی قدرت اعمال
مجازی» فضای استقلال «اعلامیه در که است بارلو پری جان دیدگاه زمینه این در مطرح دیدگاه ھای از یکی
رد با است، شده منتشر میلادی ۱۹۹۶ سال در که اعلامیه این در بارلو پری جان است. شده اشاره آن به
«دولت ھای است: آورده (مجازی) سایبری فضای در واقعی فضای با مرتبط قوانین و دولتی حاکمیت اعمال
از آینده طرف از آمده ام. ذھن جدید خانه مجازی، فضای از من فولاد، خسته غول ھای شما صنعتی، جھان
جمع ما که جایی در شما آمدید. خوش ما میان در شما بگذارید. تنھا را ما که می خواھم گذشته ھا شما
فضای ما ... داشت نخواھیم ھم احتمالاً و نداریم منتخبی دولت ھیچ ما ندارید. «حاکمیتی» ھیچ می شویم
اعلام کنید، تحمیل ما بر می خواھید که ظلم ھایی از مستقل طبیعی به طور می نھیم. بنا را جھانی اجتماعی
باعث که ندارید زمینه این در اجرا برای روشی ھیچ و کنید حکمرانی ما بر که ندارید اخلاقی حق شما می کنم،
از درخواست نه شما می گیرند. حکومت شوندگان رضایت از را خود ذاتی اختیارات دولت ھا باشد. ما نگرانی
به دادن شکل  حال در ما ندارد. قرار شما حاکمیت محدوده در مجازی فضای کرده اید. دریافت نه و دارید ما
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دنیای و آمد خواھد وجود به ما دنیای شرایط اساس بر حکومت این ھستیم. خودمان اجتماعی قراردادھای
در زمینه و حرکت ھویت، بیان، دارایی، از شما استفاده مورد حقوقی مفاھیم است. شما دنیای از متفاوت ما
ماده ای مجازی فضای در اینکه حال ھستند. ماده اساس بر آنھا ھمه و نمی کند صدق مجازی فضای مورد
حل ھایی راه نمی توانیم اما بسازیم. فضا این برای را خود خاص راه حل ھای بتوانیم امیدواریم ما ندارد. وجود
بسازیم، شما حاکمیت از مصون را خود دنیای باید ما بپذیریم. را کنید تحمیل ما بر دارید دوست شما که
سیاره این سراسر در را خودمان ما دھیم. رضایت فیزیکی دنیای و بدن بر شما حکومت به ھمچنان اگر حتی
مجازی فضای در را ذھن تمدن ما کند. تسخیر را ما اندیشه ھای و افکار نتواند کسی تا کرد خواھیم پخش
(BARLOW’S, باشد.» عادلانه تر و انسانی تر ساخته اند، دولت ھا که دنیایی از که باشد کرد. خواھیم ایجاد

.J. P. 1996)
در مجازی» فضای در قانون ظھور مرزھا: و «قانون عنوان با مقاله ای در پست و جانسون ھمچنین
متمایز ویژگی دلیل به را سایبری فضای در قانون و حاکمیت موجود مفاھیم اعمال میلادی، ۱۹۹۶ سال
سایبری فضای برای اختصاصی قوانین تدوین دلیل، ھمین به و می کنند رد آن بودن مرز بدون و غیرسرزمینی
ضابطه بدون فضای یک سایبری فضای چه اگر که می گیرند نتیجه پست و جانسون می کنند. پیشنھاد را
بر اعمال برای فیزیکی قلمروی بر مبتنی موجود قوانین لیکن دارد ھنجارسازی و تنظیم گری به نیاز و نیست
رد را سایبری فضای در بین الملل حقوق قواعد و اصول اعمال پست و جانسون نیستند. مناسب سایبری فضای
فضا این در مرزبانی و قلمروگذاری به سایبری، فضای در مقررات و قوانین اعمال برای این بر علاوه و نمی کنند
مرزھا از متفاوتی نوع و ھستند قائل تفاوت فیزیکی و سایبری فضای در قلمرو بین آنھا چند ھر دارند. تأکید
بدون شخصیت چه اگر آنھا عقیده به ھستند. متصور آن خاص ویژگی ھای به توجه با سایبری فضای برای را
قدرت می کشد؛ چالش به و می کند تضعیف را فضا این قانونی تنظیم و نظارت پایش، امکان سایبری فضای مرز
را حاکمیت اعمال قدرت مرز، و قلمرو فقدان و است حاکمیت جوھره شد، گفته پیش تر که طور ھمان اقتدار و
و اعمال قاعده گذاری، در کارکردی و سازنده نقش مرز و قلمرو ھمچنان بنابراین نماید. می سلب دولت ھا از
می نمایند تعریف را سایبری فضای در حاکمیت سازمان مرزھا و می کند بازی سایبری فضای در قانون اجرای

.(Johnson, D. R., & Post, D. 1996)
جک توسط سایبری فضای استثنایی ماھیت مورد در نظریه پردازان از دیگر برخی و جان پری بارلو موضع
فضای او نظر از است. شده کشیده چالش به سایبری» مرج و ھرج «علیه عنوان با مقاله ای در گلداسمیت
خود قلمرو در اشیاء و مردم بر می توانند دولت ھا بنابراین است. شده تشکیل اشیاء و افراد از نیز سایبری
را پست و جانسون نظر گلداسمیت، ھمچنین کنند. تنظیم را فضا این در فعالیت ھا و نمایند حاکمیت اعمال
می حوزه ھا برخی در فیزیکی فضای شده پذیرفته ھنجار ھای و قواعد می کند استدلال و می کشد چالش به
سایبر فضای بر می تواند دولت گلداسمیت گفته به باشد. اتکا قابل و اعتبار دارای نیز سایبری فضای در تواند
دیدگاه این کند. تنظیم موجود تکنیک ھای طریق از زیادی حد تا را فضا این در فعالیت ھا و قدرت اعمال ملی
.(Goldsmith, J. L. 1998) است شده پذیرفته ملی سایبر فضای به نسبت غالب دیدگاه عنوان به اکنون ھم
فضای ظھور اولیه سال ھای خصوص به و گذشته دھه ھای طی که است دیدگاه ھایی بیانگر فوق موارد
سایبری، فضای با رویارویی ھنگام به صاحب نظران اتفاق به قریب امروزه است، مشخص آنچه شد. بیان سایبری
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ضمنی یا صریح طور به زمینه این در مرز و قلمرو نقش بر ھمچنین و فضا این تنظیم گری و ھنجارسازی بر
دارند. تأکید

سایبر فضای قلمروگذاری لزوم و سایبری فضای در مداوم دولتی رقابت ھای ۵ .۲
ملی

مرزھا، بر نظارت و پایش از گوناگون مقاصد با که عرصه ھا ھمه در مرزی کنترل مختلف سازوکار ھای ایجاد
سرزمینی حاکمیت می دھد نشان می پذیرد انجام نظامی حملات و جنایت جرم، از پیشگیری تا مھاجرت کنترل
مضاعف قدرت با گاه و نداده اند دست از را خود معنای ھنوز نیز فیزیکی ھای جنبه در حتی دولتی قلمرو و
ویژگی ھای است. انجام دست در ھنوز دولتی کنترل ھای و ملی مرزھای تقویت روند بنابراین دارد. ادامه
داشته ھمراه به را سایبری فضای در ملی امنیت علیه تھدیدات از توجھی قابل بخش که سایبری فضای خاص
مداوم دولتی رقابت ھای شاھد است گردیده موجب فضا، این در حملات انتساب دشواری دیگر سوی از و است

باشیم. سایبری قلمرو از صیانت سیاست ھای اعمال و سایبری فضای قلمروگذاری در
نادیده با که سایبری فضای در زور به توسل آستانه زیرسطح فعالیت ھای شد، اشاره بالا در که ھمان طور
فقدان است. افزایش حال در فزاینده ای طور به می پذیرد، انجام بین المللی قواعد و کشورھا ملی قلمرو گرفتن
قابلیت ھای با توسعه یافته بسیار کشورھای نفع به سایبری فضای در شده تعریف مرزھای و ملی قلمروگذاری
بدون و کارمد تر آسان تر، را سیاسی اھداف به دستیابی سایبری فضای که آنجایی از است. سایبری تھاجمی
و پایش آن به تبع و ملی قلمروگذاری فقدان می سازد؛ ممکن بین المللی، انتقاد معرض در گرفتن قرار خطر
علیه سایبری فضای در زور به توسل آستانه سطح زیر خصمانه اقدامات ملی، قلمرو در دولتی قدرت اعمال

.(Dziwisz, D. 2022) می نماید تشدید را ملی سایبر فضای

کشورھا دیگر در ملی سایبری فضای در قلمروگذاری شواھد ۶ .۲
مختلف درجات به که ملی سایبر قلمرو بر کشورھا قدرت اعمال و نظارت پایش، فعالیت ھای و اقدامات امروزه
در که است کشورھایی در حتی فضا این مرزبانی و قلمروگذاری بیانگر نوعی به می شود اعمال کشورھا در
سایبر فضای مرزبانی و قلمروگذاری در کشورھا از برخی یعنی ھستند. مرز بدون سایبری فضای مدعی ظاھر
و جھانی پیوسته ھم به سایبر فضای مدعی ظاھر به که کشورھایی در حتی ولی می کنند عمل شفاف تر ملی
گونه ای به را خود کشور سایبری قلمرو بر قدرت اعمال و کنترل نیز ھستند فضا این در اطلاعات آزاد گردش
تا دموکراتیک کشورھای در داده ھا ملی گرایی و بومی سازی اقدامات طیف ھم اکنون می نمایند. اعمال متفاوت
افزایش حال در داده ھا تولید مکان بر مبتنی دولت ھا توسط شده وضع الزامات و شده آغاز اقتدارگرا کشورھای

است.
این برد پی می توان داده ھا بر ملی کنترل اعمال مختلف اشکال از تحلیل و تجزیه و گونه شناسی یک با
در گردش در اطلاعات پایش و نظارت شھروندان، خصوصی حریم و داده ھا از حفاظت نظیر اھدافی با اقدامات
کشور سایبری فضای مرزھای از که اطلاعاتی نوع کنترل منظور به نیز موارد برخی در و ملی سایبری قلمرو

می شوند. اعمال می یابند جریان

۸
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نیز سایبری» «حاکمیت آن به که داده ھا ملی گرایی از قوی نسخه ترویج با پیش مدت ھا از چین دولت
سایبری فضای در خود فعالیت ھای طریق از روسیه می کند. دنبال را حوزه این با مرتبط اقدامات می شود، گفته
است. عرصه ھا سایر در نظامی مقدم خط تداعی کننده به نوعی که می کند ایجاد را دیجیتال» مقدم «خط نوعی
در داده ھا» «بومی سازی اصطلاح به یا سرزمینی قلمرو در داده ھا ذخیره سازی الزامات پیاده سازی کنار در
قلمرو از داده انتقال محدودیت ھای از مجموعه ای نیز اروپا اتحادیه چین؛ و ھند روسیه، مثل کشورھایی
اتحادیه ساکنان و شھروندان خصوصی حریم از محافظت برای که است نموده اعمال را اتحادیه این سرزمینی

.(Stadnik, I. 2021) است شده طراحی اروپا
داده ھای ذخیره سازی به چین و روسیه مالکیت تحت شرکت ھای الزام بر علاوه امریکا، متحده ایالات در
امریکا کنگره گذشته سال ھای طی امریکا؛ متحده ایالات سرزمینی قلمرو در امریکایی شھروندان به مربوط
خارجی کاربردی برنامه ھای و شرکت ھا تا است رسانیده تصویب به خارجی سرمایه گذاری کمیته در را تغییراتی
استفاده ھای برابر در محافظت ھدف با می کنند، نگھداری و جمع آوری را حساس و شخصی داده ھای که را

.(Stewart, D. P. 2018) می دھد قرار ملی امنیت بررسی ھای معرض در خارجی ناپسند
محرمانگی، نقض به منجر که عملیاتی گونه ھر و دارد تأکید ملی سایبری قلمرو بر حاکمیت حق بر فرانسه
زمانی نه تنھا نقض این می آورد. حساب به حاکمیت نقض شود سایبری سامانه ھای بودن دسترس و یکپارچگی
نفوذ فرانسه ملی سایبر فضای به که زمانی حتی بلکه شود نمایان فرانسه قلمرو در آن اثرات که می دھد رخ

.(Broeders, D., & van den Berg, B. 2020) است صادق ھم می شود
فضای در خود ملی قلمرو بازسازی دنبال به که دارد وجود دولت ھایی برای متنوعی ابزارھای ھم اکنون
ادعای ھم تا است دولت ھا برای روش ھا شده ترین شناخته از یکی ملی آتش دیوارھای ھستند. سایبری
وسیعی طیف فایروال ھا این دھند. نشان محدود فضای در را خود قدرت ھم و کنند اعلام را خود سرزمینی
مورد در بحث سانسور برای را کلیدی کلمات جستجوی و IP کردن مسدود مانند فیلترینگ مکانیسم ھای از
«دیواره می کنند. ترکیب می شوند، تلقی خرابکارانه که وب سایت ھایی به دسترسی عدم و حساس موضوعات
داده توسعه را مشابه سامانه ھای نیز کشورھا سایر اما است، زمینه این در مثال مشھورترین چین» بزرگ آتش
فقط کاربران اواخر، ھمین تا که است نمونه ای افراطی ترین احتمالاً شمالی کره ھستند. توسعه حال در یا
سایت ھای از برخی به دسترسی امروزه باشند. داشته دسترسی کشور سراسر در داخلی۱ شبکه به می توانستند

است. امکان پذیر دولت دقیق نظارت و شدید محدودیت ھای تحت اینترنتی

تحقیق روش شناسی ۳
توصیفی- پژوھش این در مورداستفاده تحقیق روش می باشد. توسعه ای-کاربردی ھدف منظر از پژوھش این
مقالات و اسناد مجموعه اینترنتی، و کتابخانه ای اطلاعات جمع آوری روش از استفاده با که است تحلیلی
نقش حوزه، این در اسناد تحلیل و تجزیه با ادامه در گرفت. قرار جامع بررسی مورد تحقیق موضوع با مرتبط
قرار پژوھش مورد ملی سایبر فضای بر حاکمیت اعمال در سایبری فضای مرزبانی و قلمروگذاری جایگاه و

1Kwangmyong

۹

۴۷۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



حاکمیت اعمال زمینه در را کشور متولیان و مدیران دانش ارتقاء می تواند پژوھش این از حاصل نتایج گرفت.
باشد. داشته ھمراه به ملی سایبر فضای بر

تحلیل و تجزیه ۴
فضای در قلمرو ساده تشبیه از باید نخست وھله در که کرد استنباط می توان شده یاد موارد تحلیل و تجزیه با
ایجاب سایبری فضای جھانی و ھم پیوسته به ساختار زیرا کرد. اجتناب سنتی قلمروھای سایر با سایبری
جھانی سایبر فضای در که مختلف بازیگران وجود به توجه با و باشد متخلخل فضا این در قلمرو می نماید
است شده سبب موضوع این ھستیم. روبرو کنشگران قلمرو ھمپوشانی با می نمایند قدرت اعمال و کنش
نمایند. تعرض کشورھا دیگر ملی قلمرو به نوین فناوری ھای و راھکارھا از استفاده با اراده، صورت در دولت ھا
می رود شمار به بین الملل حقوق در اساسی اصل یک کشورھا ملی حاکمیت به احترام چه اگر بعد وھله در
و کنترل در دولت ھا صلاحیت به احترام مانند بین الملل حقوق از بازدارنده ای ھنجارھای و قواعد آن از و
ممنوعیت و دیگر دولت علیه زور به توسل و تھدید ممنوعیت سرزمینی، قلمرو در زیرساخت ھا و منابع مدیریت
فعلی ھنجارھای و قوانین است؛ ھمگان پذیرش مورد که می شود ناشی کشورھا دیگر داخلی امور در مداخله
فعالیتی ھرگونه از نمی کند ملزم را دولت ھا و نمی کند نھی را قواعد این آستانه سطح زیر اقدامات بین المللی،
آستانه سطح تعیین اینکه خصوص به نمایند. خودداری می کند خدشه دار را سرزمینی دولت حاکمیت که
سایبری عملیات ھای و اقدامات شمردن ھمتراز و مجازی فضای در کشورھا سرزمینی حاکمیت ناقض اقدامات
اسناد قطعیت و شفافیت عدم دلیل به واقعی، فضای در سرزمینی حاکمیت ناقض عملیات ھای و اقدامات با
فضای ویژگی ھای و خصوصیات به توجه با به علاوه، است. مشکل دوچندان زمینه، این در بین الملل حقوق
امکان پذیر موارد اتفاق به قریب در متخاصم، دولت به سرزمینی حاکمیت ناقض اقدامات انتساب سایبری،
و جاسوسی نفوذ، عملیات ھای دولت ھا که کرد مشاھده واقعیت این در می توان را امر این شواھد نیست.
فضای طریق از را کشورھا دیگر سامانه ھای و زیرساخت ھا منابع، تخریب حتی و حیاتی اطلاعات جمع آوری

نیست. مقدور بین الملل حقوق طریق از آنھا قانونی پیگرد و می دھند انجام سایبری
متقن و شفاف حقوقی نظامات تدوین در کشور ھا ناتوانی یا بی علاقگی موضوعات، این کنار در این بر افزون
کشورھا سرزمینی و ملی حاکمیت ناقض و مخرب فعالیت ھای با مقابله و ممانعت جھت در سایبری فضای برای
برای روزنه ھایی و ابھامات پیدایش به منجر فضا)، این فرد به منحصر ویژگی ھای به توجه (با سایبری فضای در
در بین المللی پیگیرد عدم آن به تبع و حاکمیت نقض دقیق زمان تعیین امکان عدم و کشورھا حاکمیت نقض

است. شده زمینه این
و داده ھا از بیشتر محافظت برای راھکاری به عنوان ملی، سایبر فضای مرزبانی و قلمروگذاری رو این از
ویژه توجه مورد می تواند سایبری، ملی حاکمیت اعمال آن از مھم تر و خارجی تھدیدات برابر در شھروندان
در تنظیم گری و مدیریت ملی، منافع و منابع از محافظت اساسی وظیفه که دولت ھا رو این از گیرد. قرار
قلمروگذاری سیاست ھای اعمال با قادرند دارند عھده بر را ملی حاکمیت اعمال آنھا تبع به و عرصه ھا تمامی

دھند. ارتقاء را فضا این در حاکمیت اعمال ملی، سایبر فضای مرزبانی و

۱۰
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نتیجه گیری ۵
پیش شرط و می گردد تشکیل سیاست و منابع شھروندان، قلمرو، عنصر چھار از عرصه ای ھر در حاکمیت
و تجھیزات افراد، اینکه یعنی می باشد. عنصر چھار این تحقق و تعریف نیز سایبر فضای در حاکمیت اعمال
فضای در نباید کشوری ھیچ و بوده کشور آن حکمرانی تابع کشور، ھر سایبری فضای در موجود داده ھای
برابر در خود قلمرو از دارند حق کشورھا تمام دیگر سوی از کند. مداخله دیگر کشور ھای قلمرو در واقع سایبر
تولید در مھم راھکارھای از یکی عرصه ھا تمامی در مرزبانی و قلمروگذاری به علاوه، نمایند. محافظت تجاوز
است دولت خواست و وظیفه حق، نتیجه در می گردد. محسوب ملی ھویت حفظ و بازسازی و ملی قدرت
تھدیدات برابر در آن مردم و کشور از تا می کند عبور کشور مرزھای از چیزی چه و کسی چه کند کنترل که
مرزبانی و قلمروگذاری نتیجه در می کند. صدق نیز سایبری عرصه در موضوع این نماید. محافظت خارجی

باشد. داشته ملی سایبری فضای بر حاکمیت اعمال در بسزایی نقش می تواند کشور سایبری فضای
استفاده زیرآستانه اقدامات برای اختصاصی ھنجار و قواعد ھیچ گونه ھنوز اینکه به توجه با دیگر سوی از
مجاز اقدامات بین مرز دقیق تعیین است، نیافته توسعه کشورھا سایر سایبر فضای در آشکار مداخله و زور از
از بسیاری در و نیست امکان پذیر بین المللی ھنجارھای و مقررات قوانین، به استناد با سایبری مجاز غیر و
از برخورداری حال ھر به ولی کنند. عمل خود میل و تفسیر مطابق زمینه این در ھستند آزاد دولت ھا موارد
قلمرو اعلان و تعریف مستلزم ملی سایبر فضای از دفاع و قانونی پیگیری ھای بین الملل، حقوق قواعد و اصول
سایبری، فضای در ملی مرز و قلمرو نشدن تعریف نتیجه در می باشد. فضا این مؤثر مرزبانی و ملی سایبری
مسئله این و داشت نخواھد ھمراه به را قانونی فضای یک در دولتی و خصوصی کنشگران قانون مند رفتار

شد. خواھد ملی امنیت و حاکم نظام تضعیف به منجر
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