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چکیده
سایبری فضای توسعه بودند، باور این بر نظریه پردازان برخی سایبر، فضای شکل گیری ابتدای در
مرززدایی، قبیل از تعابیری با جھانی، سطح در فرھنگی و سیاسی اقتصادی، تعاملات برقراری و
پذیرفته گسترده ای به طور اکنون ھم اما بود خواھد ھمراه حاکمیت زدایی و قلمرو زدایی سرزمین زدایی،
رفتار با بتواند کس ھر آن در که نیست قانون از عاری منطقه یک سایبری فضای که است شده
فعالیت گونه ھر بین المللی، شده پذیرفته قواعد و مقررات قوانین، گرفتن نظر در بدون و ضابطه بدون
حال بین الملل حقوق قواعد و اصول آیا که است این پژوھش این اصلی مسئله دھد. انجام خصمانه ای
را سایبری قلمرو بر کشورھا حاکمیت که سایبری خصمانه اقدامات از شفافیت و قاطعیت با حاضر،
قلمرو بر کشورھا حاکمیت از صیانت در اتکا قابل قواعد و اصول این و کند می جلوگیری می کنند، نقض
با مرتبط بین الملل حقوق قواعد و اصول اسناد، بررسی و مرور با نوشتار این ھستند؟ ملی سایبری
انجام مکس کیودا نرم افزار ابزار و کیفی محتوای تحلیل روش از استفاده با که ملی سایبری حاکمیت
در لازم توانایی و کارایی از حاضر حال بین الملل حقوق قواعد و اصول می گیرد، نتیجه است پذیرفته
سایبری حاکمیت ناقض اقدامات عموماً و نیست برخوردار کشورھا ملی سایبری حاکمیت از صیانت
از ھستند. قانونی پیگرد فاقد (... و غیرمجاز مداخله زور، به توسل از: (اعم کم و متوسط شدت با ملی
لازم بازدارندگی از ملی سایبری حاکمیت ناقض و مخرب اقدامات مقابل در اصول و قواعد این رو این

نیستند. برخوردار

︋﹫﹟ ا﹜﹞﹙﹏. ︝﹆﹢ق ﹇﹢ا︻︡ و ا︮﹢ل ﹬︀︨︊︣ی، ﹩﹚﹞ ️﹫﹝﹋︀︝ ﹬︀︨︊︣ی، ﹇﹙﹞︣و کلیدی: کلمات

مقدمه ۱
برقراری و سایبری فضای توسعه بودند، باور این بر نظریه پردازان برخی سایبر، فضای شکل گیری ابتدای در
سرزمین زدایی، مرززدایی، قبیل از تعابیری با جھانی، سطح در فرھنگی و سیاسی اقتصادی، تعاملات
انسان ھا ارتباط به که ارتباطات و اطلاعات فناوری توسعه و بود خواھد ھمراه دولت زدایی و قلمرو زدایی،
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دولت و حکومت مرز، قلمرو، نابودی به منزله است شده منجر مجازی فضای در و زمین کره نقاط اقصی در
از و دارد تکیه واقعی فضای بر حیث ھر از سایبری فضای چون شد مشخص آن از پس لیکن بود. خواھد
نیازھایش تأمین راستای در و واقعی فضای در انسان به وسیله که است برخوردار ابزاری ماھیت از دیگر سوی
مفاھیم استدلال این پایه بر نیست. ممکن مفاھیم این زدایش و نابودی تصور می شود، مدیریت و بکارگرفته
فناوری ھای و سایبری فضای توسعه قبیل از فناورانه تحولات با و بوده انکار ناپذیر و ابدی مرز، و قلمرو حاکمیت،
سایبری فضای در مرز و قلمرو که تفاوت این با نمی رود. بین از آن دیجیتالی تجلی ھای و ارتباطی و اطلاعاتی
تعیین واقعی فضای به نسبت متفاوتی شاخص ھای با آن محدوده و بوده برخوردار دیجتالی و مجازی ماھیت از

می گردد.
حاکمیت اعمال است گردیده موجب بشری زیست مختلف شئونات در سایبر فضای بکارگیری رو این از
شیوه ھای از یکی آید. شمار به ضروری امری و ملی حاکمیت جدید ابعاد از یکی کشورھا سایبر فضای در
ارایه در توانایی و تسلط و است زمینه این در بین الملل حقوق به اتکا ملی، سایبری حاکمیت اعمال در مؤثر
فضای در ملی حاکمیت ناقض فعالیت ھای و اقدامات قضایی و حقوقی پیگیری در حقوقی دلایل و مستندات

می آید. حساب به ملی قدرت از بخشی بین المللی، مجامع در سایبری
اشیاء و مردم بر می توانند دولت ھا است، واقعی فضای امتداد در سایبری فضای که آنجا از علاوه، به
و تجھیزات افراد، اینکه یعنی کنند. تنظیم را آنھا فعالیت ھای و کنند قدرت اعمال خود قلمرو در موجود
قلمرو از دارند حق کشورھا تمام و بوده کشور آن حکمرانی تابع کشور ھر سایبری قلمرو در موجود داده ھای
به منجر ملی، سایبری حاکمیت نشدن اعمال دیگر سوی از نمایند. محافظت تجاوز گونه ھر برابر در خود
ھمراه به را قانونی فضای یک در بین المللی و ملی کنشگران قانون مند رفتار و شد خواھد حاکم نظام تضعیف

داشت. نخواھد
سایبر فضای از بخشی یا ملی، حاکمیت اھمیت حائز مؤلفه به عنوان کشور حیاتی زیرساخت ھای امروزه
می گیرند. قرار بھره برداری مورد و مدیریت کنترل، پایش، فضا این در حداقل یا شوند می محسوب کشور
زیرساخت ھای شبکه ای محیط در غیربومی پروتکل ھای و نرم افزارھا میان افزارھا، سخت افزارھا، از استفاده
در لازم تضمین ھای و نگردد مشخص ملی سایبری قلمرو بر حاکمیت اعمال چگونگی که صورتی در حیاتی،
نگردد، احصاء بین الملل حقوق قواعد و اصول به استناد با فضا این در ملی حاکمیت نقض گونه ھر از ممانعت
برای ... و خارجی سایبری حملات اعم حاکمیت ناقض اقدامات مقابل در جبران ناپذیری گاه عواقب می تواند

باشد. داشته ھمراه به کشور ملی امنیت
حقوق پرتو در ملی سایبری قلمرو بر حاکمیت اعمال چگونگی نشدن مشخص صورت در است واضح
پیگیری حقوقی، راھکارھای و قواعد اصول، به کشور کنشگران و متولیان آشنایی و گاھی آ عدم و بین الملل
امکان پذیر عرصه، این در ملی حاکمیت نقض و کشور سایبری فضای قلمرو به تعرض صورت در حقوقی و قانونی

بود. نخواھد
حقوق پرتو در ملی سایبری قلمرو بر حاکمیت اعمال چگونگی نشدن مشخص صورت در ھمچنین
سایبری حاکمیت اعمال در کشور، مختلف ھای بخش بین اجرا و ھماھنگی سیاست گذاری، امکان بین الملل؛

شد. نخواھد فراھم ملی

۲

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۴۳۸



حقوق به اتکا با ملی سایبری قلمرو بر حاکمیت اعمال چگونگی اکتشاف تحقیق، این مسئله و دغدغه
پاسخ دنبال به حاضر حال بین الملل حقوق قواعد و اصول بررسی و مرور با محققین، گروه و می باشد بین الملل
سایبری خصمانه اقدامات از شفافیت و قاطعیت با بین الملل حقوق قواعد و اصول آیا که ھستند سؤال این به
در اتکا قابل قواعد و اصول این و می کند جلوگیری می کنند، نقض را سایبری قلمرو بر کشورھا حاکمیت که

ھستند؟ ملی سایبری قلمرو بر کشورھا حاکمیت از صیانت

تحقیق نظری مبانی ۲
تحقیق پیشینه ۱ .۲

است: آمده به دست تحقیق پیشینه عنوان به زیر موارد مختلف، منابع در شده انجام بررسی ھای با
به توسل بین الملل حقوق تاریخی «تحول عنوان با مقاله ای در (۱۳۹۹) کرمی موسی و فضائلی مصطفی
عالی دانشگاه مقدس دفاع مطالعات علمی فصلنامه در که امیدھا» و بیم ھا متحد؛ ملل نظام شکل گیری تا زور
زور به توسل حقوقی تنظیم چگونگی تحلیل به تاریخی رھگذر از تا کوشیده اند است، رسیده چاپ به ملی دفاع
دھه ھای طی نموده اند، تأکید نکته این بر و بپردازند آن چالش ھای و کاستی ھا متحد، ملل نظام شکل گیری تا
ممنوعیت اصل به اختلافات، فصل و حل برای زور به توسل اصل از گذار شاھد بین الملل جامعه گذشته
پژوھش، این نگارندنگان باور به است. بوده دولت ھا میان روابط در بنیادین قاعده ای به سان زور بکارگیری
میان روابط در زور به توسل بین الملل حقوق تدریجی شدن نھادینه نشانه ھای از باید را تکاملی روند این
زور بکارگیری کاھش در حقوقی شاخه این نسبی کارآمدی از می توان پایه ھمین بر و کرد قلمداد دولت ھا
حصر و بی حد افسارگسیختگی از بین الملل روابط گذشته، سال ھای طی نتیجه در راند. سخن بستر این در
است بوده شاھد و کرده تجربه را معین و انگشت شمار مواردی به آن شدن محدود تا زور بکارگیری در دولت ھا

.(Fazaeli, Mustafa & Karami, Musa, 2020) کرمی،۱۳۹۹)؛ موسی و فضائلی (مصطفی
با حکمرانی راھبردی «چالش ھای عنوان با مقاله ای طی ،(۱۳۹۸) کیانخواه احسان دیگر پژوھشی در
به است، رسیده چاپ به ملی دفاع عالی دانشگاه ملی امنیت علمی درفصلنامه که سایبر» فضای گسترش
خدمت به می گیرد، نتیجه پژوھش این است. پرداخته سایبر فضای گسترش با حکمرانی چالش ھای اکتشاف
فھم پیچیدگی درجه دارد. آن مفاسد و مصالح به توجه و است آن دقیق فھم نیازمند پدیده ھر گرفتن
آن، پرشتاب و مطلوب تحولات کنار در سایبر فضای است. متفاوت آن آثار وسعت و کارایی اساس بر پدیده ھا
چالش ھای نیز پایان در است. شده کشور حکمرانی برای کلیدی چالش ھای موجب که است مفاسدی دارای
به توجه عدم می نماید تأکید پژوھش این است. نموده احصا را سایبر فضای گسترش با حکمرانی راھبردی
بر کفار سلطه و بیگانگان به کشور وابستگی به منجر سایبر، فضای گسترش با حکمرانی راھبردی چالش ھای

.(Kiankhah. 2020) ۱۳۹۸)؛ کیانخواه، (احسان شد. خواھد اسلامی نظام
و «اھمیت عنوان با پژوھشی در ،(۱۳۹۹) قھرودی کریمی محمدرضا و جعفرنیا امید دیگر، مقاله ای در
و کامپیوتر برق، مھندسی فناوری و دانش ملی کنفرانس چھارمین در که سایبری» فضای حاکمیت الزامات
این پرداخته اند. سایبری فضای حاکمیت الزامات و اھمیت بررسی به است، رسیده چاپ به ایران مکانیک

۳
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خواھد تبدیل ملی واقعی فضای حاکمیت از مھمی بخش به مجازی فضای حاکمیت کند، می تصریح پژوھش
وجود لزوم مجازی، فضای حاکمیت نبود در آمده به وجود اختلافات برخی بررسی ضمن پژوھش، این شد.
عدالت ایجاد به مربوط امور در ھمکاری و کنترل ملی، حاکمیت در آن فواید و سایبری فضای حاکمیت
مجازی فضای بین المللی تعاملات در قوی حضور اساس این بر می نماید. اثبات را فضا این در بین المللی
خروجی عنوان به فضا این جھانی کنترل و مدیریت ساختارھای در کشور الزامات و ملاحظات تبیین جھت
(Jafarnia, Omid and ۱۳۹۹)؛ قھرودی، کریمی رضا محمد و جعفرنیا (امید است شده احصاء تحقیق این

.Karimi Ghahroudy, Mohammad Reza, 2019)
در که سایبری حاکمیت و ملی حاکمیت بین الملل، حقوق زمینه در متعدد پژوھش ھای انجام علی رغم
نقض پی در دشمنان ھمواره که ما کشور خاص شرایط به توجه با و است، گردیده ارایه خارجی و داخلی منابع
اعمال چگونگی بررسی ھستند، کشور ملی سرمایه ھای و منافع به آسیب نمودن وارد و ملی سایبری حاکمیت
با و است نشده انجام تاکنون است، پژوھش این نظر مد که بین الملل حقوق به اتکا با ملی سایبری حاکمیت

می رسد. نظر به ضروری پژوھش این انجام زمینه، این در موجود دانشی خلأ به توجه

تحقیق مفھوم شناسی ۲ .۲
سایبری قلمروی ۱ .۲ .۲

و حاکمیت عرصه منعکس کننده که مجازی و واقعی از اعم مشخص، جغرافیایی فضای از است عبارت قلمرو
اجتماعی، سیاسی، فعالیت و کارکرد یک نفوذ و کنترل حوزه یا حکومت ویژه به سیاسی بازیگر یک فرمان روایی
عرصه ھای و قلمروھا انسان ھا، فعالیت و حیات واقعی فضای در که ھمان طور می باشد. آن ... و فرھنگی
با فعالیت، قلمروھای و حاکمیتی عرصه ھای نیز سایبری فضای در دارد، وجود حاکمیت اعمال برای مختلف
برخورداند دیجیتالی و مجازی ماھیت از قلمروھا این که تفاوت این با دارد. وجود مشخص چارچوب و فضا

.(Hafeznia Mohammad Reza, 2011) ۱۳۹۰)؛ نیا، (حافظ

سایبری ملی حاکمیت ۲ .۲ .۲

می باشد. کشور آن اختیار تحت ارتباطی و اطلاعاتی سامانه ھای بر مبتنی کشور یک سایبری فضای حاکمیت
به مستقیم طور به که کشور آن شبکه ای تجھیزات مجموعه از کشور یک سایبری فضای حاکمیت مرزھای
حفاظت منظور به سایبری فضای حاکمیت می شود. تشکیل ھستند متصل دیگر کشورھای شبکه ای تجھیزات

می گردد. اعمال می دھند انجام داده ھا روی سایبر کاربران که مختلفی عملیات ھای از
اصول و ھنجارھا ملی، «حاکمیت از: است عبارت سایبری ملی حاکمیت از متحد ملل سازمان تعریف
و اطلاعات فناوری با ارتباط در کشورھا فعالیت ھای مورد در می گیرند، نشئت حاکمیت از که بین المللی
می باشد. صادق نیز سرزمینی قلمرو در موجود ارتباطی و اطلاعاتی زیرساخت ھای بر آنھا اختیار و ارتباطات
این ولی است نشده اشاره سایبری» «فضای واژه به مستقیم طور به مذکور تعریف در اگرچه اساس این بر
سطح در اجتماعی. سطح و فنی سطح می گردد: اعمال سطح دو در ملی حاکمیت می دھد نشان تعریف
و اینترنت و دارند قرار «سایبر» سطح در که ارتباطی، و اطلاعاتی زیرساخت ھای مورد در ملی حاکمیت فنی
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رایانه ای سامانه ھای تلویزیونی، و رادیویی شبکه ھای ارتباطی، سامانه ھای و مخابراتی شبکه ھای مختلف انواع
می شود. اعمال می گیرند، بر در را کلیدی صنعتی تجھیزات در موجود کنترل کننده ھای و پردازشگرھا و
سطح در که ارتباطات و اطلاعات فناوری با مرتبط فعالیت ھای مورد در ملی حاکمیت اجتماعی، سطح در
اعمال می گیرند، بر در را ارتباطات و اطلاعات فناوری نظام سکوی که مختلف فعالیت ھای و دارند قرار «فضا»

.(Karimi Ghahroudi Mohammad Reza, 2020) ۱۳۹۹)؛ قھرودی، (کریمی می گردد.»
می آورند عمل به ممانعت دولت حاکمیتی امتیازات اعمال از که سایبری عملیات ھای و اقدامات رو این از
و بوده کشورھا سرزمینی حاکمیت ناقض می شوند، سایبری فضای در دولت حاکمیتی اقتدار نقض موجب و

می باشند. ممنوع بین الملل حقوق در

سایبری ملی حاکمیت با مرتبط بین الملل حقوق قواعد و اصول ۳ .۲ .۲

ملل اعضای کلیه می دارد، مقرر متحد ملل منشور ۲ ماده ۴ بند زور. به توسل و تھدید از خودداری اصل
کشور سیاسی استقلال یا سرزمینی یکپارچگی علیه زور بکارگیری و تھدید از خویش بین الملل روابط در متحد
ممنوعیت این امروزه و ورزید خواھند خودداری باشد ناسازگار متحد ملل اھداف با که شیوه ای ھر به دیگر
بیان در متحد ملل منشور ۲ ماده ۴ بند چه اگر یعنی می آید. حساب به عرفی بین الملل حقوق از قاعده ای
بین الملل حقوق رھگذر از زور به توسل ممنوعیت ولی می شود، اعمال متحد ملل اعضای بر انحصاراً خود صریح

.(Leigh, M. 1985) می یابد تسری نیز عضو غیر کشورھای به عرفی
بکارگیری گونه ھر ممنوعیت متحد، ملل منشور ۴ بند ۲ ماده به استناد با نیز دادگستری بین المللی دیوان
سرزمینی حاکمیت نمودن خدشه دار یا نقض به منظور استفاده) مورد تسلیحات از (فارغ دولت ھا توسط زور
توسط ضرورتاً می آید، به شمار زور» «بکارگیری که عملی ندارد لزومی است. نموده اعلام را دیگر کشور
در تسلیحاتی) سامانه یا اسلحه یک نه (و رایانه یک اینکه صرف یا باشد شده انجام کشور یک مسلح نیروھای
توسل گونه ھر ندارد. عملیات نشدن یا شدن قلمداد زور» «به کارگیری در تأثیری رود، به کار عملیات انجام
ذیل باشد دولت یک به انتساب قابل دولت، مسئولیت حقوق وفق یا شود انجام دولتی عوامل توسط که زور به
گروه ھای افراد، جمله از غیردولتی بازیگران اقدامات است واضح می گیرد. قرار بین الملل حقوق اصل این
به انتساب قابل اینکه مگر بود نخواھد ممنوعیت این به تسری قابل تروریستی سازمان ھای و سازمان یافته

.(Falk, R. 1997) باشند دولت

امور در غیرمجاز مداخله ممنوعیت کشورھا. دیگر داخلی امور در غیرمجاز مداخله ممنوعیت اصل
اشاره آن به صراحتاً متحد ملل منشور در که است بین الملل حقوق اساسی اصل یک کشورھا، دیگر داخلی
سال عمومی مجمع بیانیه اساس بر است. شده برخوردار عرفی حقوق از گذشته سالیان طی ولی است نشده
حاکمیت و استقلال از حفاظت و دولت ھا داخلی امور در مداخله بودن قبول غیرقابل مورد در میلادی ۱۹۶۵
دولت ھا میان ھمکاری و دوستانه روابط مورد در میلادی ۱۹۷۰ سال عمومی مجمع بیانیه در مجدداً که آنھا،
دیگر دولت ھای خارجی و داخلی امور در مستقیم غیر یا مستقیم مداخله حق دولتی «ھیچ شد: تکرار نیز
شخصیت علیه تھدید برای تلاش حتی یا و مداخله اشکال سایر و مسلحانه مداخله نتیجه، در ندارد». را
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در دادگستری بین المللی دیوان ھمچنین است. محکوم آن فرھنگی و اقتصادی سیاسی، عناصر و دولت
بدون خود داخلی] یا [خارجی امور انجام برای مستقل دولت ھر «حق را مداخله ممنوعیت نیکاراگوئه، پرونده

.(Leigh, M. 1985) است کرده تعریف خارجی» دخالت
یعنی آن، مقابل نقطه معنای باید بین الملل، حقوق در مداخله عدم اصل معنای و محتوا تعریف برای
با توأم اقدام یا مداخله گونه «ھر از است عبارت مداخله اوپنھایم، تعریف اساس بر دھیم. توضیح را مداخله
برای که می شود معلوم فوق تعریف از می کند». محروم نظر مورد موضوع بر کنترل از را دولت که زور و اجبار
قرار دولت یک حاکمیت در که موضوعاتی و امور بر باید اول گردد: برآورده شرط دو باید مداخله، انتصاب

.(Oppenheim, L. 1921) باشد اجباری باید ثانیاً و بگذارد تأثیر دارند

سایبری ملی حاکمیت با مرتبط بین الملل حقوق اسناد ۴ .۲ .۲

روابط درباره بین الملل حقوق اصول اعلامیه متحد، ملل منشور متن به استناد با متحد. ملل منشور
روابط در زور به توسل یا تھدید از خودداری اصل اثربخشی ارتقاء اعلامیه دولت ھا، میان ھمکاری و دوستانه
منشور اساسی اصول از یکی سرزمینی و ملی قلمرو بر حاکمیت دادگستری، بین المللی دیوان آراء و بین الملل
اقداماتی ممنوعیت و ارضی تمامیت علیه زور به توسل عدم کشورھا، حاکمیتی تساوی از که است متحد ملل
مقاصد برشمردن از پس اول، فصل در متحد ملل منشور می شود. نتیجه ھستند تضاد در منشور مقاصد با که
تأکید اعضا تمامی حاکمیت تساوی اصل به دوم ماده در شده، یاد مقاصد به نیل برای یک؛ ماده در متحد ملل
زور به تھدید از خود بین الملل روابط در اعضا «تمامی می دارد مقرر ۲ ماده ۴ بند در آن از مھم تر می نماید.
ملل منشور مقاصد با که روشی ھر از دیگر، کشورھای سیاسی استقلال و ارضی تمامیت علیه آن از استفاده یا

.(۱۹۴۵ متحد، ملل (منشور نمود» خواھند خودداری باشد، تضاد در متحد

اقدامات بر حاکم بین المللی قواعد روی تحقیق برای تلاش ھا مھم ترین از یکی .۲ تالین راھنمای کتابچه
راھنمای عنوان تحت ناتو سایبری دفاع تعالی مرکز دعوت به بین المللی کارشناسان گروه توسط سایبری،
اعمال قابل بین الملل حقوق عنوان«دستورالعمل با یک تالین راھنمای است. پذیرفته انجام دو و یک تالین
۲۰۱۳ سال در اساسی قاعده ۹۵ قالب در فنی و حقوقی صاحب نظران و متخصصین توسط سایبری» نبرد در
تحت یک، تالین راھنمای تکمیلی نسخه است. رسیده چاپ به کمبریج دانشگاه انتشارات توسط میلادی
۱۵۴ قالب در می پردازد، سایبری عملیات ھای بر اعمال قابل بین الملل حقوق به که دو تالین راھنمای عنوان

است. رسیده چاپ به و تدوین ۲۰۱۷ سال در سایبری اقدامات بر حاکم بین الملل حقوق کلی قاعده
حاکمیت نقض ممنوعیت و کشورھا سرزمینی حاکمیت به احترام با مرتبط که دو تالین قواعد زمینه این در
توسل و تھدید ممنوعیت کشورھا، داخلی امور در مداخله منع بشر، حقوق به احترام سایبر، فضای در ملی
دست و تجاوز ھرگونه از ممانعت و کشورھا سایبری قلمرو بر حاکمیت به قواعد این ھمه و می باشند زور به

می گردد. اشاره دارند، تاکید ملی سایبر مرزھای و قلمرو به اندازی
تا ۱ قواعد روند. می شمار به بین الملل حقوق بنیادین اصول از قلمرو بر حاکمیت و سرزمینی صلاحیت
قلمرو، بر دولت ھا حاکمیت نیز و فراسرزمینی و سرزمینی صلاحیت می نمایند تصدیق دو، تالین راھنمای ۱۳
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نھفته حاکمیت اصل دل در سرزمینی صلاحیت اصل چه اگر گردد. اعمال نیز سایبری فضای در می بایست
میان از نموده اند. تدوین شده تفکیک قواعد قالب در را اصول این تالین بین المللی کارشناسان گروه است،
ممنوعیت به که ۴ شماره قاعده سایبری، فضای در دولت ھا حاکمیت و سرزمینی صلاحیت بر مبتنی قواعد
مقرر دو تالین قواعد است. برخوردار بیشتری اھمیت از دارد، اشاره فضا این در کشورھا دولتی حاکمیت نقض
فراسرزمینی و سرزمینی صلاحیت از بین الملل، حقوق در مقرر محدودیت ھای لحاظ با دولت، یک می نمایند،

است. برخوردار خود با مرتبط سایبری فعالیت ھای بر
به دولت ھا تعھد سایبری، فعالیت ھای در بشر حقوق بین الملل نظام از دو، تالین راھنمای ۳۸ تا ۳۴ قواعد
کارشناسان می گوید. سخن بشر، حقوق از تخطی در قبول قابل استثناء موارد و بشر حقوق از حمایت و احترام
حقوق اصلی عرفی ھنجارھای بازتاب دھنده عنوان به بشر، حقوق جھانی اعلامیه باورند، این بر دو تالین تدوین

است. ھمگان تأیید مورد بشر
زیرساخت ھای از بھره گیری به دولت ھا رشد به رو وابستگی و جھانی جامعه روزافزون پیوند واسطه به
این بر است. داده قرار کشورھا داخلی امور در دولت ھا سایر مداخله برای را فرصت ھایی عرصه این سایبری،
متحد ملل و دولت ھا جبرآمیز مداخله منع بین الملل حقوق مبانی به دو، تالین راھنمای ۶۷ و ۶۶ قواعد اساس
سایبری فضای در کشورھا داخلی امور در می گیرد) قرار متحد ملل منشور ھفتم فصل ذیل آنچه استثناء (به
دولت ھا حاکمیت به احترام و حاکمیتی برابری اصل است. یافته اختصاص سایبری ابزارھای از استفاده با و
آنھا، در مداخله و ھستند دیگر دولت حاکمیت حیطه در که اموری و اقدامات از دولت ھا می نماید، ایجاب
Schmitt, M. N.) نمایند اجتناب سایبری ابزارھای طریق از می نماید خدشه دار را سرزمینی دولت حاکمیت

.(2017. Tallinn manual 2

تحقیق روش شناسی ۳
تحقیق نوع ۱ .۳

حقوق به اتکا با ملی سایبری قلمرو بر حاکمیت اعمال چگونگی بررسی به پژوھش این انجام اینکه به نظر
تصمیمات مناسب ترین اتخاذ توان افزایش و بھتر شناخت پژوھش این از حاصل نتایج و می شود منجر بین الملل
توسعه اینکه به توجه با ھمچنین دارد. کاربردی جنبه داشت، خواھد ھمراه به را کشور در امر متولیان توسط
بنابراین می آید. حساب به توسعه ای دارد، دنبال به را حوزه این در دانش گسترش و گذشته پژوھش ھای

می باشد. توسعه ای-کاربردی نوع از ھدف، به توجه با حاضر تحقیق

تحقیق روش ۲ .۳
مکس کیودا۱ نرم افزار استفاده مورد ابزار و محتوا تحلیل نوع از کیفی رویکرد با استفاده، مورد تحقیق روش
ملل منشور از اعم سرزمینی و ملی سایبری حاکمیت با مرتبط بین الملل حقوق اسناد پژوھش این در می باشد.
اعلامیه دولت ھا، میان ھمکاری و دوستانه روابط درباره بین الملل حقوق اعلامیه بشر، حقوق منشور متحد،
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دادگستری، بین المللی دیوان آراء بین الملل، روابط در زور به توسل یا تھدید از خودداری اصل اثربخشی ارتقاء
(GGE) ارتباطات و اطلاعات فناوری توسعه زمینه در متحد ملل سازمان دولتی کارشناسان گروه گزارش ھای
بر حاکم بین المللی قواعد روی تحقیق برای تلاش ھا مھم ترین از یکی (به عنوان دو تالین راھنمای کتابچه و
پذیرفته انجام ناتو سایبری دفاع تعالی مرکز دعوت به بین المللی متخصصین گروه توسط که سایبری اقدامات
عرفی یا قراردادی نوع از استنباطی محتوای تحلیل روش قالب در مکس کیودا نرم افزار از استفاده با است)؛

گرفت. قرار بررسی مورد
احترام قواعد از اعم دارد تأکید کشورھا ملی سایبری حاکمیت موضوع به که قواعدی زمینه این در
ممنوعیت ملی، حاکمیت نقض ممنوعیت کشورھا، سرزمینی حاکمیت به احترام بین المللی، بشر حقوق به
تحلیل مکس کیودا نرم افزار از استفاده با کشورھا؛ داخلی امور در غیرمجاز مداخله منع و زور به توسل یا تھدید
ملی سایبری قلمرو بر حاکمیت زمینه در معنایی واحد یا کد ۸۱ احصاء به منجر که گردید کدگذاری و محتوا
یکدیگر با ھم به نزدیک معنایی واحدھای یا کدھا کدھا، مرور بار چند از پس ادامه در گردید. سرزمینی و
چند باره مرور از پس بعد مرحله در گردد. ایجاد ساختار یافته تری و منسجم معنایی واحدھای تا گردید ترکیب
دسته بندی می نمایند، تداعی را خاصی مقوله یک و مرتبط یکدیگر با که معنایی واحدھای معنایی، واحدھای
و رفت به صورت زیرطبقات و معنایی واحدھای نیز مرحله این در گردند. تولید بحث مورد زیرطبقات تا گردید

شود. حاصل اطمینان زیرطبقات به دست یابی فرآیند صحت از تا شد مرور بار چند برگشتی
حقوق اسناد در ملی سایبری قلمرو بر حاکمیت با مرتبط زیرطبقات و معنایی واحدھای بررسی از پس
سرزمینی، قلمرو بر کشورھا حاکمیت به احترام که قواعدی و اصول وجود علی رغم گردید، مشخص بین الملل،
در دولت ھا صلاحیت به احترام دولت ھا، سایر سرزمینی قلمرو در ساکن (مردمان) بشر حقوق به پایبندی
دیگر دولت علیه زور به توسل و تھدید ممنوعیت سرزمینی، قلمرو در زیرساخت ھا و منابع مدیریت و کنترل
می آورند؛ شمار به بین الملل حقوق در اساسی اصول از را کشورھا دیگر داخلی امور در مداخله ممنوعیت و
را سرزمینی و ملی حاکمیت از صیانت نه تنھا که دارند وجود زیرطبقاتی و معنایی واحدھای مزبور، اسناد در
حقوقی پیگرد و می نمایند فراھم را سرزمینی و ملی سایبری حاکمیت نقض امکان بلکه نمی نمایند تضمین
می توان رو این از نیست. میسر بین الملل حقوق قواعد و اصول به استناد با سایبری عملیات ھای و اقدامات
موارد و نمی نمایند تضمین را کشورھا ملی سایبری حاکمیت بین الملل، حقوق حال حاضر اسناد گرفت، نتیجه

دارد. وجود بین الملل حقوق در پیگیری غیرقابل متعدد نقض
با که بین الملل، حقوق در ملی سایبری حاکمیت نقض موارد زیرطبقات و معنایی واحدھای ،۱ جدول
اصلی طبقه نمایان گر زیرطبقات، و معنایی واحدھای این و است شده احصاء مکس کیودا نرم افزار از استفاده
کشورھا» ملی سایبری حاکمیت از صیانت در حقوق بین الملل «ناتوانی که کیفی محتوای تحلیل از حاصل

می دھد. نشان را می باشد

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۴۴۴



اصلی طبقه و زیرطبقات ھدایت کننده، کدھای :۱   جدول

  ��ه�� ه�ای� �����   زی�	���ت   	��� ا��� 

� ا
����


 در 
��
� ا

ق ��
���

 �
����ا�

��ره�
� �

�� �
����ی

 �
�����

ز 
 

 

ا�(�م و '&م $#"�� ا�!�د 


 در �"���  ���ق ��� ��
ا

ه�� ا$&ا��ت و '����ت

��ی��� -���,�ز �+  

��ی��� ��� دی.�  ������

 ���ره� را ��0 �� ���ی!&.

  

 ��' ��� و �(�ی� از  ر-3 و�2د ��1م ���ق �"#$ ��
 '��4 و �"�ه&ا��، 4(���
ا


 ���ق ��� ��
 ه� و�2د �&ارد.6زم ا�26ا ��ا� دو
�ا

  + -���,�ز�زور، �&ا7 +� 
��"�ی9 د$��� از ا$&ا��ت ��$0 ������ ��� (ا'3 از: ��


 و�2د �&ارد.و ...) در ا�!�د ���ق ��� ��
 ا

  ������ ،������ +��' �
 �+ ا$&ا��ت �<�=��+ ی> دو
َ

 �+ زور، ���4��(&ی& و ��

�
�� دو��� �Eدد.دی.� اADق ��  ار�C ی� ا�A�Bل 

  ��� د ���ق�!�
 ��FBوت �F<�� ���ره� از ا$&ا��ت ��$0 ������ ��� در ا��
ا

 .�� ا

 ت���ا$&ا��ت و '� +��B�G H#���ز��!� �+  �"���  ������ 0$�� ���ه�� ��ی

 KLی� ��<�.��د�E ا��Jن

 ت���از� ا$&ا��ت و '��B�ره� از ه��� ��>F� ا$&ا��ت �� �����ی ��M4 و ه��

  ه�� ��M4 وا$"� ��FBوت ا��.'����ت

ه�� ا$&ا��ت و '����ت

��ی��� ��Oب و ��0$  

 در 
َ
��ز��!�، ���4 ������

��ارد� �+ $��
 ا�B<�ب �+  

ی> دو
� دی.� ��P!& از 

�L.�د ���$� ���7ردار 

 .�� ا

  

  �
 �<�Sل ا$&ا��ت ا�OPص و �(�ده�ی� ا�� �+ �+ ��'� ���ی!&Q دو
َ
�4�� �
ه� دو

 �Eد�&.�=<�ب �� 

 ت����4 ا$&ا��ت و '��� ���.�L ن�Jا� ،&!P�� �
ه�ی� �+ $��
 ا�B<�ب �+ ی> دو

���$� دارد. ی"!� ا$&ا��ت ���T '�ا�
 دو
�B ی� '�ا�
 -��دو
�B �+ �=� ���ی�، 

�!�Bل و �&ی�ی� ی> دو
� ه<B!& ا�,�م P�� +B4�E& و ی� ی> دو
� '����ت ���Uر را  

 د �X&یW ���دQ و �KVی�د.�+ '!�ان '����ت �7 

 ت���ب ا$&ا��ت و '��>Bو '&م  ا� �E&�Y�L �� 3��OB� �
ه�� ��ی��� �+ دو

��"#$.�� ه�� 4!� و ���$� ه��اQ ا

  
���ی��� (ا'3 از �� +��F�OB� در ��رت $#"�� ا$&ا��ت �B� 3��OB� �
��+ دو!�

ا ��0 ���دQ �+ زور، �&ا7�+ -���,�ز و ...) �+ ������ ��ز��!� ���ر دی.� ر

 ا��Jن
َ
A�' ،�
 KLی� ��<�. ا��، �� ��2+ �+ '&م ا��Jن ا�B<�ب �+ دو

 ت����' ،&!��� �

 �+ زور و ا2��ر از ��� ی> دو��� H#�ه� و ا$&ا���� �+ �+ 


 را ��0 ��� ��!�'�� ���ق ��� ��
ه�� ��ی��� �+  ���ی!&.ا$&ا��ت و '����تا

��ز��نه�� ��ز��نا�4اد، �EوQ دو
�B ا'3 از ���T �!�.�ان -�� ،+B4ه�� ی�

��P&، $�ا'& ���ق ��� ��وری<�B و ... ا�,�م �� � �

 KLی�د و $��
 ا�B<�ب �+ دو��
ا


 ��� �Pد.��P را  

  

ه�� ا$&ا��ت و '����ت

��ی��� ��Oب و ��0$  

 در 
َ
��ز��!�، ���4 ������

 �
��ارد� �+ '��+ ی> دو

��P!& از �L.�د Q&P ا�,�م  

.&!B>�7ردار ه�� �$���  

   �Eه�، ا$�ام و ... را ه&ف $�ار �� ده!&، ا ���P ،3 �+ �(�ده���OB� �
ا$&ا��ت دو

Qز��!� را ��0 �� ]+ �� ا�&از�� �
.��� از �DیW ���ی!&، $��
 �Lا� ������ دو


 ��<B!&.�,�ر� ���ق ��� ��
 ا

 ت����'  ،&!�
 �+ زور و ا2��ر '��+ دو
� دی.� ����� H#�ه� و ا$&ا���� �+ �+ 


 را ��0 ��� ��!�'�� ���ق ��� ��
 ���ی!&.ا

  ��� ق����
��ل در �O#� دو$ 

 '��4 و �"�ه&ا��، ��ارد ا�B[!�ء $����
ه� از ا

  ه� $�^
 Q&P ا��.��ا�� ��ی� دو
�ا
���� در �"(&ات ��� 

  

  

  

  

  

  

  

  

  

  

  

'&م ���ی
 ���ره�� 

B4���L+ و ���_ 4!�ور� 

�+ �&وی� ����1ت ���$�  

 ��M4 ا��� ��B� و �Pرو

��ی��� در 2(� ����"� و 

��
ه�� ��Oب �����+ �� 4"�

و ��$0 ������ ��� و  

��ز��!� ���ره�  

  _ی�X� در +B4���L م ���ره����Bدر '&م اه W�$د ����
$�ا��� و ه!,�ره�� ��� ا

.�����ی ��M4 از +���X7 Qد�FB� �!` ا

  ره����� T��� �����ی ��M4 �E&�Y�L ون ��ز�، ا�(�م و&� Tای�P از Qد�FB�ا

.+���X7 `4�!� ی��� ����& و �� B4���L+ در 2(� ا��FBدQ از ای� �M4 ��ا� د

  3� ان '��+ ا��!' +� �����ی ��M4 از ���E Q�)� ر��"B���ن در 2(� اG ی!+ وUه

 ��ی�. 

  در �&وی� ا��ل، $�ا'& و ����
ع و ��اW4 ��� ا �+ ��1 ��� ر�& در Gی!&U� Qدی> ا2��

  ��� �����ی ������ Q&!!� ���M� +� �����ی ��M4 ���XB7ه!,�ره�� ا

  ���ره� ��P&، ا�,�م KLی�د. 


 در ����ا�� ��2"+ ��� ��
ا

�&وی� ����1ت ���$�  

��ی����FPف 4 ��M 

  

  .�����ی ��M4 ���XB7ره� در �&وی� ا��ل و ه!,�ره�� ا��� W4م ��ا&' 

  ی��� �+ ��1م ����ی���، د ��M4 ا����J� ل&� +� ���.�ش ��FBوت ���ره� �<

.�� وا�& ���$� در ای� ز��!+ را دور از ذه� ���دQ ا

 ت���ر ا$&ا��ت و '��dG س و���� +J!ه�� ��$0 �� ��2+ �+ ای  ��� �����ی ������

Q���� در ���_ ��ا� �G(� �&ت ا��Jن���J ا�!B� �$��� وی� ��1م&� ،&P��KLی� �

.�>�� �>�� U��  

۹

۴۴۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



یافته ھا تحلیل و تجزیه ۴
یک سرزمینی قلمرو بر کشورھا حاکمیت به احترام می شود، یافت بشر حقوق اسناد کیفی محتوای تحلیل از
بین الملل حقوق از بازدارنده ای ھنجارھای و قواعد آن از و می رود شمار به بین الملل حقوق در اساسی اصل
در ساکن (مردمان) بشر حقوق به پایبندی قواعد، این مھم ترین است. ھمگان پذیرش مورد که می شود ناشی
قلمرو در زیرساخت ھا و منابع مدیریت و کنترل در دولت ھا صلاحیت به احترام دولت ھا، سایر سرزمینی قلمرو
کشورھا دیگر داخلی امور در مداخله ممنوعیت و دیگر دولت علیه زور به توسل و تھدید ممنوعیت سرزمینی،

می باشد.
کشورھا سرزمینی و ملی سایبری حاکمیت با مرتبط بین الملل حقوق اسناد محتوای تحلیل از ھمچنین اما
نھی را قواعد این آستانه سطح زیر اقدامات بین المللی، فعلی ھنجارھای و قوانین رسید، نتیجه این به توان می
می کند خدشه دار را سرزمینی دولت حاکمیت که فعالیتی ھرگونه از نمی کند ملزم را دولت ھا و نمی کند
فضای در کشورھا سرزمینی حاکمیت ناقض اقدامات آستانه سطح تعیین اینکه خصوص به نمایند. خودداری
سرزمینی حاکمیت ناقض عملیات ھای و اقدامات با سایبری عملیات ھای و اقدامات شمردن ھمتراز و مجازی
است. مشکل دوچندان زمینه، این در بین الملل حقوق اسناد قطعیت و شفافیت عدم دلیل به واقعی، فضای در
به سرزمینی حاکمیت ناقض اقدامات انتساب سایبری، فضای ویژگی ھای و خصوصیات به توجه با علاوه، به
مشاھده واقعیت این در می توان را امر این شواھد نیست. امکان پذیر موارد اتفاق به قریب در متخاصم، دولت
زیرساخت ھا منابع، تخریب حتی و حیاتی اطلاعات جمع آوری و جاسوسی نفوذ، عملیات ھای دولت ھا که کرد
می دھند انجام کشورھا آن سایبری فضای طریق از را کشورھا دیگر سرزمینی قلمرو در موجود سامانه ھای و

نیست. متصور بین الملل حقوق طریق از قانونی پیگرد و
فضای برای متقن و شفاف حقوقی نظامات تدوین در کشور ھا ناتوانی یا بی علاقگی موضوعات، این کنار در
فضای در کشورھا سرزمینی و ملی حاکمیت ناقض و مخرب فعالیت ھای با مقابله و ممانعت جھت در سایبری
نقض برای روزنه ھایی و ابھامات پیدایش به منجر فضا)، این فرد به منحصر ویژگی ھای به توجه (با سایبری
این در بین المللی پیگیرد عدم آن تبع به و حاکمیت نقض دقیق زمان تعیین امکان عدم و کشورھا حاکمیت

است. شده زمینه
فضای بین المللی حال حاضر اسناد در که رویکردی کرد، استنباط توان می شده یاد مراتب به عنایت با
کشورھا سرزمینی قلمرو علیه بر سایبری اقدامات فیزیکی تاثیرات بر است، گرفته قرار تاکید مورد سایبر
بھره برداری و مدیریت دسترسی، کنترل در دولت ھا صلاحیت به احترام یعنی دیگر، مھم جنبه و دارد تاکید
سایبری امنیت اصول نقض ھنگام به را کشورھا ملی قلمرو در مستقر سایبری سامانه ھای و زیرساخت ھا از
عملکرد ھای رفتن دست از یا فیزیکی آسیب به منجر که اقداماتی رو این از نمی دھد. قرار توجه مورد ملی
تلقی سایبری ملی حاکمیت نقض باشد، سامانه ھا و زیرساخت ھا جایگزینی یا تعمیر نیازمند که نشوند اساسی
فیزیکی آثار تجلی به صرفا سایبری، حوزه در کشور یک سرزمینی تمامیت نقض اگر ھمچنین نمی گردند.
عملیات برابر در ھدف دولت ھای باشد، داشته بستگی سامانه ھا توجه قابل عملکرد دادن دست از یا حملات
خسارت و آسیب به منجر تاکنون ولی ھستند انجام حال در یا و دارند قرار خود مقدماتی مراحل در که سایبری
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سایبری عملیات ھای امروزه داشت. نخواھند خود از دفاع در قانونی راه حل گونه ھیچ اند، نشده بالا سطح
انتخاب ھدف، شناسایی از اعم مقدماتی مرحله چندین به کشور، یک زیرساخت ھای علیه گسترده و پیچیده
فعالیت انجام نھایت در و ھدف کشور سایبری سامانه ھای و زیرساخت ھا امنیت زدن دور مناسب، حمله بردار
عنوان مرحله ۷ تا سایبری عملیات انجام مقدماتی مراحل تحلیلی، مدل ھای برخی (در دارد نیاز نظر مورد
مراحل این تمامی فیزیکی، آثار ظھور عدم صورت در سایبری ملی حاکمیت نقض فعلی رویکرد است). شده
کشور سایبری قلمرو بر حاکمیت نقض می شوند، ھدف کشور ملی سایبری امنیت اصول نقض به منجر که را

ندارد. ھمراه به را بین المللی ھنجارھای و قواعد تحت توقف به الزام و متقابل اقدام و نمی داند ھدف
عمده فیزیکی خسارت به منجر که کم شدت و متوسط سایبری عملیات ھای مورد در و شرایط این در
قطعیت عدم نباشند ھدف کشور داخلی امور در آشکار مداخله یا نیایند حساب به زور به توسل مصداق نشوند،

دارد. وجود قانونی

نتیجه گیری ۵
و شد انجام مکس کیودا نرم افزار از استفاده با که بین الملل حقوق اسناد کیفی محتوای تحلیل و بررسی با
حقوق قواعد و اصول می شود، نتیجه شده، احصا اصلی طبقه و زیرطبقه ھا معنایی، واحدھای به استناد با
عموماً و نیست برخوردار کشورھا ملی سایبری حاکمیت از صیانت در لازم توانایی و کارایی از بین الملل
(... و غیرمجاز مداخله زور، به توسل از: (اعم کم و متوسط شدت با ملی سایبری حاکمیت ناقض اقدامات
سایبری حاکمیت ناقض و مخرب اقدامات مقابل در اصول و قواعد این رو این از ھستند. قانونی پیگرد فاقد

نیستند. برخوردار لازم بازدارندگی از ملی
از استفاده زیرآستانه اقدامات برای اختصاصی ھنجار و قواعد گونه ھیچ ھنوز اینکه به توجه با ھمچنین
و مجاز اقدامات بین مرز دقیق تعیین است، نیافته توسعه کشورھا سایر سایبر فضای در آشکار مداخله و زور
موارد از بسیاری در و نیست امکان پذیر بین المللی ھنجارھای و مقررات قوانین، به استناد با سایبری مجاز غیر

کنند. عمل خود میل و تفسیر مطابق زمینه این در ھستند آزاد دولت ھا
صیانت جھت در کشور سایبر فضای موضوع با فعالانه مواجھه لزوم پژوھش این یافته به توجه با رو این از
ھدف با راھکارھایی اتخاذ و شناسایی نیازمند و می رسد نظر به ضروری پیش از بیش ملی، سایبری حاکمیت از
نظر از ھستیم. بین الملل حقوق قواعد و اصول به اتکا بدون ملی سایبری قلمرو بر حاکمیت ارتقاء و تقویت
و ملی عرصه در کشور سایبری فضای از کارآمد و مؤثر مرزبانی و قلمروگذاری راھکار دو نوشتار این نگارندگان
مواضع تبیین ھدف با بین المللی مجامع در مؤثر حضور و ھمسو کشورھای با ھماھنگی و ھمکاری دیپلماسی،

باشد. راھگشا می تواند بین المللی عرصه در سایبری حاکمیت کننده تقویت
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