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چکیده

سایبری فضای بستر در که است حملاتی بین المللی، درصحنه تخاصم نوین شیوه ھای از یکی
سرعت اما دارند را وسیع خسارات و گسترده تلفات ایجاد پتانسیل حملات این ھرچند می گیرد، صورت
با متناسب جدید قواعد وضع از بین الملل حقوق که است گردیده موجب حوزه این در تغییرات بالای
راھبردی، اھداف به مؤثر و سریع دستیابی برای سایبری فضای از استفاده بماند. عاجز سایبری فضای
شناساییِ است. شده تبدیل غیردولتی و دولتی بازیگران ھمه برای مھم و جنگی جدید ابزار به امروزه
به رو مشروع دفاع حق و جنگ حقوق جمله از و مختلف شرایط در موانعی با نیز آن حقوقیِ قلمرو
رویکرد با پژوھش این در است. کرده مواجه چالش با را بحث به بین الملل حقوق ورود که روست
پرداخته شده مطرح موضوع ابعد بررسی به تا است شده سعی پیشین مطالعات استفاده و توصیفی

شود.

﹝︪︣وع. د﹁︀ع ﹬︀︨︊︣ی، ︝﹞﹑ت ︋﹫﹟ ا﹜﹞﹙﹏، ︝﹆﹢ق ﹬︀︨︊︣ی، ﹌﹠︗ کلیدی: کلمات

مقدمه ۱
بررسی دولت یک به نھا آ انتساب احراز منظور به صرفاً غیردولتی بازیگران سایبری حملات نوشتار، این در
متحد، ملل منشور ۴(۲) ماده ی وفق توان می را سایبری ی حمله که گیرد می نتیجه حاضر پژوھش می شود.
که اساسی زیرساخت ھای به گسترده سایبری ی حمله دیگر، سوی از نمود. توصیف مسلحانه زور به توسل
حق باشد، داشته پی در را متعارف سلاح ھای با مسلحانه حمله ی با قیاس قابل انسانی تلفات یا مادی خسارات

می نماید. اعطاء قربانی دولت به را مشروع دفاع به توسل
مسلحانه ی حمله ی اما نباشد، مسلحانه حمله ی حد در که سایبری ی حمله به درواکنش چنین، ھم

گردید. متوسل مشروع دفاع به می توان ببیند، تدارک متعارف تسلیحات با را الوقوعی قریب
سیاسی، مختلف ابعاد در جوامع دگرگونی و تحول به ارتباطات و اطلاعات فن آوری فزاینده ی گسترش
و رایانه ای شبکه ھای و رایانه به فزاینده ای نحو به جوامع، است. شده منجر اجتماعی و اقتصادی امنیتی،
برای نیز را آسیب پذیری ھایی مجازی، فضای جھانی اھمیت شده اند. وابسته اینترنت به متکی حیاتی خدمات
دست به ارزان و ساده سایبر، زمینه ی در تخصص و فن آوری که است دلیل بدین این است؛ داشته پی در آن
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دارای کشور ھای به که می  دھد امکان غیردولتی کنشگران حتی و ضعیف تر کشور ھای به امر این می آید؛
کنترل سیستم قطع برق، ژنراتور ھای انداختن کار از مانند توجھی قابل آسیب ھای برتر، متعارف نظامی قدرت
تخریب و لوله خطوط انفجار ھسته ای، راکتور ھای ذوب ھواپیما ھا، کردن سرنگون فرماندھی، ارتباطات و

.(۱۳۸۴ بیگی، (حسن نمایند وارد را تسلیحات
بین المللی جامعه ی عمومی دغدغه ی به سایبر فضای در امنیت که است تھدیداتی چنین بروز نتیجه ی در
خصوص در را قطعنامه ھا از ای مجموعه متحد، ملل سازمان عمومی مجمع چارچوب، این در است. شده بدل
تصویب بین المللی امنیت بر آن تأثیر و دور راه از ارتباطات و اطلاعات خصوص در شده حاصل پیشرفت ھای
شدیدی تأثیر می تواند اطلاعاتی ھای فن آوری از جنایتکارانه استفاده ی «سوء است: کرده تأکید و نموده
که ھایی جنبه از یکی .(A/RES/56/121 of 19 December 2001) باشد» داشته کشورھا تمامی بر
مشروع دفاع حق توسل نمایند، بررسی منظر آن از را سایبری امنیت موضوع می توانند بین المللی حقوقدانان
قابلیت تبیین منظور به صرفاً غیردولتی، کنشگران توسط ارتکابی سایبری حملات است؛ سایبری حملات در
سایبری جرایم از منصرف حاضر پژوھش بنابراین، شود. می بررسی دولت به یک انتساب قابلیت عدم یا
پول سرقت مانند بودن شخصی منافع لحاظ به که است خصوصی حقوقی یا حقیقی اشخاص توسط ارتکابی
«تروریسم ضمن در می گیرند. صورت رایانه ای سیستم ھای و داده ھا محرمانه علیه و بانکی حساب ھای از
از ارتباطی یا رایانه ای سامانه ھای یا اطلاعات داده ھا، گسترده ی اخلال یا تخریب از است عبارت که سایبری»
ارتباط تحقیق این با (۱۳۸۸ (پاکزاد، نژادی و ایدئولوژیکی مذھبی، سیاسی، انگیزه ھای با سایبر فضای طریق

نمی یابد.

مشروع دفاع مفھوم ۲
در مشروع دفاع حـق مـی شـود. محسوب زور به توسل منع اصل بر مھم استثنائی امروزه مشروع» «دفاع
به ذاتی» «حق یک به عنوان منشور در کـه است عرفی بین الملل حقوق اصل یک به عنوان مسلحانه» «حملات
طول در بین الملل حقوق تحولات چارچوب در آن اھمیت و مـشروع دفاع عینی مفھوم است. شده اشاره آن
بین الملـل حقوق سازماندھی گسترش با واقع در است. کرده تغییر ملاحظه ای قابـل نحـو بـه گذشـته قرن
مشروع دفـاع مفھـوم است شده آغاز ملل جامعه تأسیس با که فرایندی بویژه و گذشته دھه ھای طـی در

است. یافته ملاحظه ای قابل اھمیت

سایبری مفھوم ۳
اصطلاح این بار نخستین است. شده مشتق راھنما یا سکاندار معنی یونانیKybernetesبه لغت از سایبر واژه
کنترل «سایبرنتیک، عنوان با کتابی NorbertWienerدر وینر نوربرت نام به ریاضیدانی توسط «سایبرنتیک»
مکانیزم ھا کنترل و مطالعه علم سایبرنتیک است. شده برده به کار ۱۹۴۸ سال در ماشین» و حیوان در ارتباط و

است. کامپیوترھا) (و ماشینی انسانی، سیستم ھای در
دنیای به مربوط که فضا یک یا و ایده یک شی، یک شخص، یک توصیف برای است پیشوندی سایبر

۲
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آمده به وجود سایبر کلمه این از بسیاری ترکیبی ھای واژه اینترنت توسعه طی در است. اطلاعات و کامپیوتر
محیط مجموع در می توان که است آمده به عمل گوناگونی تعاریف نیز (Cyberspace) سایبر محیط از است.
این در که بین المللی شبکه ھای فضای در موجود غیرملموس و مجازی محیط کرد. تعریف چنین را سایبر
خاکی کره در ھرآنچه کلی به طور و کشورھا ملت ھا، ، فرھنگ ھا افراد، روابط به راجع اطلاعات تمام محیط
و استفاده قابل و دارد وجود دیجیتالی به شکل مجازی فضای یک در دارد وجود فیزیکی و ملموس به صورت
مرتبط به ھم بین المللی شبکه ھای و آن اجزای رایانه، طریق از و است کاربران و استفاده کنندگان دسترس

ھستند.

سایبر فضای در قانون گذاری ۴
است. سایبر فضای در حاکمیت به متفاوت نگرش نوع دو بر مبتنی سایبر، فضای در قانون گذاری شیوه
از ملھم که دوم نگرش و است سایبر فضای قانون گذاری عرصه در دولت ھا انحصار بر مبتنی نخست، نگرش
دو این از یک ھر است. عرصه این به دولت ھا انحصاری ورود مخالف است، بشریت مشترک میراث دکترین
بین المللی ملی، قانون گذاری روش ھای است. سایبر فضای در مختلفی قانون گذاری روش ھای موجد رویکرد،

می آیند. شمار به سایبر فضای در قانون گذاری روش ھای زمره در خودانتظامی و
میان این در روبه روست، اجرا عرصه در اشکالاتی با قانونگذاری روش ھای از یک ھر به توسل اگرچه
تفاھم به نیل برای را زمینه روش ھا، دیگر نواقص رفع ضمن تا برگزید را مختلط و بینابین رویکردی می توان
ایران، اسلامی جمھوری دولت نگرش سازد. ھموار سایبر فضای زمینه در فعال گروه ھای و کشورھا میان
در به ویژه و بین المللی سطح در ایران عملکرد حال، این با است. ملی قانون گذاری شیوه بر مبتنی اساساً

است. سایبر فضای در قانون گذاری در مختلط روش پذیرش از حاکی مخابرات، بین المللی اتحادیه

سایبر فضای در قضایی مراجع کیفری صلاحیت ۱ .۴
چون است. مذکور فضای در ارتکابی جرائم به رسیدگی جھت صالح قضایی مرجع تعیین چگونگی مسألۀ
و می باشد جرم وقوع مکان کیفری، قضایی مراجع صلاحیت تعیین ضابطۀ مھم ترین سنتی قواعد اساس بر
و نبوده اجرا قابل ضابطه ای چنین می باشد، مکان از فارغ و مجازی فضایی که یک سایبر، جدید فضای در
صلاحیت بر ناظر سنتی قواعد ھمان کرده اند سعی برخی راستا ھمین در می باشد. ویژه تعدیل مستلزم یا
خصوص در نو تئوری ھای طرح با دیگر برخی و کنند اجرا فضا این در جدید نگرشی با را قضایی مراجع کیفری
نام به ویژه دادگاھی پیش بینی یا و بین المللی» آزاد فضای یک به عنوان سایبر «فضای قبیل از صلاحیت،
کشور کرده اند. مطرح را جرم» با منطقی ذی ارتباط «دادگاه صلاحیت یا و سایبری» یا دیجیتالی «دادگاه
را جدید نگرشی با سنتی قواعد اجرای یعنی اول تئوری ۲۸ ماده در رایانه ای جرائم مجازات قانون در ایران
و نقد مورد زمینه این در شده مطرح تئوری ھای از یک ھر است شده سعی مقاله این در است. کرده اتخاذ
قابل سنتی قواعد که جایی تا که توضیح این با گردد، ارائه تلفیقی معیار یک نھایت در و گیرد قرار بررسی
جرم با منطقی ذی ارتباط دادگاه صلاحیت تئوری صورت آن غیر در و می شوند اجرا قواعد ھمان باشند اجرا

۳
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شود. پذیرفته نھایی ضابطه به عنوان

سایبر فضای در ارتکابی جرائم مورد در کیفری صلاحیت اعمال ۲ .۴
فاقد سایبر فضای اما می باشد مرز و مکان بر مبتنی عمدتاً واقعی فضای در کیفری محاکم صلاحیت تشخیص
سنتی قواعد آیا است؟ حقوقی خاص رژیم دارای فضا این آیا که اینجاست سؤال حال است. حصری و مکان
کشورھا تأکید گفت می توان است؟ اعمال قابل سایبر فضای ویژگی ھای به توجه با صلاحیت ھا انواع بر حاکم
شده سایبر فضای در کیفری صلاحیت برای حقوقی خاص رژیم ایجاد عدم سبب سرزمینی واصل حاکمیت بر
صلاحیت ھای دارد. فضا این با را چالش بیشترین سرزمینی اصل صلاحیت انواع بین در ھمچنین است.
و مکان به اتکاء عدم به دلیل جھانی صلاحیت که ھرچند دارند امر این با چالش ھایی نیز وتابعیتی حمایتی

می رسد. بنظر کاربردی تر مرز

بین المللی عرف ھای و معاھدات حقوق از بھره گیری ۵
بین المللی عرف یک دھنده ی تشکیل می توانند که دارند وجود بین المللی معاھده ی اندکی تعداد حاضر حا در
بین المللی «کنوانسیون معاھده ی مثال، برای رود. کار به حدودی تا سایبری جنگ تنظیم در نھایتاً که باشند

می کند. ممنوع را دور راه از ارتباطات از استفاده با زیان بار مداخله ی گونه ھر آن، ۳۵ ماده ی و مخابرات»
بند ۱۹ ماده ی ھمچنین باشد. اثرگذار سایبری جنگ ھای بر است ممکن گونه ای به نیز ھمان ۳۷ ماده ی

.(Schaap, 2009: 21) است خصوص این در بھره گیری مستعد نیز کنوانسیون این ۲۰ ماده  ی و ۲
از اجتناب موافقت نامه ی دارد، را موضوع با گرفتن ارتباط قابلیت که دیگر بین المللیِ حقوقی سند یک
بود. رسیده امضا به شوروی و آمریکا متحده ایالات بین ۱۹۴۹ سال در که است نظامی خطرناک فعالیت ھای
بود. کرده ممنوع را دشمن» کنترلی و فرماندھی «سیستم ھای در زیان بار مداخله ی گونه ھر موافقت نامه این
در سایبری، جنگ نوظھور مفھوم به دانشگاھی محافل و رسانه ھا توجه افزایش با نیز بیستم قرن اواخر در
به طور گرفت. صورت زمینه این در معاھده ھایی انعقاد برای مذاکراتی برای تلاش ھایی بین المللی جامعه ی
که شد ملل سازمان امنیت شورای اول کمیته ی در قطعنامه ای تصویب متولی ۱۹۹۴ اکتبر در روسیه نمونه،
فراخوانی شامل قطعنامه این می شود. شناخته موضوع این به متحد ملل نظر جلب برای آشکار تلاشی به عنوان
گسترش، تھدید، به منظور بین المللی حقوقی نظام ھای ایجاد مورد در آنھا نظرھای از که بود دولت ھا برای
بین المللی جامعه ی در اندکی استقبال با تلاش این کند. حمایت خاص اطلاعاتی سلاح ھای از استفاده و ساخت

.(Hoisington, 2009) نشد متحد ملل عمومی مجمع وارد عمومی رأی گیری برای ھرگز و شد مواجه
اشاره آنھا از برخی که حملاتی و تھدیدات گسترش و آن اولیه ی طرح از دھه دو گذشت با شاید اینک
حد به سایبری حمله ی آنکه از پس احتمالاً اما نباشد، گذشته دشواری به بین المللی جامعه ی نظر جلب شد،
بشر حقوق و بین المللی بشردوستانه حقوق شامل که بین المللی امنیتی نظام یک رسید، مسلحانه مخاصمه ی

می افتد. جریان به می شود،
حق این اعمال امکان و شده واقع تردید مورد حملات این خصوص در نیز مشروع دفاع مفھوم به توسل

۴
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است پرسش ھایی مھم ترین از عرفی بین الملل حقوق یا و متحد ملل منشور ۵۱ ماده استناد به فضا این در
کشور یک حیاتی زیرساخت ھای به سایبری حملات که صورتی در می رسد نظر به است. مانده بی پاسخ که
فرض مسلحانه باشند، داشته را مسلحانه حمله یک حد در اضمحلال و تخریب ایجاد پتانسیل و کرده نفوذ
رایانه ای کرم حمله خصوص در مثال برای بود. خواھد برخوردار مشروع دفاع حق از قربانی دولت و شده
امر یک به عنوان آن انتساب مسئله از نظر صرف ایران، ای ھسته تأسیسات به ۲۰۱۰ سال در استاکس نت

نامدار،۱۳۹۷). سعید قاسمی، (غلامعلی است اثبات قابل مشروع دفاع حق موضوعی،

استفاده یا تھدید منع اصل نقض موارد در مشروع دفاع به توسل ۶
زور از

منع اصل قاعده بر استثنایی خود که بین الملل حقوق در قاعده یک عنوان به مشروع دفاع حقوقی مبانی
مسئولیت طرح در مشروع دفاع است. آمده متحد ملل منشور ۵۱ ماده در می باشد، زور از استفاده یا و تھدید
شرایط از و است شده ذکر بین المللی متخلفانه وصف رافع معاذیر از یکی به عنوان ۲۰۰۱ دولت ھا بین المللی
موارد از است. مشروع دفاع حق اعمال در ضرورت و تناسب شرط رعایت و مسلحانه تجاوز احراز آن اساسی
داد گزارش باره این در امنیت شورای به باید که می باشد آن بودن کنترل تحت و محدود آن رعایت در دیگر

.(۱۳۹۷ توحیدی، (احمدرضا می شود منتفی مشروع دفاع قایه به امنیت شورای ورود به محض و
دارد: وجود رویکرد سه سایبری حمالت مقابل در مشروع دفاع به استناد در

مشروع دفاع به استناد برای متعارف نظامی تسلیحات از استفاده رویکرد این در ابزارمحور: رویکرد الف.
از که است منشور ۵۱ ماده به استناد شرایط واجد سایبری حمله یک صورتی در رویکرد این در دارد. اھمیت

اینترنتی. کابل ھای یا رایانه ای سرورھای بمباران مثال: شود، استفاده نظامی تسلیحات

سامانه یک به واحد سایبری حمله یک وقوع صورت در رویکرد این براساس ھدف محور: رویکرد ب.
داد. حمله این به متعارف نظامی پاسخ می توان کشور، حیاتی

حمله یک را آن سایبری، حمله یک تأثیرات شدت به واسطه تأثیرمحور رویکرد تأثیرمحور: رویکرد ج.
است. برخوردار بیشتری مقبولیت از خود میانه مواضع به دلیل تأثیرمحور رویکرد می کند. تلقی مسلحانه

سایبری حملات با مواجھه در مشروع دفاع حق خود برای آمریکا و روسیه جمله از کشورھا از برخی حتی
سایبری حملات با مواجھه در اتمی سلاح به توسل حق حتی که کرده اند اعلام روس مقامات شده اند. قائل

.(K. Joanna, 2009) دارند را
مشابه موضع گیری ھای و امنیت شورای دائم عضو و قدرتمند کشورھای جانب از موضع گیری قبیل این
جامعه توسط آن شناسائی لزوم و سایبری حملات خطرناک آینده بیانگر نوعی به دیگر کشورھای سوی از

می کند. گوشزد جھانیان برای را بین المللی

۵
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مشروع دفاع انجام ضرورت ۷
(Jus ad bellum) جنگ بر حاکم حقوقی قواعد برمی گردد. ۱۸۴۳ سال به ضرورت اصل عمومی پذیرش
تسری قابل نیز سایبری جنگ ھای مورد در می توان را منشور (۲) ماده (۴) بند زور به توسل ممنوعیت نظیر
جنگ در قواعد مورد در کرد. توصیف زور به توسل منع اصل نقض به مثابه را سایبری حملات و دانست
میان تفکیک «اصل رعایت لزوم نظیر بشردوستانه بین الملل حقوق قواعد اکثر تقریباً نیز (Jus in Bello)
رایانه ای اختلال ایجاد با سایبری حملات که موردی در مثال برای است. اجرا قابل غیرنظامیان» و نظامیان
حملات که جایی در یا و می دھد قرار تھدید معرض در را غیرنظامیان حیات درمانی، مراکز یا بیمارستان ھا در
معرض در را غیرنظامیان مال و جان غیرمستقیم یا مستقیم که می سازد مختل را تاسیساتی عملکرد سایبری
۱۹۴۹ ژنو کنوانسیون ھای به الحاقی ۱۹۷۷ اول پروتکل (۵۴) مواد در که را مذکور اصل می دھد، قرار آسیب

دانست. اعمال قابل می توان است، شده منعکس نیز الحاقی دوم پروتکل (۱۴) ماده نیز و
(نیکارگوئه نیکاراگوئه قضیه در دادگستری بین المللی دیوان که آنچنان فیزیکی مسلحانه حملات ھمچون
تأکید مسلحانه حمله به عنوان آن تلقی برای ھا درگیری شدت و آستانه معیار بر میلادی ۱۹۸۶ آمریکا)، علیه
مسلحانه حمله عنوان به آن تلقی برای حملات این گستردگی و شدت معیار باید نیز سایبری حملات در کرد،

گیرد. قرار نظر مطمح زور به توسل منع قاعده اصل نقض و

مسلح نیروھای کل ستاد بیانیه ۱ .۷
کشور سیاست ھای تبیین در مؤثری اقدام و مھم دستاورد ماده، چھار شامل مسلح نیروھای کل ستاد بیانیه
حقوق به راجع کلیات، عنوان تحت (۱) ماده در می شود. محسوب سایبری فضای حملات و تھدیدات به نسبت
سایبری صلح آمیز فضای یک امتیازات و منافع عادلانه توزیع لزوم بر سایبری فضای بر اعمال قابل بین الملل

است. شده تأکید باشد، دولت ھا تمام برای منصفانه» «حاکمیت و «دسترسی» متضمن که
(Common But Differentiated Responsibilities) دولت ھا» متفاوت اما مشترک مسئولیت «اصل
بیانیه این در ھمچنین است. شده استناد بدان مزبور بیانیه در که است بین الملل حقوق مھم اصول دیگر از
اعمال قابل نیز سایبری فضای در تجاوزکارانه عمل و زور به توسل ممنوعیت و دولت ھا حاکمیت برابری اصل

است. شده توصیف
فضای اجزای تمامی بر دولت صلاحیت و سرزمینی حاکمیت اصل تسری ضمن بیانیه این (۲) ماده در
فیزیکی غیر یا فیزیکی پیامدھای با سایبری زور از عامدانه استفاده «ھرگونه که است شده تأکید سایبری،
و اجتماعی اقتصادی، سیاسی، بی ثباتی واسطه به آن بی ثباتی به منجر یا بوده ملی امنیت برای تھدیدی که
در سایبری بھره برداری «عملیات که است شده بیان ھمچنین است». دولت حاکمیت ناقض شود، فرھنگی
دیگری دولت کنترل تحت خصوصی) یا (دولتی سایبری زیرساخت ھای به غیرمجاز نفوذ مستلزم که مواقعی

شود». تلقی ھدف دولتِ حاکمیت نقض می تواند باشد،

۶
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سایبری حملات علیه واکنش ۸
نماید، انتساب کشوری به را آن و کند شناسایی را سایبری حمله ی مبدأ بتواند قربانی کشور که فرض این با

داشت: خواھد دسترس در شرح بدین را گزینه چندین

متحد ملل منشور (۱) ۳۵ ماده ی اساس بر قربانی کشور متحد. ملل سازمان امنیت شورای به توسل
اساس بر را مناسب روش ھای مذکور شورای است ممکن نماید؛ ارجاع امنیت شورای به را وضعیت می تواند
علیه تھدیدی را وضعیت شورا که صورتی در نماید؛ توصیه اختلاف فصل و حل جھت منشور (۱) ۳۶ ماده ی
اعمال منشور ھفتم فصل مبنای بر را خود اختیارات می تواند کند، تلقی تجاوزکارانه اقدام یا صلح نقض صلح،
حمله ی یک متحد، ملل سازمان امنیت شورای چنانچه متحد ملل منشور طراحان نظر در چند ھر کند.
ملل منشور ۳۹ ماده ی به موجب می تواند ،(Osterdahl, 1998) کند تلقی صلح علیه تھدیدی را سایبری
منشور این ۴۰ ماده ی به موجب و بحران شدن وخیم تر از جلوگیری برای و نموده ارائه را توصیه ھایی متحد
مبتنی اقدامات خصوص در متحد ملل منشور ۴۲ و ۴۱ مواد استناد به سرانجام و نماید پیشنھاد را اقداماتی
می تواند ھمچنین متحد ملل سازمان امنیت شورای کند. تصمیم اتخاذ زور به توسل یا و زور به توسل عدم بر
تحمیل حمله، تکرار یا استمرار از ممانعت به منظور و سایبری حمله ی مسؤول کشور بر را سایبری محاصره ی

نماید.
کند؛ برقرار ارتباط آن منبع و حمله میان می بایست دولت یک بین الملل حقوق با مطابق راستا، این در
اساس بر می شمارند)، مجاز را تھاجم به (پاسخ می کنند تصریح تھاجم یک به مشروع پاسخ بر که قوانینی زیرا
مواد که است این دارد وجود اینجا که اِشکالی بنابراین است؛ متفاوت تھاجم منشأ نبودن دولتی یا بودن دولتی
واقعیت بنابراین جست؛ بھره مواد این از نمی توان غیردولتی منشأ برای پس دولت ھاست به ناظر تنھا شده یاد
و قابل اعمال دولت ھا مورد در فقط به زور توسل زمینه در منشور ۲ ماده ۴ بند موضوع  ممنوعیت که است این
چارچوب در می گیرد صورت حملات این با مقابله در که اقداماتی درصورتی که اشخاص. درباره نه است، استناد
شمار به بین الملل حقوق نقض نوعی خود نباشد، زور به  توسل منع اصل استثنا ءھای و مشروع دفاع موازین
دفاع جھت در اقدامات که است میسر زمانی تنھا مشروع دفاع موازین، ھمین مطابق دیگر، سوی از می رود.
یا خصوصی اشخاص به نه باشد منتسب آن به قطعی به طور حملات و گرفته صورت متجاوز دولت حملات از
مقابله  اقدام یا و مشروع دفاع احراز است بدیھی باشد. زده سایبری حملات به دست احیاناً که دیگر نھاد ھر
نقض به مثابه سایبری حملات صحیح تبیین و تحلیل به منوط زمینه این در دیگر حقوقی استراتژی ھر یا به مثل
این غیر در بود؛ خواھد جنگ حقوق چارچوب در حملات این بر حاکم اصول شناسایی و به زور توسل اصول
باشد. مرتکب دولت بین المللی مسئولیت طرح برای موجبی می تواند خود تلافی جویانه اقدام ھرگونه صورت
مداخله به عنوان می تواند نشوند، محسوب به زور توسل یـا تجاوز از مـصداقی اگر سایبری حملات روی به ھر
طـرح دولـت، به اقدامات این انتساب صورت در شود. تلقی بین المللی تخلـف یـک دولـت، داخلی امور در
در که خصوصی افـراد توسـط حملات این درصورتی که بود. خواھد امکان پذیر دولت بین المللی مسئولیت
حملات در تقصیر» «نظریه اعمال می شود. منتسب دولت بـه باشـند دولـت کنتـرل تحت یا دولت استخدام

۷
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شود. شناسایی نیز سـایبری حملـه «مرتکب» سایبری، حمله «مقصر» شناسایی با تا می شود موجب سایبری
غرامت پرداخت متخلفانه، عمل توقف از اعم مختلـف روش ھای به خسارت جبران امکان صورت این در پس

داشت. خواھـد وجـود رضایت جلب و

از ناشی غرامت جبران جھت می توان را سایبری حمله ی مسؤول کشور بین المللی. دادگاه به رجوع
بین المللی دیوان جمله از بین المللی دادگاه یک به مداخله، عدم اصل و متحد ملل منشور (۴)۲ ماده ی نقض
سایبری، حمله ی یک از ناشی خسارات میزان تعیین که داشت توجه باید وجود این با نمود. احضار دادگستری،
مردد خسارات میزان تعیین و دقیق اطلاعات تھیه ی در است ممکن مالی مؤسسات زیرا است؛ دشوار امری
است؛ اجباری صلاحیت فاقد بین المللی، دادگاه ھای سایر مانند دادگستری بین المللی دیوان ھمچنین باشند؛

نمایند. توافق دیوان به قضیه ارجاع خصوص در باید اختلاف طرف دو ھر بنابراین،
بین المللی دیوان از مشورتی نظریه ی درخواست می تواند دیگر گزینه ی متحد، ملل منشور ۹۶ ماده ی وفق
و اختیاری نظریاتی چنین باشد. سایبری حملات مشروعیت عدم یا مشروعیت خصوص در دادگستری

.(Conforti, 2005) می باشند مؤثر بین المللی عرفی قاعده ی یک شکل گیری در ھرچند غیرالزام آورند؛

متقابل اقدام و مثل به مقابله ۹
حمله کننده علیه نظامی غیر متقابل اقدامات و مثل به مقابله به می تواند سایبری حمله ی یک قربانی کشور
دولت علیه می تواند صدمه دیده دولت دولت، بین المللی مسئولیت طرح (۱)۴۹ ماده ی اساس بر شود. متوسل
مبادرت متقابل اقدامات به خود، تعھدات ایفای به مذکور دولت ساختن وادار برای بین المللی، تخلف مسئول
کشور در داخلی منازعه ی و شورش ایجاد ھدف با سایبری تبلیغات و سایبری حملات (حلمی،۱۳۸۷). ورزد
کشورھا سایر داخلی امور در مداخله ممنوعیت و زور به توسل ممنوعیت اصول با و بوده غیرقانونی امری ھدف،
حدود با سازگاری و متناسب متقابل اقدامات می سازد قادر را دیده صدمه کشور مداخلات این گونه است؛ مغایر

نماید. اتخاذ دولت بین المللی مسئولیت طرح ۵۲ تا ۵۰ مواد در مذکور شرایط و
به می تواند سایبری حمله ی یک قربانی کشور آیا که است این می شود، مطرح راستا این در که پرسشی

ورزد؟ مبادرت حمله کننده  علیه زور به توسل بر مبتنی متقابل اقدام
توسل عرفی، بین الملل حقوق یا منشور ۵۱ ماده ی در که است صورتی در پرسش این به مثبت پاسخ
مسئولیت طرح (۱)۵۰ ماده ی نتیجه ی در باشد. مجاز امری سایبری حمله ی مقابل در مشروع دفاع به
حمله ی آنکه  مگر دھد؛ نشان واکنش نمی تواند سایبری حمله ی قربانی کشور باشد، ممنوع دولت بین المللی
کشور متحد، ملل منشور ۵۱ ماده ی استناد به صورت این در باشد؛ داشته گسترده ای آثار و بوده شدید سایبری
طرح ۵۰ ماده ی تصویب از بین الملل حقوق کمیسیون مدنظر که وضعیتی می باشد. واکنش به محق مذکور
بازرگانی معاھده ی یک مثلاً پیشین نقض برابر در که است کشوری بر ناظر بوده، دولت بین المللی مسئولیت
که متقابلی اقدام چنین مذکور، طرح (۱)۵۰ ماده اساس بر گردد متوسل مسلحانه زور به دیگر، کشور توسط

است. شده منع ندارد، اولیه اقدام با تناسبی

۸
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مشروع دفاع استناد به مسلحانه زور به توسل ۱ .۹
علیه بتوان تا باشد برخوردار باید پیامدھا و گستردگی ویژگی ھا، کدام از سایبری حمله ی که است این پرسش

آمد. خواھد ادامه در پرسش این پاسخ شد؟ متوسل مسلحانه زور به آن

می کند: مقرر متحد ملل منشور ۵۱ ماده ی مسلحانه: حمله ی معادل سایبری حمله ی تلقی شرایط
برای لازم اقدامات امنیت شورای که زمانی تا متحد ملل عضو یک علیه مسلحانه ی حمله وقوع صورت در
اعم خود از دفاع ذاتی حق به منشور این مقررات از یک ھیچ آورد، عمل به را بین المللی امنیت و صلح حفظ
چنین تلقی صورت در سایبری زور به توسل قربانی کشور رسانید؛ نخواھد لطمه ای دسته جمعی یا فردی از

شود. متوسل مشروع دفاع به می تواند مسلحانه، حمله ی یک به عنوان حمله ای
می تواند غیرنظامی زیرساخت یک رایانه ای شبکه ی به سایبری حمله ی یک آیا که است این مھم پرسش

شود؟ تلقی مسلحانه حمله ی یک بالقوه به نحو نتیجه، تحقق و مقیاس معیار بودن دارا صورت در
ھمراه گسترده خسارات و تلفات با حمله ای چنین و شود حمله مھم زیرساخت ھای به که صورتی در
عمومی مجمع ندارد. وجود توافقی کدامند، مھم زیرساخت ھای اینکه خصوص در اما است؛ مثبت پاسخ باشد،
نماید تعیین خود را اطلاعاتی مھم زیرساخت ھای باید کشور ھر که است نموده اعلام متحد ملل سازمان

.(A/RES/58/199 of 23 December2003)

بین الملل حقوق ظرفیت ھای سایبری؛ امنیت ۲ .۹
اشاره ۲۰۲۰ سال در Solarwinds جاسوسی حمله به می توان سایبری، تھدیدھای مھم و جدید نمونه ھای از
قرار گسترده حملات مورد آمریکا امنیت وزارت مقامات ایمیل و آمریکایی شرکت ھای و سازمان ھا که کرد،
که بود گسترده آنچنان گرفته، صورت روسی ھکرھای توسط می شد ادعا که حمله ھا این دامنه گرفتند.
فھرست در نیز بھادار اوراق بورس کمیسیون مشتریان ھمچنین و انرژی وزارت پنتاگون، بھداشت، ملی مؤسسه
در به ویژه آمد، پیش کووید- ۱۹ ھمه گیری سایه در که نیز تھدیداتی گرفتند. قرار حمله این آسیب دیدگان
پیشگیری سایبری، ثبات بر و گرفت قرار بحث مورد (Arria Formula)امنیت شورای غیررسمی نشست ھای
شدت و پیچیدگی رواج، روزه، ھر سایبری امنیت تھدیدھای که آنجا از شد. تأکید ظرفیت سازی و درگیری از
و امنیت درواقع، کرده اند. تمرکز سایبری امنیت تقویت بر صنعتی و فنی جامعه و دولت ھا یابند، می بیشتری
گرفته قرار اینترنت آزادی و اینترنت حاکمیت سایبری، فضای مورد در بحث بنای سنگ سایبری، فضای ثبات

است.
به آغاز متحد ملل عمومی مجمع ۱۹۹۸ سال ھای از شد موجب زمینه، این در بین المللی جامعه نگرانی
حفظ مغایر مقاصدی برای می تواند بالقوه اطلاعات فناوری که کند تأکید و نماید سالانه قطعنامه ھای تصویب

شود. گرفته کار به بین المللی امنیت و ثبات
دولتی کارشناسان از متشکل گروھی تا کرد درخواست کل دبیر از ۳۲/۵۸ قطعنامه در عمومی مجمع
این دھد. تشکیل بین المللی امنیت چارچوب در سایبری فضای در دولت ھا مسئولانه رفتار پیشبرد برای را
داده تشکیل کارگروه ۶ تاکنون ۲۰۰۴ سال در کار به آغاز زمان از بود، عضو ۲۵ از متشکل که گروه کار

۹
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رسانید. پایان به آراء اتفاق به گزارش یک تصویب با ۲۰۲۱ مه ماه در را خود کار کارگروه، آخرین و است
فضای در بین الملل حقوق کاربرد پذیرش دولتی، کارشناسان گروه دستاورد مھم ترین پیشین، دوره ھای در
است. بوده ۲۰۱۵ سال در دولت مسئولانه رفتار داوطلبانه آور غیرالزام ھنجارھای معرفی و (۲۰۱۳) سایبری
کاربرد به مربوط مسائل مورد در کارشناسان نظر اختلاف علت به کارگروه این ۲۰۱۷ -۲۰۱۶ دور مذاکرات
و شد مواجه شکست با سایبری مشروع دفاع و متقابل اقدامات بشردوستانه، حقوق به ویژه بین الملل حقوق

نداشت. پی در نتیجه ای
پیشین، دور در دولتی کارشناسان گروه شکست و سایبری قدرت ھای میان تنش ھا افزایش دنبال به
در تحولات بازبررسی کارگروه ایجاد بر مبنی روسیه حمایت با قطعنامه ای ۲۰۱۸ سال در عمومی مجمع
کارگروه این تأسیس رساند. تصویب به (OEWG) بین المللی امنیت چارچوب در اطلاعات و ارتباطات زمینه
دولتی کارشناسان گروه موازات به باز کارگروه و شد منجر زمینه این در ملل سازمان تلاش ھای انشعاب به
نخستین گذارد. بحث به رسیده اند، اجماع به آنھا مورد در کارشناسان گروه که را اساسی موضوعات شد موظف
مشارکت به دلیل که شد، تصویب ۲۰۲۱ مارس در شرکت کننده کشورھای آراء اتفاق به کارگروه این گزارش
زمینه این در اقدامات و گزارش ھا سایر به نسبت مھم تری جایگاه از می تواند آن تصویب در دولت ھا مستقیم

باشد. برخوردار
ھمین طور و ارتباطات و اطلاعات فناوری خرابکارانه رویدادھای تنوع و پیچیدگی فراوانی، گزارش، این
آثار و تبھکار گروه ھای و تروریست ھا توسط آینده مخاصمات در سایبری ابزارھای از استفاده احتمال افزایش
امکانات مثل ضروری عمومی خدمات که خصمانه سایبری حملات تعداد افزایش جمله از را آنھا ویرانگر بالقوه
است. کرده شناسایی می اندازند، مخاطره به را بھداشت و نقل و حمل آب، انرژی، مالی، خدمات پزشکی،
محدودیت ھای و ارتباط بر و است اصول و ھنجارھا شده، پرداخته بدان گزارش این در که دومی موضوع
وظایف بر ھمچنین است. شده تأکیده بین المللی ثبات و امنیت صلح، برای داوطلبانه غیرالزام آور ھنجارھای
در می کند. تأکید آسیب پذیری ھا گزارش دھی لزوم بر و مخرب ابزارھای گسترش از جلوگیری برای دولت ھا
مورد نیز ملل سازمان نظارت تحت منظم سازمانی گفتگوھای در دولت ھا مستمر و فعال مشارکت گزارش این

است. گرفته قرار تأکید

سایبری حمله ی علیه مشروع دفاع حقوقی الزامات ۱۰
الزامات باید باشد مسلحانه حمله ی حد در که سایبری حمله ی یک علیه مشروع دفاع به توسل ھنگام به

.(Din stein, 2005) شود رعایت «فوریت» و «تناسب» «ضرورت»،
بوده ناکارآمد راھکارھا سایر باید لذا است؛ راھکار و گزینه آخرین زور به توسل که است معنی بدین ضرورت
کشوری که دارد دلالت این بر ضرورت حداقلی، شرط و الزام یک به عنوان باشند. بی فایده و ناکارا احتمالاً یا
توسل با نمی توان را موضوع و نبوده تصادف یک سایبری حمله ی که دریابد باید است، مشروع دفاع درصدد که
به سایبری نفوذگران دسترسی از جلوگیری چون روش ھایی نمود؛ فصل و حل قھرآمیز کمتر روش ھای به
که گفت باید تناسب الزام خصوص در سایبری. دفاع به توسل طریق از حمله ھدف وب سایت ھای و شبکه ھا

۱۰
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فناوری فاقد قربانی کشور گاھی که چرا نمی باشد. امکان پذیر سایبری حمله ی به یکسانی واکنش عمل، در
است آن به حمله برای توسعه یافته کافی حد به شبکه ی یک فاقد متجاوز یا و بوده سایبری حمله ی به توسل

.(Greenberg, 1998)
ھدف، بلکه نمی باشد، مھاجم تنبیه مشروع دفاع غایی ھدف که است آن بیانگر فوریت الزام اینکه، سرانجام
به انعطاف پذیری نحو به باید سایبری حملات خصوص در به ویژه الزامی چنین است. مسلحانه حمله ی دفع
واقعی خسارات زمانی» یا ھوشمند ھای «بمب از متجاوز استفاده ی فرض در مثال، برای که چرا رود؛ کار
مواجه تأخیر با را مشروع دفاع قالب در واکنش که امری شد؛ خواھد ایجاد سایبری حمله ی از پس مدت ھا

می سازد.

منشور ۵۱ ماده معنای در مسلحانه حمله و سایبری عملیات ۱۱
متحد ملل سازمان

ربودن و فرانسه تلگراف سیستم ھک با ۱۸۳۴ سال در بار اولین برای گفت بتوان شاید که سایبری تھدیدھای
تلقی امکان از دولت ھا امروزه که است رسیده ویران گری و انھدام قدرت چنان به شد آغاز بانکی مالی اطلاعات
مشروع دفاع به توسل و متحد ملل منشور ۵۱ ماده مفھوم در مسلحانه حمله به عنوان سایبری عملیات برخی

می گویند. سخن آن، با مواجه در جمعی حتی یا فردی
قابل واقعی دنیای در قاعده ھر که است آن بین الملل حقوق اصلی رویکرد تھدیدھا، این با مواجھه در
در دولتی کارشناسان گروه گزارش آخرین ۶۹ بند به نک نمونه (برای مجازی؛ فضای بر است اعمال و سرایت
حقوق شورای قطعنامه و نامحدود کاری گروه گزارش آخرین ۷ بند مجازی، فضای در مسؤولانه رفتار مورد
منظر، این از ما. واقعی دنیای از کنایه به است ادبی آرایه ھمان مجازی فضای که گویی ـ اینترنت) مورد در بشر
دولت ھا، از بسیاری موضع بر علاوه نتیجه در و بوده ممکن سایبری عملیات کردن قلمداد مسلحانه حمله
نظر این بر نیز ۲ تالین دستورالعمل در مشورت مورد کارشناسان جمله از حقوقی صاحب نظران از بسیاری
دفاع حق به می تواند باشد، رسیده مسلحانه حمله سطح به که سایبری عملیات قربانی «دولت که ھستند
را سایبری عملیات کارشناسان، این .(۷۱ قاعده است، شده اضافه (تأکید شود» متوسل خود ذاتی مشروع
توسل تلقی برای که باشد آستانه ای مشابه آن تأثیر» و «گستره که کنند می قلمداد مسلحانه حمله ھنگامی
عملیات چنانچه که ھستند نظر این بر نتیجه در و می شود اعمال واقعی دنیای در مسلحانه حمله به زور به
فیزیکی آثار یعنی شود، اموال» نابودی یا خسارت ایراد یا تعدادی مرگ یا جدی «صدمات به منجر سایبری
گردد تلقی منشور ۵۱ ماده مفھوم در مسلحانه حمله به عنوان می تواند آورد، بار به مسلحانه حمله یک ھمانند

.(۷۱ قاعده ،۸ (بند
بین المللی دیوان نظر نخست، می کنند: عنوان نتیجه گیری چنین برای عمده مبنای دو کارشناسان این
«سلاح» نوع ھر بر منشور ۵۱ ماده ھمچنین و زور به توسل ممنوعیت بودن اعمال قابل مورد در دادگستری
غیرکینتیک حمله ھای آنکه بر اجماع وجود دوم و ھسته ای)؛ ھای سلاح مورد در دیوان مشورتی نظریه ۳۹ (بند
در می تواند کینتیک حمله ھای با مشابه آثاری ایراد صورت در بیولوژیک یا شیمیایی مانند به غیرجنبشی) (یا

۱۱
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.(۷۱ قاعده ۴ (بند گیرد قرار منشور در مندرج مسلحانه حمله مفھوم گستره
این در بودن، غیرکینتیک لحاظ از شیمیایی حمله یک با سایبری عملیات عملکرد مشابھت وجود با
رایانه ای فضای در جز که ھستیم مواجه کامپیوتری برنامه یک با ما اول مورد در که نیست تردیدی واقعیت
واقع. عالم در موجود شیمیایی عنصر یک با دوم مورد در و کرد نخواھد اثر رایانه کمک به جز و ندارد وجود
که است تأثیری دلیل به بلکه نیست مستقیم و خود خودی به سایبری عملیات یک تأثیر سخن، دیگر به
سیستم ھای نادرست عملکرد نتیجه در و گذاشته آن به متصل افزاره ھای و شبکه ھا و کامپیوتر عملکرد بر
است تفکیک ھمین دلیل به دقیقاً شود. وارد افراد به لطمه ای یا اموال به خسارتی است ممکن کامپیوتری،
آنجا از می نویسند سایبری، عملیات بودن جنگی روش یا ابزار مورد در مقاله ای در بیلر و اشمیت اخیرا، که
را نظر مورد زیان که شود خواسته ھدف خود از که ندارد وجود میانی مرحله این دیگری سلاح ھیچ در که
سیستم یک به را زیان آور اقدامات دستور که کدھایی مجموعه از است متشکل که سایبری عملیات آورد، پدید
ذیل در آن، از درست توصیف بلکه گیرد قرار جنگی «ابزار» یا «سلاح» مفھوم در نمی تواند می دھد، رایانه ای
بعید است، تالین دستورالعمل ھای اصلی موتور و بانی خود اشمیت اینکه به توجه با است. جنگی» «روش
سایبری عملیات تقسیم بندی در تغییراتی است، خورده کلید آن شروع که ۳ تالین دستورالعمل در نیست
را سایبری ابزارھای حاضر حال در ۲ تالین دستورالعمل ۱۰۳ (قاعده گیرد صورت جنگی روش و سلاح به
ھدایت سایبری آیین  ھای و تکنیک تاکتیک، را سایبری روش ھای و آن به متصل سیستم ھای و سایبری سلاح
در مخاصمات ھدایت از قاعده یک تبیین بیان مقام در بالا در شده اشاره مقاله آنکه با می خواند). مخاصمات
بشردوستانه حقوق قواعد اجرای در تأثیری تفکیکی چنین که می کند تأکید خود (و است بشردوستانه حقوق
زور به توسل حقوق به خصوص و حقوق دیگر ھای حوزه در تأثیر بدون نمی تواند روشنگری چنین ندارد)،
جنگی روش یک صرفاً که حیله به توسل مانند به ابعاد و شکل ھر در سایبری عملیات اگر نمونه، برای باشد.
نظریه شمول دامنه از موضوعی نظر از نتیجه، در و گیرد قرار «سلاح» مفھوم در نمی تواند طبیعی به طور است،
«سلاحی» ھر بر منشور ۵۱ و ۲ ماده بودن اعمال قابل مورد در ھسته ای سلاح ھای مورد در دیوان مشورتی

می شود. خارج
حمله تحقق برای «سلاح» از استفاده آیا که شد مطرح بحث این ،۲ تالین دستورالعمل تدوین زمان در
دستورالعمل در که است ضروری مطلب این به اشاره بحث، این ادامه از پیش خیر. یا است ضروری مسلحانه
مساوی لزوماً را «تجاوزی» ھر و داشته اذعان مسلحانه» «حمله و «تجاوز» میان تفاوت بر کارشناسان ،۲ تالین
مسلحانه» «تجاوز میان تفکیک بر است تأییدی خود که ،(۷۱ قاعده ۲ (بند نمی دانند مسلحانه» «حمله با
اکثر نظر سلاح، از استفاده ضرورت بحث در حال، این با «تجاوز». اشکال سایر با مسلحانه حمله ھمان یا
تجاوز تعریف با که امری ـ باشد سلاح از استفاده با مسلحانه حمله نیست لازم که بود این بر کارشناسان
استفاده بر صرفاً بودن «مسلحانه» واژه که نکردند رد نیز را نظر این اما - باشد مغایرت در می تواند مسلحانه
۱۰۳ قاعده مفھوم در سایبری سلاح از استفاده با که سایبری عملیات جز نتیجه در و می شود اطلاق سلاح از
مفھوم در مسلحانه حمله به عنوان نمی تواند آثار و گستره از نظر صرف سایبری عملیات ھای سایر گیرد، انجام
روش مورد در اشمیت طبقه بندی اگر توصیف، این با .(۷۱ قاعده ۵ (بند شود.» گرفته نظر در منشور ۵۱ ماده
بایستی یا یعنی شد، خواھند جمع قابل غیر قطعاً دیدگاه دو این شود، پذیرفته سایبری عملیات بودن جنگی

۱۲

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۴۳۰



صرفاً سایبری عملیات اینکه به توجه با یا و بود آثار صرف به سایبری عملیات به مسلحانه حمله تعمیم به قائل
نگرفته صورت واقع عالم در مسلحانه ای اقدام ھیچ نتیجه در و است کامپیوتری دستورھای از مجموعه ای
نه و دانست تجاوز حتی یا و زور به توسل مداخله، مشمول صرفاً را آن شرایط سایر وجود صورت در است،

مسلحانه. حمله
سایبری عملیات بودن مسلحانه حمله معیار عنوان به را آثار تنھا یعنی شویم، اول نظر به قایل چنانچه
گسترده آسیب و مرگ به منجر که نیز را روش ھایی سایر بتوان که نمی شود منجر امر این آیا بگیریم، نظر در
مقایسه گیرد؟ قرار ۵۱ ماده مسلحانه حمله مفھوم در یک جانبه، اقتصادی تحریم ھای نمونه برای می شوند،
لطمات و خسارات به خصوص تحریم، آثار که می نماید توجه جالب جھت این از تحریم ھا با سایبری عملیات
ویروس مورد در که بود اتفاقی ھمان مشابه تأثیر این دھد. رخ طولانی مدت در بلکه نبوده، فوری معمولاَ
سیستم ھای در که بود مدیدی مدت ھای مختلف دستوری کدھای اینکه وجود با داد؛ روی استاکس نت
مسلحانه» «حمله به عنوان آن تلقی امکان اما سال)، چھار حدود می شود (گفته بودند شده وارد رایانه ای
تاکنون که است ضروری مطالب این (ذکر بود شده وارد گسترده تر خسارات که شد گرفته نظر در زمانی تنھا
نگرفته قرار دولت ھا شناسایی مورد مسلحانه حمله به عنوان دیگر سایبری عملیات ھیچ نه و استاکس نت نه
با داشتند، تردید آن کردن قلمداد مسلحانه حمله مورد در تالین کارشناسان نت، استاکس مورد در حتی و
چرا حال، .((۷۲ قاعده ،۱۰ (بند است. بوده زور به توسل عملیات این که بودند موافق ھمه آنکه وجود
ھمان طور ـ که زمانی شد قائل زیان بار تحریمی قوانین وضع و زیان بار دستوری کدھای بین تفاوتی بایستی
مھم مسأله این به توجه خصوص، این در می شوند؟ آسیب و مرگ موجب دو ھر ـ کرده ایم تجربه ھمه که
«محاصره روش به توسل کیفری، بین المللی دیوان اساسنامه در مندرج تجاوز موارد از اینکه وجود با که است
کیفری) بین المللی دیوان اساسنامه مکرر ۸ ماده ج (بند دیگر» دولت مسلح نیروھای توسط سواحل و بنادر
دشمن کشور قلمروی به افراد و کالا ورود از ممانعت برای اقتصادی است جنگی سنتی، معنای در که است
دولت مسلح نیروھای حضور می کند، تجاوز به تبدیل را روش این آنچه اما (۴۴۳ ص. تجاوز، جنایت (تفسیر
صرف نه و (۴۴۴ ص. (ھمان، شوند خدمات و کالا خروج و ورود مانع عملاً می توانند که است محاصره کننده

تحریم.
به اشاره صرف به مسلحانه حمله و زور به توسل میان تفاوت تبیین در دادگستری بین المللی دیوان رویه
در نظامی شبه و نظامی فعالیت ھای پرونده سه ھر در که کند دور مطلب این از را توجه نبایستی آثار و گستره
اقدامات بودن مسلحانه در بحثی حتی یا تردید کنگو، در مسلحانه ھای فعالیت و نفتی سکوھای نیکاراگوئه،
حمله مصادیق یا آستانه تعیین تردید، محل بلکه نبود؛ آن واقعی و کلاسیک و عادی مفھوم در شده انجام
گرفتن نظر در صرف دیدگاه، این از بود. مشروع دفاع قالب در متقابل نظامی اقدامات توجیه در مسلحانه
حکایت به مثابه بود، پرونده ای ھر در مشروحه نظامی عملیات ھمان که آن، بستر بدون آثار و گستره معیار

.(۱۴۰۱ نژاد، حسین کتایون (دکتر مولاناست شعر در فیل خواندن نادان
ماده که صاحب نظرانی با ھمگام اما، باشد، داشته مخربی بسیار آثار می تواند سایبری عملیات آنکه وجود با
متحد ملل سازمان جمعی اقدامات بر بلکه زور به توسل منع بر نه استثنایی را متحد ملل سازمان منشور ۵۱
اقتضای که می دانند مسلحانه ای تجاوز موارد به محدود و امنیت شورای لوای تحت و منشور ھفتم فصل ذیل
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ماھیت دلیل به دارد. را امنیت و صلح تامین امنیت شورای توسط ضروری تدابیر اتخاذ از پیش فوری اقدام
است استدلال این از منصرف ایده، این گیرد. قرار مسلحانه حمله مفھوم در نمی تواند عملیاتی چنین مجازی،
مقابله قوی احتمال به آن برابر در دفاع متناسب ترین بدانیم، مسلحانه حمله را سایبری عملیات اگر حتی که

است.  موشک و بمب از استفاده نه و آن با مجازی

سایبری حملات شدت و تأثیر ۱۲
گرفته عملیات در جزئی اختلالات از بگذارد، تأثیر سازمان ھا بر جھات بسیاری از می تواند سایبری حملات
غیر چه و پولی چه دارد، ھزینه نوعی نتیجه ای ھر سایبری، حمله نوع از نظر صرف مالی. عمده خسارات تا
در بگذارد. تأثیر کسب وکارھا روی بر بعد ماه ھا یا و ھفته ھا است ممکن سایبری حملات پیامدھای پولی.

است: شده آورده ببیند آسیب است ممکن که منطقه ای پنج ادامه

مالی خسارات •

بھره وری دادن دست از •

اعتبار به خسارت •

تجاری مداوم مشکلات •

قانونی بدھی ھای •

ھر ۲۰۱۶ سال پایان در است. کرده پیدا بیشتری شیوع بزرگ نگرانی یک به عنوان باج افزار حملات
انتظار Cybersecurity Ventures از گزارشی اساس بر شد. می باج افزار حمله قربانی تجارت یک ثانیه ۴۰
نرم افزار از که می افتد اتفاق زمانی سایبری حمله این یابد. افزایش ثانیه ۱۱ ھر امسال تا میزان این می رود
باج قربانی، که زمانی تا شود، استفاده داده ھا یا رایانه ای سیستم به دسترسی کردن محدود برای مخربی

کند. پرداخت را مجرم توسط شده خواسته
است. یافته افزایش سایبری جرائم می شوند، بھره مند آسیب پذیر تجاری سیستم ھای از افراد که زمانی از
دلاری ۵۰۰،۰۰۰ خسارت به منجر سایبری حملات از درصد ۵۳ ھستند: گرفتن باج دنبال به مھاجمان غالباً

است. شده بیشتر یا

دسترسی سپر، به عنوان افراد کامپیوتر گرفتن به کار سرور، یک در اختلال ایجاد سایبری: حملات اھداف
نظر زیر و مطالعه دارند، زیادی باند پھنای که اینترنتی اتصالات به ورود کامپیوتری، سیستم یک اطلاعات به

می شود. نگھداری کامپیوتر یک در که اطلاعاتی سرقت و دسترسی مجاز، غیر به صورت سازمان یک گرفتن
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بین الملل حقوق منظر از سایبری حمله ی علیه مشروع دفاع ۱۳
عرفی

سایبری حمله ی علیه مشروع دفاع به می توان متحد، ملل منشور ۵۱ ماده ی به موجب شد، آورده که ھمان گونه
دیوان نیکاراگوئه، قضیه ی در دارد؟ وجود خصوص این در عرفی قاعده ی آیا که است این پرسش شد. متوسل
مقررات و زور به توسل بین المللی عرفی قواعد میان مجزایی کاملاً ھویت که دریافت دادگستری بین المللی
به معاھدات بین الملل حقوق از نظر صرف عرفی بین الملل حقوق و ندارد وجود متحد ملل منشور در آن بر ناظر
Nicaragua) باشند داشته یکسانی محتوای حقوقی نظام دو ھر اگر حتی می دھد؛ ادامه خود کارکرد و وجود

.(case, 1986
نموده اتخاذ را مواضعی سایبری، حملات با تقابل در مشروع دفاع حق خصوص در آمریکا، متحده ایالات
را مشروع دفاع به توسل حق سایبری، حملات حامی کشور کشور، این دفاع وزارت ارزیابی اساس بر است.
سیستم ھماھنگ، رایانه ای شبکه ای حمله ی یک ھرگاه ، وزارتخانه این منظر می کند.از ایجاد مقابل طرف برای
را سد چندین دریچه ی کند، مختل را آن مالی و بانکداری سیستم ھای یا و کشور یک ھوایی ترافیک کنترل
مادی خسارات یا و غیرنظامیان گسترده تلفات اقدامات این از یک ھر و شود جاری سیل نتیجه در و کند باز
مسلحانه حمله ی یک با برابر عملی یا مسلحانه حمله ی یک ھدف و قربانی اخیر، کشور باشد، داشته پی در را

.(www.au.af.mil) است شده واقع
یک وجود ارزیابی در که است کشورھا رویه ی از دیگری شکل مربوطه، بین المللی سازمان ھای رویه ی

.(۱۳۸۴ بین الملل، حقوق (انجمن گیرد قرار توجه مورد باید عرفی بین الملل حقوق قاعده ی
حق خصوص در به ویژه حقوقی، اعتقاد و کشورھا رویه ی نسبی وجود به توجه با نیز عرفی بین الملل حقوق
می تواند و دارد ادامه فرایند این نماید. ایفاء زمینه این در را نقشی می تواند سایبری، حملات علیه مشروع دفاع
در بین المللی ھمکاری ھای آنکه ضمن گردد. منجر رو پیش سال ھای در عرفی قاعده ی یک شکل گیری به
مؤثری نقش است، مرز بدون پدیده ای که سایبری حملات با مقابله در می تواند جھانی و منطقه ای سطوح
پیش از بیش سایبری حملات ممنوعیت مورد در خاص معاھده ھای انعقاد ضرورت راستا این در نماید. ایفاء

می شود. احساس

بین الملل حقوق منظر از سایبر فضای در اطلاعات آزادی ۱۴
عده ای که حالی در است. شده گرفته بازی به «آزادی» اندازه به واژه ای کمتر فلسفی و سیاسی فرھنگ در
قانون به اقدام و عقل از اطاعت را آن دیگر جمعی دانسته اند، بند و قید گونه ھر از رھایی مفھوم به را آزادی
بیان آزادی امروزه باشد. نھفته نیز آزادی واژه خود در ابھام و اختلاف ھمه این رمز گویی کرده اند. معنی
حق بودنشان» انسان «به خاطر انسان ھا که معنی بدین می شود؛ تلقی بشر حقوق از یکی گسترده  به صورت
که دارد وجود نیز عمومی توافقی دیگر طرف از بیان، آزادی مفھوم عمومی پذیرش کنار در دارند. بیان آزادی
امروز . نیست وب سایتی تک بعدی فضای یک سایبر فضای دیگر کرد؛ مشخص مرز و حد بیان آزادی برای باید
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به مثابه را سایبر فضای می توان است. سایبر اشکال از وجه چندین میان در کند احساس اینکه بدون مخاطب
فضا این در شناگران که ھستند بزرگی و کوچک جزایر مانند آن گوناگون ابعاد که گرفت نظر در دریاچه ای
نمی تواند سایبر فضای از عرصه یک در فعالیت دیگر امروزه می زنند. سر جزایر این از یکی به گاھی چند از ھر
محتواھای با فضا این ابعاد تمام در تأثیرگذار و مھم مراکز از بسیاری بلکه باشد، جامع و اثرگذار فعالیت یک

ھستند. فعال مشترک موضوعات در مختلف

بیان آزادی برای سایبر فضای محدودیت ھای و مزیت ھا ۱ .۱۴
است لازم آورده به وجود بیان آزادی اصل مورد در سایبر فضای که خاصی بحث ھای به شدن وارد از پیش
جھانی اعلامیه پایه، این بر شود. تبیین بوده، بشری حقوق بین المللی اسناد توجه مورد که حدی در آن مفھوم
مستلزم حق این و دارد بیان و عقیده آزادی حق «ھرکس می دارد: مقرر خود ۱۹ ماده در (۱۹۴۸) بشر حقوق
ممکن وسایل تمام به افکار، و اطلاعات انتشار و دریافت در و باشد نداشته بیم عقیده داشتن از که است آن
استیفاء و شده تنظیم کلی شکل به سند این مفاد دیگر ھمانند ماده این بی گمان باشد آزاد ملاحظات بدون
از شود. مشخص آنھا ثغور و حدود و شده تعریف شفاف تر و دقیق تر مفاھیم این که می کرد ایجاب حقوق این
رسید. ملل سازمان عضو دولت ھای به تصویب سیاسی و مدنی حقوق بین المللی میثاق ۱۹۷۶ سال در رو این
را دین و گاھی آ تفکر آزادی حق ۱۸ ماده پرداخته اند. موضوع این تبیین به ۱۹ و ۱۸ ماده دو سند این در
محترم ماده، این اصلی تأکید می گیرد. دربر نیز را ۱۹ ماده موضوع عقیده آزادی که می شناسد رسمیت به
و است خاص اعتقاد یا دین به تعھد و شخصی ایمان به مربوط موضوع ھای ھمه درباره تفکر آزادی شمردن
تحقیر و شمرد خوار را آن نباید ھم اضطراری و خاص شرایط در حتی آمده، میثاق ۴ ماده ۲ بند در که آن گونه
گروه است. شده قائل تفکیک آنھا ابراز آزادی و عقیده یا دین و گاھی آ تفکر آزادی میان ماده این البته کرد.
مجبور نمی توان را ھیچ کس ۱۸ ماده ۲ بند و ۱۷ ماده طبق که اندازه ای تا ھستند مطلق حمایت تحت نخست
شده اعمال محدودیت ھایی دوم گروه بر ولی، بگرود. خاصی عقیده یا دین به یا کند آشکار را خود افکار تا کرد

شد. خواھد اشاره آنھا به خود جای در که
رسمیت به محدودیتی یا استثناء ھیچ با را مداخله بدون اعتقاد داشتن حق عقیده آزادی عنوان با ۱۹ ماده
میثاق ۲ بند در و گرفته صورت تفکیک آن ابراز آزادی و حق این اصل میان نیز اینجا در .(۱ (بند می شناسد
آزادی، میان ماده این البته کرد. تحقیر و شمرد خوار را آن نباید ھم اضطراری و خاص شرایط در حتی آمده

است.  شده قائل تفکیک آنھا ابراز آزادی و عقیده یا دین و گاھی آ تفکر،

نتیجه گیری ۱۵
عرصه به پا نیست زمانی دیر بین الملل حقوق در پنجم فضای به عنوان سایبری فضای فناوری، پیشرفت با
فضا این از ھم باره این در است داشته ھمراه به فناوری که پیشرفت ھایی اکثر مثل است. گذاشته ظھور
برای فضا این که تھدیداتی و سایبری فضای غیرملموس ماھیت است. شده استفاده خرابکارانه اعمال برای
بر بین المللی قوانین تطبیق و تدوین دارد، سایبری حملات که ویژگی ھایی و دارد دولت ھا وحاکمیت امنیت
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با برشمرد، می توان جنگ یک برای که عناصری به توجه با می کند. ایجاب را سایبری فعالیت ھای نوع این
در دادگستری بین المللی دیوان تفسیری نظریات متحد، ملل منشور جمله از بین المللی، مقررات به نگاھی
دولت ھا، رویه و آن ۱۱۷۷ الحاقی پروتکل ھای ،۱۱۸۱ ژنو چھارگانه کنوانسیون ھای مشورتی، یا ترافعی قضایای
و کرد شناسائی جنگی ابزار عنوان به غایت محور نگاه با را سایبری حملات در رفته به کار ابزارھای می توان
با این، بر علاوه نمود. قلمداد است، آمده متحد ملل منشور در که «زور» عنوان تحت را حملات نوع این
و تھدید منع اصول ناقض به عنوان را حملات نوع این می توان سایبری حملات شناخت معیارھای بردن به کار
ذکرشده، ملاحظات نظرگرفتن در با شمرد. بر کشوھا داخلی امور در مداخله عدم اصل و زور به توسل عدم
مشروع دفاع به توسل حق بین المللی موازین و مقررات رعایت با سایبری حملات با مواجھه ھنگام در کشورھا
قواعد به عنوان که بین المللی جامعه برای اصول این اھمیت به توجه با می باشند. دارا را متقابل اقدامات و
ھمچون ذیربط نھادھای توسط باید سایبری حملات حقوقی ماھیت شده اند، شناسایی نیز بین المللی آمره
توسط ھمچنین مشورتی، نظریه درخواست یا دیوان به ترافعی دعوای ارجاع با دادگستری بین المللی دیوان
امنیت و صلح حفظ اصلی مسئولیت متحد ملل منشور ھفتم فصل طبق که متحد ملل سازمان امینت شورای
به باید تجاوز تعریف قطعنامه طبق تجاوز وقوع احراز اصلی مرجع به عنوان و می کشد دوش به را بین المللی

کنند. پیدا ورود عرصه این
۱۳(ج) ھنجار در است. سایبری فعالیت ھای قبال در دولت ھا مسئولیت مورد در دیگر اھمیت حائز نکته
ارتباطات و اطلاعات فناوری از استفاده با که دھند اجازه گاھانه آ نباید دولت ھا که است شده مقرر گزارش این

شود. استفاده بین الملل حقوق مغایر اعمال برای قلمروشان از
سایبری حوزه در اخیراً است، معروف (Due Diligence) مقتضی مراقبت مفھوم به که ھنجار این
سرچشمه آنھا قلمرو از که سایبری عملیات قبال در دولت ھا پاسخگویی برای امیدوارکننده راھکاری به عنوان

است. گرفته قرار توجه مورد بسیار می کند، عبور آنھا قلمروی از یا می گیرند
بین المللی حقوقدانان و ملل سازمان عضو کشورھای توسط شده برشمرده اقدامات و تلاش ھا وجود با
دولت ھای سویی، از می رسد. نظر به دشوار سایبری مقررات تنظیم در اصلی حل راه به دست یابی نھایت، در
فضای در دولت ھا رفتار تنظیم برای موجود بین الملل حقوق که نظرند این بر سایبری، عرصه ذی نفعان و غربی
مانند کشورھا برخی مقابل، در اما پرداخت. قواعد این کردن عملیاتی چگونگی به باید تنھا و است کافی سایبر
قواعد تنظیم نیازمند که دارد وجود ناکارآمدی ھایی و شکاف ھا موجود حقوق در معتقدند کوبا و روسیه ایران،

است. عرفی بین الملل حقوق تحول یا و جدید معاھده یک تدوین طریق از زمینه این در جدید
معاھده  ای بر دولت ھا برخی ندارد. وجود ھمسویی نیز جدید قواعد ضرورت به معتقدان رویکرد در حتی
از که ھستند معاھده ای به دنبال دیگر برخی و می کند محافظت مردم برابر در دولت ھا از که ھستند متمرکز

کند. محافظت دولت ھا برابر در مردم
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