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چکیده

را قدیمی واژگان جای جدیدی واژگان و مفاھیم فناوری، و دانش افزون روز گسترش به توجه با
نشد، تمام بشر ذھن در واقع دست نیافتنی ھای و آرزوھا دوم، زندگی پروژه شکست از پس می کنند. پر
اجتماعی پیوست به توجه کرد. تکمیل متاورس نام به جامع تر و کامل تر مفھومی با را خود جای بلکه
فعلی متاورس در اما می باشد. آنھا توسعه و رشد عوامل مھم ترین از نوظھور تکنولوژی ھای اخلاقی و
جایی ھستیم، آنلاین بازی ھای در و آنلاین به صورت مجازی دارایی ھای تجارت در تغییر شاھد فقط
فروش و خرید یا و ایجاد را آواتارھا برای جانبی لوازم مانند دیجیتال دارایی ھای می توانند کاربران که
در تکنولوژی ھای و متاورس کلیدواژه برای شده مطرح مفاھیم بازخوانی ضمن پژوھش این در ما کنند.
آن مفھوم یا و تکنولوژی این تکامل راه در که امنیتی و اجتماعی مشکلات و چالش ھا بیان به دسترس،
و امنیتی بخش در داده ھا از حفاظت و نگھداری حریم خصوصی، کپی رایت، دسته بندی با می آید به کار
بخش در حکومت ھا و قوانین آزادی، جامعه، در قطبیت افراد، سلامت سوگیری، و تبعیض افراد، ھویت
معتبر مقالات کتابخانه ای مطالعات از استفاده با مقاله این است ذکر به لازم می پردازیم. اجتماعی

است. شده تنظیم حوزه این در متعدد

﹝︖︀زی، د﹡﹫︀﹨︀ی ﹁︣ا︗﹧︀ن، ﹝︐︀ورس، در ا︠﹑ق ﹝︐︀ورس، ︩ ﹨︀ی ﹛︀︚ ﹝︐︀ورس، کلیدی: کلمات
.﹩︮﹢︭︠ ﹜﹬︣︝ ﹨﹢ش ﹝︭﹠﹢︻﹩، ﹝︖︀زی، وا﹇︺﹫️

مقدمه ۱
مرتبط موضوعات تا گرفته زمین اعماق به سفر فیلم ھای از خیلی، علمی داستان ھای و فیلم ھا بتوانیم شاید
Ready Player) یک شماره بازیکن ،۱۹۹۹ سال در (The Matrix) ماتریکس قبیل از تکنولوژی تکامل با
Hutson ،۷] دانست بشر آرزوھای و خواسته ھا تکامل از تعریف و نمایش اولین را … و ۲۰۱۸ سال در (One
تدریج به تکنولوژی، محصولات کاربری رابط الگوی گذشته، سال ۳۰ تا ۲۰ طول در .[and other, 2023: 2

۱
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برنامه نویسی زبان ھای میان این در است. کرده تغییر مردم با سازگار فن آوری به فن آوری با سازگار مردم از
و است صداھا و برنامه ھا مرورگرھا، پنجره ھا، مانند گرافیکی رابط ھای از غنی که ساده، متن ھای به پیچیده
.[Benjamins and other, 2023: 691 ،۴] یافت تغییر می شود، شناختی رابط ھای در تکامل ایجاد باعث
مجازی (واقعیت جدید تکنولوژی ھای از که ھستند مفھوم ھمین بعدی تکامل تنھا بعدی سه رابط ھای
کارایی با محاسبات مثال، (به عنوان قابلیت ھای و (MR - ترکیبی واقعیت ،AR - افزوده واقعیت ،VR -
ممکن کاربری رابط شنوایی، و بینایی بر علاوه آینده، در می برند. بھره بالا) سرعت با اتصال و ابری فضای بالا،
در لمسی رابط ھای طریق از حاضر حال در که حدی (تا لمس مانند دیگر حس سه از عناصری شامل است

(ھمان). باشد نیز بویایی و چشایی است)، دسترس
و دسنترالند مانند آنلاین پلتفرم ھای است. داده افزایش وب فضای در را خود اھمیت اخیرا متاورس
را بلاک چین) مثال، عنوان (به غیرمتمرکز ابزارھای از استفاده با شده مستقر مجازی دنیای اولین سندباکس،
به اخیر علاقه مندی ھای در که دارند وجود مسیر این در متعددی پلتفرم ھای ھمچنین می گذارند. نمایش به
مایکروسافت نیانتیک، مانند شرکت ھایی و روبلاکس؛ و ماینکرفت سکندلایف، مانند: داشته اند؛ نقش متاورس

.[Fernandez and other, 2022: 1 ،۱] می شد) شناخته فیسبوک نام با قبلا (که متا اخیرا و مش) (با
تکنولوژی چالش کنار در ھمواره پلتفرم ھا، این روزافزون گسترش و آمده بوجود علاقه مندی ھای وجود با
شناسایی است. داشته وجود نیز امنیتی و اجتماعی چالش ھای فعلی، جھان از فراتر جھانی به دستیابی برای
در است. متاورس از کامل بھره برداری بھبود برای مقدمه ای خود تکنولوژی در موجود چالش ھای معرفی و
با اجتماعی و اخلاقی حریم خصوصی، و امنیت نظر از متاورس که می پردازیم مھمی چالش ھای به مطلب این

شد. خواھد مواجه آن ھا

متاورس در امنیت ۲
و می کند استفاده واقعی دنیای شده ی جمع آوری داده ھای از جانبه، ھمه تجربه ھای ارائه برای متاورس
واقع گرایانه صورت به می توانند سر) حرکات ردیابی برای ژیروسکوپ (مثلا شده متصل سنسورھای با کاربران
باز خود عظیم مجازی دنیای در نیز را جدیدی چالش ھای متاورس این، بر علاوه کنند. کنترل را خود آواتار
کاربران دیگر توسط سمع استراق مانند خصوصی حریم حملات معرض در می توانند کاربران آن در که می کند

.[Fernandez and other, 2022: 1 ،۱] بگیرند قرار پلتفرم

رایت کپی ۱ .۲
یک مانند دارد؟ را مصنوعی ھوش سیستم یک توسط شده تولید ھنری اثر یک فروش و چاپ حق کسی چه
برنامه کد قطعه یک حتی یا ۲LaMDA توسط متن یک یا ۱Dall.e2.4 توسط شده ایجاد نقاشی یک یا آھنگ

تصاویر می تواند که مصنوعی ای ھوش است؛ Dall-E مصنوعی ھوش  ھوش بصری، حوزه در پیشرفت ھا جدیدترین از ۱یکی
کند. ایجاد شما متنی دستور اساس بر را منحصربه فردی

زبان ماشینی یادگیری مدل یک ساده تر، زبان به می باشد. Language Model for Dialog Application عبارت ۲مخفف

است. شده طراحی طبیعی گفتگوی ایجاد برای خاص به طور که بوده

۲
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ھوش مصنوعی تکامل حال در تکنولوژی از استفاده با و طبیعی کاملا بصورت که Copilot۵ توسط نویسی
.[Benjamins, 2023: 693 ،۴] است شده تولید

ھنرھای سالانه مسابقه ی TheatreD’operaدر Spatial نام با نقاشی یک ۲۰۲۲ سپتامبر در مثال، برای
که نمی دانستند زمان آن تحسین کنندگان و داوران که درحالی می شود، برنده کلرادو ایالت نمایشگاه زیبای

است. مصنوعی ھوش یک محصول و است نبوده نقاش یک تخیل محصول این
بدون اثری ارسال و تقلب به آن در و افتاد راه به نشریه ای در داغ بحث ھای و اعتراضات طوفان آنکه از پس
مدل ھای جدیدترین از یکی کرد. آشکار را واقعیت این اثر خالق آلن ام جیسون شد، متھم پیام یا ھنر مھارت،
این دھید انجام باید که کاری تنھا بود. جایزه این برنده متن» بر مبتنی «تصویر کیفیت با مصنوعی ھوش
رایانه بدھید. مصنوعی ھوش به را کنید ترسیم می خواھید آنچه از مکتوب به صورت کلی نمای یک که است

.[Roose, 2022 ،۱۰] داد خواھد انجام را کارھا ھمه
کشورھای در تاریخی تصاویر مالکیت مدعی مدیترانه ساحل اطراف کشورھای از برخی دیگر؛ مثال ھایی در
عکاسان شیکاگو شد. مواجه ھند مخالفت با محل تاج ماکت ساختن برای بنگلادش تلاش ھستند. خود
کپی قوانین توسط پارک این که کرد ادعا و کرد منع اجازه بدون شھر ھزاره پارک از عکاسی از را حرفه ای
یا و برندھا مالکیت فروش بحث مصنوعی، ھوش تولیدات بر علاوه .(Chen, 2023:5) می شود محافظت رایت
قابل موضوع این از بخشی NFT وجود با البته که است، مطرح ھم متاورس در اشخاص توسط شده تولید آثار
Benjamins, ،۴] بود. خواھند راه گشا کشورھا در الکترونیکی تجارت قوانین ھم کمی موارد در و است حل

[2023: 696

خصوصی حریم ۲ .۲
ارزشمند متاورس در کاربران انتخاب ھای و فعالیت ھا عادات، استنباط برای می تواند اجتماعی تعاملات و رابطه
این، بر علاوه کنند. توصیف را کاربران روان می تواند اطلاعات این بیومتریک، داده ھای مشابه باشد.
حریم خصوصی خطرات واکنش ھا) مکالمات، (مانند: آواتارھا سایر با اجتماعی تعامل ھر در ذاتی فراداده ھای
چه باشد. مفید کاربران رفتار تنظیم و ردیابی برای می تواند اطلاعات این دارند. ھمراه به کاربران برای را
ھدفمند تبلیغات Fernandez]؟ and other, 2022: 4 ،۱] دارد دست در را اطلاعات این ھمه کنترل کسی
اطلاعات این که دارد وجود باور این و کشیده فلک به سر داده ھا حریم خصوصی حفظ به مربوط نگرانی ھای و

.[Benjamins, 2023: 693 ،۴] شوند مزاحم بسیار می توانند
این می کنند. ایجاد تماشاگران و کاربران برای را امنیتی و حریم خصوصی تھدید XRچندین فناوری ھای
اسکن ھا این می کنند. استفاده کاربران اطراف محیط بر نظارت و اسکن برای حسگرھا از معمولاً فناوری ھا
پوشش تحت منطقه در که تماشاگرانی و کاربران برای است ممکن که کنند جمع آوری را اطلاعاتی می توانند
متاورس نمایش برای معمولاً که (HMDھا) سر روی نمایشگرھای باشد. محسوس دارند، قرار مانیتورینگ
که کنند جمع آوری را چشم) ردیابی سر، (حرکت بیومتریک داده ھای از برخی می توانند می شوند، استفاده
جنسی ترجیحات می تواند دیگر کاربران به کردن نگاه زل زل مثال، عنوان به نیست. محسوس کاربران برای
خطر معرض در را ما روان جنبه ھای شخصی ترین شده، جمع آوری بیومتریک داده ھای ببرد. بین از را کاربران

۳
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و ترکیبی واقعیت در خصوصی حریم و امنیت مختلف رویکردھای یا کارھا از محور داده بندی دسته :۱ شکل
[De Guzman, 2019: 9 ،۸] مرتبط فناوری ھای

کاربران حریم خصوصی از که کنند رفتار اصولی مطابق داده ھا با باید دستگاه ھا این بنابراین، می دھد. قرار
شرکت ھای ھمان می شود بینی پیش طرفی از [Fernandez and other, 2022: 4 ،۱] می کند. محافظت
اطلاعات این وارث نداشته اند خوبی سابقه ی داده ھا فروش و امنیت داشت، نگه در نیز این از پیش تا که بزرگی

می باشد. افراد میان در متاورس پذیرش و گسترش مھم چالش ھای و موانع از خود که باشند

داده ھا از نگھداری و حفاظت ۳ .۲
و آسیب پذیری ھا می کند، ادغام را شده ساخته سیستم ھای و فناوری ھا جدیدترین متاورس که آنجایی از
ربودن مانند نوظھور فناوری ھای از حوادثی برسد. ارث به است ممکن نیز فناوری ھا آن ذاتی نقص ھای
برای مصنوعی ھوش رفتار سوء و مجازی ارزھای سرقت ابری، ذخیره سازی فضای یا پوشیدنی دستگاه ھای
موجود تھدیدات تأثیرات مختلف، فناوری ھای آمیختن درھم با ثانیاً، است. داشته وجود جعلی اخبار تولید
فیزیکی فضاھای در که جدیدی تھدیدھای که حالی در شود، شدیدتر و شده تقویت مجازی دنیای در می تواند
،۱۱] شوند ایجاد متاورس در ... و مجازی جاسوسی و مجازی تعقیب مانند می توانند ندارند، وجود سایبری و

.[wang and others, 2022: 1
سرورھای در خصوصی، حریم به حساس اطلاعات ابری ذخیره فعلی روش ھای باشیم داشته توجه باید
اطلاعات از حفاظت در خصوصی حریم حفظ برای تھدیداتی نیز (Edge computing) مرزی رایانش و ابری
اطلاعات از زیادی مقدار و بود شده ھک متاورس) بازی (یک Second Life داده پایگاه مثال، به عنوان دارد.

.[Chen, 2023: 7 ،۵] بود کرده پیدا درز بیرون به عبور، رمز و پرداخت جزئیات جمله از کاربران،
و است دور راه از ھمکاری و نفره چند بازی ھای مانند: قوی اجتماعی ویژگی ھای دارای متاورس
محیط در کارآمد و ایمن محتوای گذاری اشتراک به دستیابی نحوه است. کاربره چند معمولاً آن کاربردھای
پردازش و گذاری اشتراک به این، بر علاوه می شود. تبدیل داده از استفاده در چالشی به متاورس در XR
تأثیر بدون ارتباطی، بار کاھش چگونگی است. مھم متاورس در نیز (UGC) کاربر توسط شده تولید محتوای

۴
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[ھمان]. است متاورس برای چالشی نیز محتوا اعتبارسنجی بر

مختلف لایه ھای برای متاورس کلان داده ی در دسته بندی و خصوصی حریم و امنیتی تھدیدات جدول :۲ شکل
[Sun, 2022: 10 ،۳]

متاورس در اجتماع ۳
فعالیت ھایی تمام تقریباً میزبان می تواند می سازد، ممکن را فعالیت ھا از جدیدی انواع این که بر علاوه متاورس
آن ھا در روزمره به صورت ما که باشد (… و محتوا تولید خرید، سرگرمی، یادگیری، کار، معاشرت، (مانند:
متحول را ما فعلی جامعه که دارد را پتانسیل این متاورس .[Benjamins, 2023: 690 ،۴] داریم شرکت
نژاد، زمان، (مکان، محدودیتی ھیچ بدون دیگران با تعامل و خود بیان برای جدیدی کانال ھای که جایی کند،
دارد، وجود نیز چالش ھایی این میان در اما .[Fernandez and other, 2022: 4 ،۱] دارد وجود جنسیت)

می پردازیم. آنھا بررسی به ادامه در که

۵
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افراد ھویت ۱ .۳
پیامدھای بنابراین باشید، داشته دسترسی یکسان ھویت با مختلف مجازی جھان ھای به می توانید متاورس در
و دارد وجود دیجیتال سرویس ھای در حاضر حال در که است چیزی آن از شدیدتر بسیار ھویت جعل منفی

.[Benjamins, 2023: 695 ،۴] دارد متفاوتی کاربری نام سرویس ھر
دیجیتال سرویس ھای با ھستید. آسیب پذیرتر اخاذی و باج افزارھا برابر در شود، ربوده شما ھویت اگر
دھید تغییر را خود آواتار سادگی به نمی توانید متاورس در حال، این با کنید؛ تنظیم را خود عبور رمز می توانید
نقش شما ھویت سرقت در عمیق جعل تکنیک ھای و است متصل شما مجازی وجود به مستقیما که چرا

[ھمان]. داشت خواھند

افراد سلامت ۲ .۳
کمک پزشکی متخصصان به سلامتی، نظر از متاورس در پوشیدنی دستگاه ھای است ممکن اینکه بر علاوه
کنند، نظارت و بررسی را خون فشار و قلب ضربان بدن، دمای مانند: بیماران فیزیولوژیکی داده ھای تا کند
Chen, 2023: ،۵] کند» «احیا او بیومتریک داده ھای از استفاده با را متوفی فرد که دارد نیز را توانایی این

پردازیم: می آن به ادامه در که دارد وجود چالش ھایی بین این در بدانیم باید اما .[2
توسط شده ارائه محتوای از نمی توانند کاربران که ھستند خوب قدری به پیشنھاد الگوریتم ھای برخی
صورت به را ویدئو که کرد اشاره تیک تاک و اینستاگرام به می توان خاص نمونه ھای از شوند. جدا آن ھا
این به است ممکن جوانان خصوص به افراد از برخی می دھند. ارائه علاقه مندان به شده شخصی سازی کاملاً
این صرف را روز در زیادی ساعت ھای می توانند آنھا کنند. پیدا اعتیاد اجتماعی شبکه ھای اپلیکیشن ھای
دوباره وقت اسرع در باید و می کنند اضطراب احساس می کنند، ارتباط قطع نھایت در که زمانی و کنند موارد
می کند، بھینه بسیار را تجربه ھوش مصنوعی که زمانی دارد، مشابھی چالش ھم گیمینگ شوند. متصل ھم به
Benjamins, ،۴] می کنند ناراحتی احساس می کنند، را کار این وقتی و کنند متوقف را بازی نمی توانند مردم
زیرا گرفت، دست کم نباید سلامتی در را فن آوری به اعتیاد .[2023: 694 as cited in Merkx, 2021
یک در توصیه ھا است؛ زیاد بسیار متاورس مانند جانبه ھمه محیط یک در (توصیه) تعامل الگوریتم ھای قدرت
در را فضا ترک است ممکن افراد خاص، نقطه یک از فراتر که باشند خوب قدری به می توانند متاورسی پلتفرم

بدانند. دشوار حد) از (بیش می خواھند باید/ که زمانی
ممکن نیستند، شاد واقعی دنیای در که افرادی واقعی: دنیای از فرار برای متاورس از وسواسی استفاده
آنھا باشند. می خواھند که باشند کسی ھمان بتوانند که کنند پیدا مجازی دنیای در جذابی جایگزین است
فزاینده ای به طور را واقعی زندگی و فرار می کنند آن از کنند، تلاش خود واقعی زندگی بھبود برای اینکه به جای

می بینند. بدتر
دنیای با را واقعیت دارد احتمال زیرا ھستند، آسیب پذیر فراگیر فناوری ھای برابر در به خصوص کودکان

بگیرند. اشتباه مجازی
و پیشرفته دیجیتالی تجربه طریق از بزرگ تری منفی تأثیر و می یابد افزایش احتمالاً سایبری اذیت و آزار
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می شود. درک واقعیت عنوان به تقریباً که داشت خواھد فراگیر
مردم و می شود کننده ناامید واقعی دنیای که به طوری می شود ایجاد مجازی واقعیت از پس ناراحتی
نشانه ھای با گاھی حتی سایبری، بیماری یا «خماری» مجازی واقعیت تجربه می کنند. را اندوه و غم احساس
Benjamins, ،۴] است بدنی بی نظمی و سرگیجه خستگی، تھوع، احساس نشان دھنده که است ھمراه فیزیکی

.[2023: 694

سوگیری و تبعیض ۳ .۳
است ممکن مصنوعی، ھوش سیستم ھای آن در که است شده نوشته موضوع این مورد در مقاله صدھا
آمریکا قضایی سیستم در شوند. منجر آسیب پذیر گروه ھای نامطلوب/غیرقانونی تبعیض به سوگیری، براساس
کمتر و دریافت می کنند بانک ھا از کمتری وام ھای زنان می شود، رفتار سفیدپوستان از متفاوت سیاه پوستان با

.[Benjamins, 2023: 692 ،۴] ... و جنسیتشان، خاطر به فقط می شوند، استخدام شرکت ھا توسط
استفاده طبقه بندی و پیش بینی برای مصنوعی ھوش از که بود خواھد اپلیکیشن ھایی از پر متاورس

[ھمان]. است متاورس برای چالشی نیز چالش این بنابراین و  می کنند

جوامع در قطبیت ۴ .۳
را آنچه تنھا افراد آن در که کنند ایجاد (Filter Bubbles)فیلتری حباب ھای می توانند پیشنھاد الگوریتم ھای
ھمان طور کنند. دور جایگزین دیدگاه ھای از را آن ھا و کنند تقویت را خود تفکر ببینند، دارند علاقه آن به که
می توانند ھوش مصنوعی الگوریتم ھای دیده ایم، دموکراتیک مھم رویدادھای دیگر و انتخابات ھا از برخی در که
این متاورس، ھمه جانبه تجربه به باتوجه کنند. ایجاد تفاوت افراد بینش در انتخابات بودن نزدیک زمان در

.[Benjamins, 2023: 694 ،۴] یافت خواھد افزایش احتمالا ریسک

آزادی ۵ .۳
که است این سؤال می شوند؟ عوض اساس این بر ماژول ھا باشد، محلی قوانین از پیروی به ملزم متاورس اگر
متاورس در را محلی قوانین این می توان چگونه و می شود رفتار جغرافیایی مکان ھای سایر کاربران با چگونه
است؟ یکسان آزادی از مختلف کشورھای تعاریف آیا گرفت. ھدف را جھانی مجازی دنیای و کرد اعمال
Fernandez and ،۱] بگذارند احترام حوزه این در کشورھا سایر قوانین به باید آزادی مدعی کشورھای آیا

,other]؟ 2022: 4
دیجیتال دنیای از ترکیبی است، (MR) ترکیبی واقعیت متاورس، کلیدی عنصر یک دیدیم، که ھمان طور
ترکیب این نھایت، در .(AR) افزوده واقعیت و (VR) مجازی واقعیت فناوری ھای از استفاده با واقعی و
اگر نباشد. تشخیص قابل و بخورد گره ھم به مردم واقعی و مجازی زندگی که شود فراگیر آنقدر است ممکن
از توجھی قابل بخش می تواند کند، کنترل را متاورس از) توجھی قابل (بخش که کسی ھر بیفتد، اتفاق این
بین مناسب تعادل ایجاد باشیم داشته نظر در باید و [Benjamins, 2023: 695 ،۴] کند کنترل را واقعیت

۷
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Chen، ،۵] است. پیچیده و سلیقه ای بسیار متاورس در انتشار برای مخرب محتوای از پرھیز و بیان آزادی
[۲۰۲۳:۴

حکومت ھا و قوانین ۶ .۳
روش ھای از تا می کوشند دولت ھا درنتیجه است، کشیده چالش به را دولت ھا حاکمیت حقوق اینترنت
Puyvelde از برگرفته ۱۶۵ :۱۴۰۱ حسنی، ،۱۳] دھند افزایش اینترنت بر را خود حاکمیتی حقوق گوناگون
ھر خاص رسوم و آداب و فرھنگ و کشورھا بر حاکم مختلف قوانین به باتوجه .[and Brantly,2019
که خدمات ارائه دھندگان و طرف چندین با چندذی نفعی، مدل یک در تنھا متاورس چشم انداز حاکمیتی،
پذیرش بر که مھم، جنبه ھای از یکی می یابد. تحقق می کنند، ھمکاری نھایی کاربران ارزش طیف ارائه برای
و خصوصی حریم اعتماد، مانند آن با مرتبط نگرانی ھای ھمچنین و امنیت است، حاکم متاورس گسترده

.[Gupta and others, 2023: 2 ،۹] است کنترل
این مورد در تا می شوند، جمع ھم دور ھستند، ارتباط در باھم که کشور چندین ذی نفعان بنابراین
به را توصیه ھایی و کنند گفتگو دھد شکل را اخلاقی یا اجتماعی ریسک یک می تواند فن آوری چگونه که
عبارتند ھوش مصنوعی برای ابتکاراتی چنین از مثال ھایی کنند. صادر آن ھا با مقابله برای دولت ھا و شرکت ھا
به می توانند فردی سازمان ھای سپس یونسکو. ھوش مصنوعی توصیه و OECD ھوش مصنوعی اصول از:
ریسک ھای مورد در جھانی و رشته ای بین بحث ھای چنین اھمیت بر شدت به ما باشند. پایبند دستورالعمل ھا
ورودی بحث ھا این می کنیم. تاکید خصوصی عمومی مشارکت ھای جمله از متاورس، اخلاقی و اجتماعی
از بزرگتر متاورس دنیای که آنجایی از .[Benjamins, 2023: 695 ،۴] ھستند بالقوه مقررات ضروری
ضعیف مقررات از می توانیم ما شود. حل باید که است کلیدی مشکل یک نیز نظارت ھزینه است، ۰ .۲ وب
ترجیح اخلاق یا حقوق بر را سود ھمیشه فناوری بزرگ شرکت ھای که بگیریم یاد اجتماعی رسانه ھای فعلی
باشند اپراتور می توانند تنھا می دھند، ارائه را متاورس آموزشی بسترھای که شرکت ھایی بنابراین، می دھند.
کاربران اتفاق به قریب اکثریت توسط باید خیر، یا دارد وجود تخلفی آیا اینکه باشند. مطلق رگولاتور نباید و

.[۲۰۲۲:۸ lin، ،۶] کند ایجاد تعادل کاربران و شرکت منافع بین باید شود. تعیین درگیر
کنترل قانون توسط فن آوری این کاربردھای از برخی که است معنی این به مقررات گذاری یا و رگولاتوری
از نمونه ھایی اروپا) مصنوعی ھوش آتی (مقررات AI قانون و اروپا) داده از حفاظت (مقررات GDPR  شود.
باشد، بالاتر ریسک چه ھر که می دھد نشان مقررات به ریسک بر مبتنی رویکرد یک البته و ھستند. موارد این
خطرات مورد در که است عاقلانه متاورس، بالقوه گسترده تأثیر به توجه با می شود. اعمال بیشتری قوانین
متاورس تنظیم اگر کنیم. فکر کنیم، اجتناب آن ھا از مطمئناً می خواھیم – جوامع عنوان به – ما که مھمی
داشته آن اخلاقی و اجتماعی تأثیر از کمی واقعی تجربه ھنوز که دارد وجود خطر این شود، انجام زود خیلی

.[Benjamins, 2023: 695 ،۴] باشیم
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فرضیات و سامانه مدل ۷ .۳
پشتیبانی تکنولوژی ھای از بسیاری اما ندارد، وجود امروزه می شد پیش بینی که ھمان طور متاورس اگرچه
چشم انداز تحقق به جدید، پیشرفت ھای با ھمراه فناوری ھا این ادغام می باشند. آن توسعه و رشد حال در کننده

کرد. خواھد کمک متاورس آینده
که است واضح کاملاً می کند. فعال را متاورس است، شده داده نمایش ۳ شکل در که فن آوری اکوسیستم
مجازی دنیای یک به می دھند اجازه کاربران به و ھستند متاورس XRبسترھای MRو /VR /AR فن آوری
کاربردی برنامه ھای از مجموعه ای دیدار، اولین در است ممکن متاورس باشند. داشته دسترسی بعدی سه
انتظار می کند. فراھم را محدودی مجازی واقعیت تجربه که باشد گسترده واقعیت روکش یک با ۰ .۳ وب
اجازه کاربران به و می کنند مھاجرت متاورس به که باشند شبکه ھایی اولین جزو اجتماعی شبکه ھای می رود
کسب وکارھا به فن آوری این ھمچنین می دھند. را ۰ .۳ وب با ھمراه فراگیر محتوای مصرف و اشتراک گذاری

.[Gupta and others, 2023: 5 ،۹] دھند ارائه کاربران به را محصول از جدیدی تجربه می دھد اجازه

Gupta،۲۰۲۳:۶] ،۹] می کند. فعال را متاورس که فن آوری اکوسیستم :۳ شکل

۹

۳۸۵ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



نتیجه گیری ۴
مختلفی شرکت ھای و دولت ھا و است نرسیده خود انتظار مورد بلوغ به ھنوز و است تکامل حال در متاورس
فعلی فن آوری ھای و تکنولوژی ھا به توجه با چالش ھایی میان این در اما ھستند. آن تکامل و ایجاد درصدد

دارد. وجود امنیتی و اجتماعی لحاظ از آن ایجاد برای
ھوش سیستم یک توسط شده تولید ھنری اثر یک فروش و چاپ حق کسی چه که این و رایت کپی
متاورسی دنیای و فعلی فیزیکی دنیای در مصنوعی ھوش توسط که آثاری جعل ھای یا و دارد؟ را مصنوعی
سخت افزارھای توسط افراد شخصی اطلاعات و داده ھا جمع آوری است. متاورس چالش ھای از دارد قرار
محاسبات شبکه، تعامل، لایه در امنیتی حملات مجازی، اعتبار و پول ھا ابزار، شدن دزدیده متاورس، پوشیدنی
متاورس، در مصنوعی ھوش ... و جنسیتی نژادی، تبعیض ھای سایبری، اخاذی و ھویت جعل اپلیکیشن، و
به جوانان و نوجوانان اعتیاد متاورسی، ابزارھای یا و پوشیدنی ھا از نادرست استاده با سلامتی رفتن بین از
درست و صحیح برنامه ریزی در توانایی عدم و فضا این در دائمی گذرانی وقت و قوی پیشنھاد الگوریتم ھای
تعریف جامعه، در قطبیت ایجاد و افکارعمومی به شکل دھی سایبری، اذیت و آزار واقعی، فیزیکی زندگی در
و آداب به نگذاشتن احترام کشورھا، قوانین نشدن گرفته نظر در فضا، این در آزادی از حکمرانان متفاوت
و اجتماعی چالش ھای از جھانی سطح در اپلیکیشن محلی قوانین رعایت به الزام و جوامع فرھنگ و رسوم

می باشد. موجود نرم افزارھای و سخت افزارھا به توجه با متاورس امنیتی
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