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چکیده

دارد. سایبری فضای امنیت در مھمی نقش آنھا کاربرد افزایش به توجه با ھمراه دستگاه  ھای امنیت
ارائه نفوذگران توسط آنھا کاربران از استفاده سوء برای نیز زیادی بدافزارھای آنھا، کاربرد گسترش با
استفاده درباره کاربر به اطلاع رسانی در می تواند نرم افزار ھر امنیتی خطر سطح شناختن است. شده
اندروید نرم افزارھای امنیتی خطرات تقریبی به صورت می توان باشد. تأثیرگذار مخرب، نرم افزارھای از
تعریف اساس بر بررسی این در زد. تخمین می دھند، درخواست آنھا که مجوزھایی بررسی طریق از را
نرم افزارھای و خبیث نرم افزارھای توسط درخواستی مجوزھای تحلیل و تجزیه با و بحرانی مجوزھای
ارائه اندروید برنامه  ھای امنیتی خطر اندازه گیری منظور به جدیدی معیار شده، شناخته و اعتماد قابل
آنتروپی که دارند امنیتی خطر مقدار محاسبه در بیشتری اثر مجوزھایی معیار این در است. شده
ھر خطر میزان ھمچنین باشند. داشته کاربردی برنامه ھای از مخرب برنامه ھای تشخیص در بیشتری
گرفته صورت آزمایش ھای است. آن درخواستی مجوزھای اطلاعاتی بھره مجموع با برابر موبایل برنامه
استانداردھای با مقایسه در پیشنھادی معیار بالاتر تشخیص نرخ نشان دھنده واقعی داده  ھای روی

دارد. قرار گذشته

ا︵﹑︻︀︑﹩، ﹧︋︣ه آ﹡︐︣و︎﹩، داده ﹋︀وی، ا﹝﹠﹫︐﹩، ﹝︺﹫︀ر ا﹝﹠﹫︐﹩، ﹉︧﹬ر ﹩︋︀﹬ارز ﹝︖﹢ز، کلیدی: کلمات
.︀﹬﹢︎ ﹏﹫﹚︜︑ ،︀︐︧﹬ا ﹏﹫﹚︜︑

مقدمه ۱
به شکل اندروید حمل، قابل ھوشمند ابزارھای و موبایل گوشی ھای برای شده ایجاد عامل سیستم ھای تمام بین
این اکثریت یافته  اند. توسعه تاکنون برنامه زیادی تعداد پلتفرم، این برای است. شده گرفته کار به گسترده تری
در برنامه ھا امنیتی مدل .[۲۷ -۲۶] شده اند عرضه ناشناس توسعه دھندگان و نامشخص افراد توسط برنامه ھا
اجرای زمان در یا نرم افزار ھر نصب ابتدای در مجوزھا این است. استوار مجوز  ھا پایه بر اندروید عامل سیستم

۱
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ندارد. خود استفاده مورد افزار نرم امنیت در دخالتی چندان کاربر آن، از غیر و می شوند پرسیده کاربر از آن
یا نرم افزار اولیه نصب صفحه در مجوزھا لیست به توجه و مطالعه برای را کافی زمان به ندرت کاربران معمولاً
ھر از استفاده تأثیر شناخت برای فنی دانش معمولاً عادی کاربران این، بر علاوه می دھند. تخصیص اجرا ھنگام
کاربران امنیت افزایش در امنیتی رویکرد این لذا، ندارند. را نفوذگران توسط آن از استفاده سوء امکان و مجوز
مخرب، نرم افزارھای .[۲۹ -۲۸] است مؤثر کمتر آنھا خصوصی حریم و شخصی داده ھای از حفاظت به منظور
یک به عنوان را خود کاربران، فریفتن با می توانند تبلیغ افزارھا و باج افزارھا جاسوس  افزارھا، تروجان ھا، نظیر
نوع این بدزدند. را دولتی حساس مراکز و شرکت ھا حساس اطلاعات و دھند ارائه خطر بدون و مفید برنامه
نقض را آنھا خصوصی حریم آنھا، کردن فاش و افراد شخصی داده ھای دزدیدن با می توانند ھمچنین بدافزارھا
بوده بدافزار یکی اندروید، توسعه یافته برنامه ۵ ھر میان در اخیر، غیررسمی آمارھای اساس بر .[۳۱ -۳۰] کنند
افزایش به منظور تحقیقاتی حال به تا است. ضروری بسیار بدافزارھا، این با مقابله و شناسایی بنابراین است.
برای مناسب تر عناوین از استفاده .[۱] است شده انجام اندروید در نرم افزارھا امنیت زمینه در کاربران گاھی آ
مجوزھا، بر علاوه کاربران نظرات از بھره برداری مجوز، عنوان ھای تعداد کاھش مجوزھا، دسته بندی مجوزھا،
برای نیز مختلفی معیارھای تاکنون ھمچنین، ھستند. تحقیقات این در شده ارائه راه کارھای از نمونه ھایی
تعداد و درخواستی حساس مجوزھای تعداد است. شده ارائه اندرویدی نرم افزار یک امنیتی خطر سنجش
استانداردھا این از بھره گیری با .[۲] ھستند معیارھا این از نمونه ھایی درخواستی حساس مجوزھای جفت
باشد، یافته افزایش آن ریسک اگر مظنون، برنامه یک امنیتی ریسک ارزیابی از پس مرجع، حد یک وجود و
یک ریسک ارزیابی برای نوآورانه استاندارد یک نوشتار، این در می شود. منتشر امنیتی لحاظ به اخطاری

دارد. بھینه  تری کارکرد پیشین استانداردھای به نسبت که شده مطرح اندرویدی برنامه
در می شوند. معرفی دارند، ارتباط اندروید امنیت با که شده انجام پژوھش ھای از تعدادی ادامه، در
چھارم، قسمت در است. شده داده توضیح آن محاسبه روش و ارائه پیشنھادی تازه استاندارد سوم، بخش
این در شده اند. عرضه پیشین، استانداردھای با پیشنھادی استاندارد تطبیق و ارزیابی به منظور تجربیاتی
معیار اندروید، شده شناخته مفید برنامه ھزاران و بدافزار صدھا شامل داده ھایی دسته از بھره گیری با بخش،
نرم افزارھا از بدافزارھا تشخیص توان و خطر میزان اندازه گیری نظر از قبلی شده ارائه معیار با پیشنھادی

می شود. نتیجه گیری و جمع بندی پنجم بخش در مقاله این نھایت در شد. خواھد مقایسه

دیگران کارھای بر مروری ۲
گرفته صورت زمینه این در تحقیق تعدادی آن، محدودیت ھای و اندروید خصوصی امنیتی ساختار به نگاه با
چشم پوشی اندروید در برنامه ھا پیشنھادی مجوزھای بررسی از اکثراً کاربران که دارند اشاره مطالعات است.
[۳] ھمکاران و فلت .[۶ -۳] شود غلبه مشکل این بر تا شده سعی انجام شده، تحقیقات برخی در می کنند.
مطرح مجوزھا تخصیص روش و امنیتی ریسک مفھوم بر تأکید مجوزھا، طبقه بندی تغییر نظیر راھکارھایی
و مکان شخصی، اطلاعات ھمچون شخصی حریم حفظ عناصر شامل بالا سطح اطلاعات [۷] در کرده اند.
فضای کاھش به منظور است. شده پیشنھاد برنامه توصیف صفحه در مجوزھا لیست به جای تلفن، دفترچه

۲
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[۱] در نصب، و انتخاب ھنگام بھینه تر تصمیم گیری در کاربر به کمک و اطلاعاتی چنین نمایش برای لازم
بررسی با گردیده اند. ارائه است، محاسبه قابل مجوزھا به توجه با آنھا کمی نتایج که ریسک غیر و ریسک عوامل
یک [۸] ھمکاران و پنگ دارند. بیشتری تأثیر متنی اطلاعات به نسبت استانداردھا این که شد معلوم کاربران
نیاز، مورد مجوزھای پایه بر اندروید برنامه ھای رتبه بندی به منظور را احتمالاتی مدل اساس بر اصلی روش
یا زیان آور برنامه ھای تشخیص به برنامه ھا، پیشنھادی مجوزھای از استفاده با تحقیقات از برخی کردند. عرضه
در شده استفاده توابع برنامه، کد استاتیکی تحلیل از استفاده با نیز دیگر برخی .[۱۱ -۹] می پردازند مشکوک
کرده اند اقدام جدید بدافزارھای تشخیص برای بدافزارھا، موجود الگوھای برخی با آن ھم خوانی و برنامه نویسی
نرم افزارھای امنیتی خطر تخمین به منظور را پویا و ایستا تحلیل از ترکیبی پژوھشگران از تعدادی .[۱۵ -۱۲]
بدافزارھای تشخیص به منظور گسترده به صورت عمیق یادگیری اخیراً .[۲۱] داده اند قرار توجه مورد اندروید
اندروید برنامه ھای محتوای عمدتاً تحقیقات از دسته این در .[۲۴ -۲۲] است گرفته قرار توجه مورد اندروید
مدل یک آموزش به منظور ویژگی ھایی آنھا، از و می شوند فرض بعدی دو تصاویر مانند بدافزار و نرم افزار از اعم

.[۳۳ -۳۲] می گردد استفاده دسته بندی عمیق

پیشنھادی روش ۳
قرار استفاده و شناسایی مورد اندروید زیان آور نرم افزارھای در پیشتر که است مجوزی بحرانی، مجوز یک
استانداردھا این از می کند. پیدا دسترسی دستگاه سخت افزاری و نرم افزاری حساس منابع به یا است، گرفته
بھره جدید، ناشناس زیان آور نرم افزارھای تشخیص یا مظنون اپلیکیشن ھای مورد در ھشدار ارائه برای می توان
ساده ھم که ھستیم اندروید نرم افزارھای امنیتی ریسک ھای ارزیابی برای استاندارد، یک جستجوی در ما برد.
داشته توانایی این، بر علاوه دھد. ارائه اندروید در اپلیکیشن امنیتی ریسک از دقیق تری توصیف ھم و باشد
نرم افزارھای به نسبت زیان آور، نرم افزارھای به و کم امنیتی ریسک میزان سودمند، نرم افزارھای به تا باشد
و اطلاعات نظریه مبنای بر ما پیشنھادی استاندارد دھد. اختصاص بالایی امنیتی ریسک میزان سودمند،
بھره گیری استاندارد، این در است. شده ارائه است، شده برده به کار ماشین یادگیری در که آنتروپی اصول
است. محاسبه قابل آنتروپی مفھوم به توجه با اطلاعاتی بھره گیری این می شود. محاسبه مجوزھا از اطلاعاتی
و مفید لحاظ از اپلیکیشن ھا کل مجموعه آنتروپی اطلاعات، نظریه حوزه اصول به توجه با ما حقیقت، در
بدافزارھا، از نرم افزارھا اولیه تفکیک در مجوز ھر نقش به توجه با سپس و می کنیم محاسبه را بودن زیان آور
بھره گیری که است حیاتی مجوز یک ما، دیدگاه از می آوریم. دست به مجوز ھر برای را اطلاعاتی بھره گیری
استفاده مورد مجوز ھای که اطلاعاتی بھره  مجموع دارد. بدافزارھای از نرم افزارھا تفکیک در بالایی اطلاعاتی
مثال از استفاده با را کار روش ما می کند. پیش بینی را آن امنیتی ریسک میزان دارند، اندروید اپلیکیشن یک

می دھیم. نشان زیر

باشد. ۱ جدول صورت به ما تحلیل مورد (بدافزار) مخرب و مفید نرم افزار شش مجموعه کنید فرض مثال:
زیان آور یا مفید ویژگی ھمچنین و آن، مجوز ھای فھرست شناسه، اندروید، اپلیکیشن ھر برای چارت، این در

۳
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(+) مخرب برنامه ھای و (-) سودمند اپلیکیشن ھای :۱ مثال به وابسته اطلاعات :۱ جدول

ID Permissions Malware
1 INTERNET, READ_PROFILE ­
2 BATTERY_STATS, BLUETOOTH ­
3 BROADCAST_SMS,WRITE_SMS +
4 INTERNET,INSTALL_PACKAGE, READ_SMS +
5 READ_SMS, WRITE_EXTERNAL_STORAGE ­
6 BATERY_STATS, INTERNET ­

(-) اپلیکیشن ھا از (+) بدخواه برنامه ھای تفکیک در نمونه مجوز سه از بھره گیری تأثیر :۱ شکل

است. شده مشخص آن بودن
و داده ھا این از و نماییم محاسبه فوق جدول داده ھای به استناد با را اطلاعاتی بھره  مجوز، ھر برای باید
به توجه با مجوز، ھر مسلماً ببریم. بھره اندروید اپلیکیشن ھای امنیتی ریسک ارزیابی به منظور شده، ارائه معیار
بھره گیری این به توجه با و داشت خواھد اطلاعات از متفاوت بھره ای شده، ذکر جدول در شده ارائه اطلاعات
برای را اطلاعاتی بھره نمونه، به عنوان بود. خواھد تاثیرگذار تازه برنامه یک امنیتی ریسک تعیین در اطلاعاتی،
برنامه ھای نشان دھنده ی مثبت نماد شکل، این در کرده ایم. محاسبه ۱ شکل از استفاده با نمونه مجوز سه

است. مفید اپلیکیشن ھای به عبارتی یا منفی تست نمایانگر منفی، نماد و مخرب
استفاده عدم و (۱ مقدار (داشتن استفاده اساس بر مجوز، ھر برای است، آشکار ۱ شکل در که ھمان گونه
می شود. تشکیل زیرشاخه دو و ریشه یک شامل درخت یک و شده تقسیم گروه دو به برنامه ھا ،(۰ (مقدار
راست سمت زیرشاخه و شده اند خواستار را مجوز این که برنامه ھاست از گروھی نمایانگر چپ سمت زیرشاخه
ھم است ممکن گروه، ھر در ندارند. خود اجرای برای مجوز این به نیازی که می دھد نشان را برنامه ھایی
با اپلیکیشن ھا، مجموعه آنتروپی میزان باشد. داشته وجود مفید اپلیکیشن ھای ھم و بدخواه برنامه ھای
صفر از بیشتر اطلاعاتی بھره گیری نتیجه در و یابد کاھش می تواند مجوز، ھر توسط شده انجام دسته بندی
از می کنیم. محاسبه INSTALL_PACKAGE مجوز برای را اطلاعاتی بھره مثال، به عنوان آید. به دست
بدخواه برنامه ھای نمونه ۲ تعداد این از و است ۶ اینجا در تحلیل و تجزیه تحت اپلیکیشن ھای مجموعه که آنجا

۴
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با: بود خواھد مساوی اپلیکیشن ھا کل مجموعه یعنی درخت ریشه آنتروپی ھستند،

ParentEntropy = −۲
۶ log۲

(
۲
۶

)
− ۴

۶ log۲

(
۶
۶

)
= ۰٫۷۹۸۶ (۱)

استفاده مجوز این از مخرب نرم افزار نوع یک فقط ،۱ جدول در ما نمونه اپلیکیشن ھای مجموعه اساس بر
این آنتروپی نتیجه، در نبرده اند. بھره مجوز این از مفید اپلیکیشن چھار و مخرب نرم افزار یک است. نموده

با: بود خواھد برابر متوالی به شکل فرزندان

Entropy(INSTALL_PACKAGES = ۱) = −۱
۱ log۲

(
۱
۱

)
= ۰ (۲)

(۳)
Entropy(INSTALL_PACKAGES = ۰) = −۱

۵ log۲

(
۱
۵

)
− ۴

۵ log۲

(
۴
۵

)
= ۰٫۶۴۲۹

می شود: محاسبه زیر به صورت کدام ھر تعداد به توجه با فرزند گره ھای آنتروپی وزنی میانگین

WeightedAverageEntropyofChildren =
۱
۶ × ۰ +

۵
۶ × ۰٫۶۴۲۹ = ۰٫۵۳۵۸ (۴)

آنتروپی بین تفاوت با معادل مجوز، این برای اطلاعاتی بھره میزان محاسبه شده، آنتروپی ھای به توجه با
می باشد: زیردرخت ھا آنتروپی وزن دار میانگین و نرم افزارھا کل

IG(INSTALL_PACKAGES) = ۰٫۷۹۸۶ − ۰٫۵۳۵۸ = ۰٫۲۶۲۸ (۵)

مقدار می دھد. ارائه را مجوز این به مربوط امنیتی ریسک میزان رقم، این ما، توسط شده ارائه معیار در
می شود، تعیین زیر به شکل READ_SMS و INTERNET مجوز دو امنیتی خطر سطح یا اطلاعاتی بھره

می گذاریم: مطالعه گر عھده به را محاسبات این و می کنیم صرف نظر محاسباتی جزئیات از ما که

IG(INTERNET) = ۰ (۶)

IG(READ_SMS) = ۰٫۰۳۹۲ (۷)

نرم افزارھا و بدافزار بین تفاوتی ھیچ INTERNET مجوز از استفاده در که گفت می توان اعداد به توجه با
دارد، INSTALL_PACKAGES به نسبت کمتر اطلاعاتی بھره یک READ_SMS مجوز اگرچه نیست.
داراست. را کمتری امنیتی خطر دقیق تر، زبان به و می شود عادی نرم افزارھای از بدافزارھا تمایز باعث اما
بدافزارھای و نرم افزارھا اساس بر اندروید مجوزھای تمامی برای امنیتی خطر که داشت توجه نکته این به باید
از ما ایده  که ھرچند داده ایم. انجام مجوزھا تمامی برای را فرایند این ما می شود. محاسبه شده شناسایی

۵
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کاملاً ھدف یک ما معیار اما شده است، مشتق اطلاعاتی بھره براساس تصمیم درخت ساخت و ماشین یادگیری
امنیتی خطر برای عددی مقدار یک محاسبه بلکه نیست، دسته بندی این جا در ما ھدف نخست، دارد. متفاوت
ما دوم، نمی زنیم. لیبل را داده ھا این جا در ما و می باشد مجوزھا اطلاعاتی بھره و آنتروپی اساس بر برنامه
دسته بندی، مدل یک در که حالی در می کنیم، محاسبه مجوزھا ھمه برای جداگانه به صورت را اطلاعاتی بھره
با کنید فرض می شود. ساخته مختلفی سطوح در و کرده تصمیم درخت یک ساخت به شروع ویژگی یک از
کرده استفاده فوق مجوز سه تمامی از که داریم A نام با اندرویدی برنامه یک شده، انجام محاسبات به توجه

می باشد: زیر شرح به برنامه این امنیتی خطر میزان است.

Risk(A) = ۰٫۲۶۲۸ + ۰٫۰۳۹۲ + ۰ = ۰٫۳۰۲۰ (۸)

مقدار چقدر ھر که معنا این به است. متناسب بررسی، دست در نرم افزارِ بودن مخرب احتمال با عدد این
برای امنیتی ریسک یک داشتن البته، است. بالاتر نیز برنامه آسیب پذیری احتمال باشد، بیشتر امنیتی خطر
می تواند یا و می باشد کاربران برای ھشدار یک بلکه نیست، بدافزار به آن بودن آلوده معنی به حتماً برنامه یک
برده کار به تھدیدات دقیق شناسایی به منظور دقیق تر تحلیل ھای و تجزیه برای پیشین پردازش یک عنوان به
کمک کم ریسک تر و بھتر برنامه یک انتخاب به می تواند و است نسبی امنیتی خطر میزان این، بر علاوه شود.
است منطقی متفاوت، امنیتی ریسک ھای و مشابه قابلیت ھای با برنامه چندین وجود با که ترتیب این به کند.

شود. انتخاب کمتر امنیتی خطر با برنامه ای که

ارزیابی ۴
شده مقایسه مختلف معیارھای با پیشنھادی روش متنوع، داده ھای مجموعه از استفاده با ارزیابی، به منظور
صفحات محدودیت به توجه با گرفته اند. قرار ارزیابی مورد و شده پیاده سازی مت لب نرم افزار در معیارھا است.
داده مجموعه یک اینجا، در می شود. گزارش اینجا در آزمایش ھا از مورد یک از آمده به دست نتایج تنھا مقاله،
برنامه ۲۱۲۸ شامل بدافزار داده مجموعه می شوند. استفاده مقایسه برای نرم افزار داده مجموعه یک و بدافزار
بدافزار داده مجموعه شده اند. مجوز استخراج و دانلود برنامه، فروش داخلی پلتفرم ھای از که است مفید
با شده اند. مجوز استخراج و گردآوری مختلف منابع از که است است مخرب اندروید برنامه ۱۰۱۴ شامل
روش با ERS (Entropy Based Risk) آنتروپی بر مبتنی پیشنھادی روش داده مجموعه دو این از استفاده
مقایسه بدافزار، تشخیص نرخ نظر از شده، ارائه [۳] مرجع در که RSS (Rarity Based Risk Score)
است موفق معیار یک یعنی است. معیارھا این شناسایی قابلیت روی بر تمرکز تجربه، این در است. شده
برای ما اگر به عبارتی، کند. ارزیابی بیشتری امنیتی خطر مقدار تھدیدات برای متناسب به طور بتواند که
کلی فھرست سپس و کنیم محاسبه معیار یک اساس بر را ریسک مقدار تھدیدات و کاربردی برنامه ھای ھمه
برنامه ھای به نسبت بیشتری مخرب برنامه ھای کنیم، مرتب ریسک مقدار اساس بر نزولی به صورت را برنامه ھا
و مفید برنامه ھای از مجموعه ای آزمایش این در ما منظور، این به گرفت. خواھند قرار فھرست بالای در مفید
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(AUC) نمودار زیر سطح (ب) ROC نمودار (الف)

ھشدار سطح حسب بر RSS قبلی معیار با ERS پیشنھادی معیار تشخیص نرخ مقایسه :۲ شکل

حاصل فھرست درصد ۹۰ از استفاده با و داده قرار یکپارچه فھرست یک در را مخرب برنامه ھای از مجموعه ای
به می  پردازیم. خود روش آزمون به باقی مانده، درصد ۱۰ از استفاده با سپس آورده ایم. به وجود را خود مدل
مرتب نزولی صورت به سپس و کرده محاسبه را آنھا امنیتی خطر شده، تھیه مدل از استفاده با که صورت این
بررسی و کرده انتخاب را مربوطه فھرست برتر برنامه ھای از مختلفی درصدھای دوره، ھر در حالا، کرده ایم.
فھرست، از شده انتخاب درصدھای به دارند. قرار فھرست از بخش این در تھدیدات از نسبتی چه که می کنیم
معیار ھرچه که است واضح می گویند. شناسایی نرخ تھدیدات، شده شناسایی درصدھای به و ھشدار سطح
بالاتری شناسایی نرخ و گرفت خواھند قرار فھرست بالای در تھدیدات از بیشتری درصد باشد، قدرتمندتر
نمودار زیر سطح و آمده، دست به ROC منحنی ھای ترتیب به ب، و الف بخش ھای ،۲ شکل داشت. خواھد
و افقی محورھای شکل، این در می دھند. نمایش [۳] RSS معیار و ERS پیشنھادی معیار برای را AUC

می باشند. (Detection Rate) شناسایی نرخ و (Warning Rate) ھشدار نرخ ترتیب به عمودی
پیشنھادی روش ھشدار، سطح کم مقادیر برای می شود، دیده ۲ شکل (الف) بخش در که ھمان طور
(ب) بخش در است. کرده عمل بھتر RSS ھشدار، سطح افزایش با اما می کند. عمل بھتر RSS از ERS
روش زیرا است، بیشتر ھشدار نرخ مختلف مقادیر به ازای نمودار زیر کلی سطح که شود می مشاھده ۲ شکل
پیشنھادی روش برتری علت است. آورده به دست توجه تری قابل برتری کمتر، ھشدار سطوح در پیشنھادی

کرد. جستجو مفید، نرم افزارھای از بدافزارھا کردن متمایز برای آنتروپی از استفاده در می توان را

نتیجه گیری و جمع بندی ۵
جلوه مفید اپلیکیشن یک عنوان به را خود تا می کنند تلاش اندروید عامل سیستم در مخرب برنامه ھای معمولاً،
برای ھمچنین، کنند، استفاده مفیدشان وظایف انجام برای مجوز تعدادی از باید آنھا زمینه، این در دھند.

۷
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الگوی کل که می شود باعث مسئله این دارند. نیاز مجوزھا از دیگر برخی به نیز زیان آور عملیات ھای اجرای
آنھا توسط شده ایجاد امنیتی خطر نتیجه، در و باشد متفاوت مفید اپلیکیشن ھای با مجوزھا از استفاده شان
می کنند، استفاده آنھا از که مجوزھایی که باشند داشته وجود نرم افزارھا برخی است ممکن ولی یابد. افزایش
یک نیز آنھا برای امنیتی، معیار یک از استفاده با حتی وضعیت، این در باشد. شبیه بدافزارھا به به شدت
به نسبت که ھرچند نیست، استثنا قانون این از نیز پیشنھادی معیار و می شود زده تخمین بالا امنیتی خطر
و تجزیه نظیر تکمیلی روش ھای از استفاده بدافزارھا، دقیق تر شناسایی برای دارد. بھتری کارآیی معیارھا سایر
ایده ھای از که ما پیشنھادی معیار است. ضروری داده کاوی تکنیک ھای ھمچنین و پویا و ایستا کدھای تحلیل
نسبت که می رسد نظر به می کند، استفاده حساس مجوزھای تشخیص برای مجوزھا اطلاعات بھره  و آنتروپی
نشان واقعی داده ھای مجموعه روی بر آزمایش ھا کند. عمل بھتری به شکل پیشین پیشنھادی معیارھای به

می دھد. ارائه را توجه تری قابل خطر مقدار مفید، نرم افزارھای به نسبت پیشنھادی، معیار که داده اند
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