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چکیده

می کند عملیاتی را آن و می گیرد است، نظری و ابھام آلود اغلب که را فلسفه حقیقت، در دکترین
وجود دیدگاه تفاوت دنیا، در دکترین مفھوم خصوص در بیاید. بیرون خاص سیاست ھایی آن، دل از تا
دکترین است. متفاوت حدودی تا غربی و شرقی غالب رویکرد دو با نیز، دکترین به ج.ا.ا. رویکرد دارد.
مشخصی مدل ھای از دکترین تدوین برای دنیا، کشورھای می رود. به کار دفاعی-امنیتی امور در عمدتاً
نوظھوری پدیده سایبر، فضای نمی گردند. تشریح واضح به صورت مدل ھا این نیز عموماً که می برند بھره
از یکی به عنوان رسماً که است سالی چند فضا این می باشد. خود خاص ویژگی ھای دارای که است
حوزه در فضا این برای باشیم داشته نظر در چنانچه بنابراین است. گردیده تعریف جنگ عرصه ھای
معرفی فرآیندی مدل می باشیم. خاص منظوره مدل یک نیازمند نماییم، تدوین دکترین دفاعی-امنیتی
(با گسترده کارپژوھشی یک از برگرفته و است ایران اسلامی جمھوری سایبر فضای مختص شده،
این ھدف است. شده ارائه آن نتیجه که است آن) اعتبارسنجی تعیین و خبرگان نظر از بھره گیری
سایبری دکترین تدوین فرآیندی مدل که است آن می باشد دکتری رساله یک از برگرفته که پژوھش

شود. احصا دفاعی-امنیتی حوزه در ایران اسلامی جمھوری

﹝︡ل. ﹟﹬︡و︑ ا﹝﹠﹫︐﹩، د﹁︀︻﹩ ،︣︊﹬︀︨ ﹁︱︀ی ،﹟﹬︣︐﹋د کلیدی: کلمات

مقدمه ۱
تدابیر از پس است. یکپارچگی نیازمند حاکمیت و است حاکمیت مسأله، مھم ترین کشور یک امور اداره در
اقدام ھم افزا و ھماھنگ به صورت می توانند دستگاھی و سازمان ھر در سایرین حکومتی، متولیان منسجم
شود منجر ھم سویی اقدامات به می تواند مشترک گفتمان این و می نماید ایجاد مشترک گفتمان دکترین نمایند.

۱
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جمھوری در دفاعی-امنیتی سازمان ھای می یابد. افزایش تصاعدی به صورت ھم افزایی اثر در آن ثمرات که
مدیریت راستای در فروانی تلاش ھای امنیت، و دفاع حوزه به سایبری عرصه ورود از پس ایران اسلامی
می شود. مشاھده فضا این کلان مدیریت در چالش ھایی و نقصان ھا لیکن رساندند. انجام به فضا این راھبردی
نیازمند دکترین، تدوین که جایی آن از می نماید؛ فراھم را رویه وحدت ایجاد امکان حوزه این در دکترین تدوین
را ایران اسلامی جمھوری سایبری دکترین تدوین فرآیندی الگوی داریم سعی مقاله این در باشد می الگو یک
گذرا نگاھی سپس می پردازیم دکترین مفھوم تبیین به ابتدا منظور بدین نماییم. ارائه امنیتی دفاعی حوزه در
سایبری دکترین ادامه در اندازیم می کشور از خارج و داخل در سایبری دکترین تدوین ھای مدل برخی به
مفاھیم تعاریف اساس بر مقاله این پردازیم. می مدل معرفی به انتھا در و نماییم می تشریح را امنیتی دفاعی

است. شده بنا محققین به وسیله زیر۱

دکترین ۲
دکترین مفھوم ۱ .۲

برجسته ای جایگاه فکری مکتب یک در که است اندیشه ھایی یا اعتقادات معنای به عام معنای در دکترین
خاص علم یک در که است قواعدی و اصول معنای به آن خاص معنای شیعه). در مھدویت (دکترین دارد
چماق (دکترین شود بسته به کار عمل مقام در باید و باشد داشته کاربردی جنبه اقتصاد و سیاست ھمچون
معنای است عملیاتی تعریف به عنوان محققان مدنظر آنچه یادشده معانی میان از .([۲] سیاست در ھویج و

است. دکترین دوّم
متن در شدن پیاده برای الزاماً شناختی، نظام و فلسفه ھر که می شود شروع آنجایی از دکترین، شناخت
می کند پیدا موضوعیت دکترین اساس، این بر دارد. به واسطه ای نیاز انسانی، حیات چگونگی بیان و اجتماع
این از شود. تبدیل انسان اداره جھت مشخصی سیاست ھای به بتواند تا می زداید آن چھره از را ابھام غبار که
و مردم زندگی شیوه بھترین درباره سازمان یافته مجموعه ای و ایدئولوژی یک ضرورتاً حاکم، دکترین حیث،
تشریح و تبیین القواعد) (قاعدة دکترین بنابراین، می باشد؛ جوامعشان برای نھادی ترتیبات مناسب ترین درباره
این تبیین است. بشر به ویژه موجودات، اعمال بر حاکم ذاتی قواعد و طبیعت خلقت، بر حاکم ذاتی قواعد
قواعد حیث از جامعه مطالعه رویکرد، این موضوع است.لذا الزامی جامعه سازی برای «باید» بر، مبتنی قواعد

.[۳] است انسان و موجودات رفتار و طبیعت خلقت، بر حاکم ذاتی
می آید ابتدا در ھمواره فلسفه [۳] سیاست و فلسفه میان واسطه ای نیروی یک از است عبارت دکترین،
دکترین، حقیقت در [۳] می گیرد نشئت دکترین از خود به نوبه نیز سیاست می شود. ناشی آن از دکترین و
خاص سیاست ھایی آن، دل از تا می کند عملیاتی را آن و می گیرد است، نظری و ابھام آلود اغلب که را فلسفه

در ملی حاکمیت تحکیم و بسط جھت ابزاری به که می باشد حقیقی فضای از امتزاجی مجازی، فضای مجازی: ۱الف-فضای
ھدایت گری به منظور و خاص علم یک در که است قواعدی و اصول ب-دکترین: است. شده مبدل کشوری و جھانی مناسبات
عملی و نظری راھنمای به عنوان ایران: اسلامی جمھوری امنیتی دفاعی سایبری ج-دکترین می رود. کار به عملی کاربست و
و سخت و نرم عملیات برای واحد حاکمیتی فلسفه جنگ)، و بحران صلح، امنیتی شرایط (در امنیتی دفاعی نیروھای راھبردی

.[۱۰] می گیرد قرار مورداستفاده سایبری؛ بین المللی روابط حکمرانی

۲
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[۳] دکترینی رھیافت مبنای بر سیاست گذاری الگوی تبیین :۱ شکل

از است عبارت عمومی، سیاست یک و است سیاست تعیین کننده دکترین دیگر، تعبیر به .[۳] بیاید بیرون
مشخص دکترین یک در ریشه عمومی، سیاست ھای تمامی و [۳] حاکم دکترین یک از زیرمجموعه ای اجرای
با و می نمایند ارائه را زیر نمودار دکترینی رھیافت مبنای بر سیاست گذاری الگوی تبیین برای آن ھا دارند
آن ھا که است این ما تصویرسازی این گونه خصوص در مفید نکته می گویند: الگو این بودن کاربردی بر تأکید

برد. کار به سیاست ھا انواع ھمه مورد در می توان را
باشد: می زیر شرح به حقوقی سازمان ھای برخی منظر از دکترین تعریف

و مأموریت انجام چگونگی که کاربردی و پایدار نسبتاً قواعد از مجموعه ای مسلح: نیروھای کل ستاد
ایده ای (دکترین) رھنامه است. اقدامات برنامه ریزی ھای راھنمای و مبنا و می کند ترسیم را عملیات اجرای
نوع .۱ است: مقوله چھار از متأثر دکترین معمولاً اھداف. به رسیدن برای روش و راه به معطوف کلی است

.[۴] فناوری و علم .۴ دفاعی و نظامی قدرت .۳ تھدیدات) (به ویژه محیط .۲ آن. مأموریت و سازمان

آن ھا وابستگان و نظامی نیروھای که بنیادینی اصول آمریکا: دفاع وزارت نظامی اصطلاحات فرھنگ
می کنند(۲۰۲۰). ھدایت ملی اھداف تأمین راستای در را خود فعالیت ھای آن، توسط

اھداف به نیل جھت را فعالیت ھایشان و نیروھا که بنیادینی اصول ناتو: دفاعی اصطلاحات فرھنگ
.(۲۰۱۹) می باشند رأی) به (منوط قضاوتی آن ھا اجرای لیکن بوده دستوری اصول این می کند. ھدایت

دکترین ماھیت شناسی ۲ .۲
فرھنگ نظریه، اساسی عنصر سه شامل و بجنگیم پیروزی برای باید چگونه می گوید که است شیوه ای دکترین
در پیروزی باعث که چیزی و انجام شده کار از تلقیات برمبنای باید دکترین ھمه، از اول اقتدارمی شود. و
چرا که بدانیم دارد.باید نیاز نظریه عنصر یک به دکترین یک به عبارت دیگر گیرد. قرار می شود، محیط آن
یک ثانیاً می دھد. توضیح را آن دلیل که است دکترین این به علاوه بگذارد. را آن اثر تا است صادق چیزی
در چون دارد نیاز رسمی اقتدار به نوعی دکترین دھد.سرانجام، قرار موردتوجه را فرھنگی عوامل باید دکترین
فوق، عنصر سه کردن متعادل داشت. نخواھد را فکر» «ھماھنگ کننده و یکپارچه سازی اثر صورت این غیر
ایده آل دکترین نوع سه می توان کار این با و شود انجام مختلف طرق به می تواند اقتدار، و فرھنگ نظریه، یعنی

.[۱۱] آموزش و تغییر فرماندھی، برای ابزاری به عنوان دکترین کرد: تولید را

۳
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[۵] دکترین تدوین مرحله ای پنج فرآیند :۲ شکل

دکترین تدوین مدل ھای از برخی ۳
وجود شده ای تدوین روشی ج.ا.ا. در سایبری دکترین تدوین جھت تاکنون آمده به عمل بررسی ھای طبق
مختصر به صورت زیر در که است شده پیشنھاد الگو چندین دکترین تدوین جھت کلی به صورت لیکن ندارد،

می گردد. مرور

یا خلق مدل، این در است. شده ارائه ن.م. آئین نامه ھای عالی ھیأت توسط مدل این سیستمی: مدل
فرد به منحصر ویژگی ھای از می پذیرد. انجام ذیل شرح به مرحله پنج طی در جدید دکترین یک در نظر تجدید
چارچوب از دکترین تدوین کننده تیم ھای در انجام شده فعالیت ھای تا می گردد باعث که است آن مدل این
اجزای به ھمه جانبه توجه از اطمینان برای را ارزیابی امکان یکنواختی، ایجاد ضمن و کرده پیروی واحدی

.[۵] فراھم نماید دکترین

روش یک نظامی»، دکترین تدوین روش و «اصول مقاله در آشتیانی دانش دکتر نظامی: دکترین مدل
ماھیت و (جنگ) مناقشه شناسایی اول: مرحله نموده اند. معرفی نظامی دکترین تدوین برای مرحله ای پنج
چھارم: مرحله ملی؛ راھبرد توسعه سوم: مرحله دشمن)؛ (نیات دشمن نظرات نقطه بررسی دوم: مرحله آن؛

.[۶] (ملّی) نظامی دکترین تدوین و توسعه پنجم: مرحله (ملّی)؛ نظامی راھبرد توسعه

۴
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[۷] روسیه در دکترین تدوین مدل :۳ شکل

در دکترین تدوین روش تشریح به خود مقاله در سالار دیو عبدالرسول روسیه: در دکترین تدوین مدل
برخوردار توجھی قابل تفاوت از غرب و شرق ادبیات در دکترین مفھوم که کند می بیان و پردازد می روسیه
آینده جنگ به نسبت رسمی باورھای و ھا دیدگاه انتقال در محوری نقش دکترین شرقی ادبیات در است.
مسلح نیروھای بکارگیری بر حاکم ناپیدای شعور دکترین غرب در که حالی در دارد. رو پیش امنیتی ومحیط
تئوری ساختار، فناوری، میان ارتباط و گرفته شکل عملیاتی مفاھیم پایه بر که شود می تعبیر نبرد صحنه در

.[۷] است ملی دفاعی مطالبات از مشترکی برداشت دکترین شرق در می سازد برقرار را رزمی تجربه و

«ایجاد عنوان با ای مقاله در کلاریک ام. آندره و جانشکی جی. لچ سایبری: جنگ دکترین مدل
خلاصه، طور دھند.به می پیشنھاد سایبری جنگ دکترین تدوین جھت را مدلی سایبری» جنگ دکترین
مورد اولین است. اساسی اصل چندین بر مبتنی ملی سایبری جنگ دکترین توسعه برای پیشنھادی چارچوب
جنگ دکترین روند شروع مورد در ھم می شود، انجام دولت اختیارات حیطه در فرآیندی چنین که است این
دولت، غیرنظامی متخصصان به باید سایبری جنگ دکترین توسعه آن. نھایی پذیرش مورد در ھم و سایبری
پیشنھادھای شود. واگذار اطلاعات فناوری با مرتبط حرفه ای سازمان ھای و دفاعی-امنیتی حوزه کارکنان
توسط نھایت در و شود ارائه مشابه) مسئولیت ھای با دیگری نھاد (یا ملی سطح در امنیت شورای به نھایی

.[۱۲] می گیرد قرار عموم معرض در سایبری جنگ دکترین نھایت در می شود. پذیرفته دولت رئیس

امنیتی دفاعی حوزه در سایبری دکترین مفھوم شناسی ۴
مؤلفه ھای شناخت مستلزم آن تدوین که است ملی و سازمانی فرا موضوع یک سایبری دکترین تدوین موضوع
پرکاربرد واژه سایبرنتیک است. حوزه این بالادستی اسناد و اساسی قانون ابلاغی، سیاست ھای در آن با مرتبط
به Κυβερνήτης یونانی لغت از واژه این است. میلادی بیستم قرن دوّم نیمه در ارتباطات و کنترل حوزه

۵
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جھت و سرعت رصد با که است کسی کشتی ناوبری در سکان دار است۲. شده اخذ والی سکان دار معنای
راست و چپ به را کشتی سکان مقصد، جھت و سمت گرفتن نظر در با و دریا امواج بر آن تأثیر و باد وزش
است ناوبری در قدرت اعمال و تصمیم گیری و تصمیم سازی اطلاعات، حسگرھا، حضور می چرخاند.سایبرنتیک

از: عبارتند سایبر فضای تعاریف از برخی .[۸] کرد خواھد مشکل دچار را ناوبری یك ھر وجود عدم و

سالم، واقعی، فضای امتداد در فضایی ایران اسلامی جمھوری مجازی فضای مجازی: فضای عالی شورای
.(۱۳۹۷) است حوزه ھا سایر پیشرفت پیشران مفید، ایمن،

اطلاعاتی سیستم ھای از زمان به وابسته مجموعه ای مجازی فضای (ناتو): شمالی آتلانتیک پیمان
.(۲۰۱۷) ھستند تعامل در سیستم ھا این با که است انسانی کاربران و به ھم پیوسته

دریافت، منتقل، تولید، اطلاعات آن طریق از که الکترونیکی رسانه یک آمریکا: و روسیه مشترك تعریف
.(۲۰۱۴) می شوند حذف یا پردازش ذخیره،

محیط می دھند. انجام اطلاعاتی محیط در را الکترونیکی جنگ و مجازی فضای عملیات مسلّح نیروھای
پردازش، جمع آوری، را اطلاعات که است تشکیل شده سیستم ھایی و سازمان ھا افراد، از مجموعه ای اطلاعاتی
اطلاعات اشتراک گذاری به کمک باعث فنی شبکه ھای به دسترسی سھولت می کنند. عمل آن طبق یا انتشار
فیزیکی، از عبارت اند اطلاعاتی محیط می کند.ابعاد تقویت را اطلاعاتی محیط اجتماعی جنبه ھای و می شود
روی بر می تواند مجازی، فضای از خارج در چه و داخل در چه اطلاعاتی، عملیات شناختی. و اطلاعاتی

.[۱۳] بگذارد تأثیر مجازی فضای در تھدیدی و خنثی دوستانه، عملیات

توان باید ھویت و استقلال حفظ برای نباشد، سلطه تحت بخواھد که کشوری ھر بازدارندگی: قدرت
ایران اسلامی جمھوری کند. دفاع خود از شکل بھترین به بتواند و باشد داشته را دشمنان حملات با مقابله
از یکی نظامی حمله به تھدید و بوده روبه رو مستکبرین توطئه ھای از گوناگونی انواع با تشکیل ابتدای از
حداکثر از که مقتدری مسلّح نیرو ھای تدارک چالش، این به توجه با است. دشمنان میز روی گزینه ھای
چیزی ھمان است.این ضروری باشند، داشته را دشمنی ھا انواع برابر در مقاومت توان و بوده برخوردار توانایی
قرآنی اھداف مھم ترین از یکی و می شود تعبیر بازدارندگی قدرت به عنوان آن از سیاسی ادبیات در که است

.[۱] است اسلامی نظام

در مجازی فضای انکار عدم -۱ العالی): ظله  (مد رھبری معظم مقام دیدگاه ھای از استنباط ده
رویکرد مقابل در مجازی فضای واقعیت -۳ اسلامی. تمدن پایه گذار مجازی فضای -۲ اسلامی. انقلاب
مجازی فضای -۵ مجازی. فضای با مواجھه در ھوشمند و فرصت آفرین و مبتکرانه رویکرد -۴ دوجھانی.
توسعه در کاذب سیاسی دوقطبی سازی چالش -۶ کشوری. و جھانی مناسبات در ملی حاکمیت بسط ابزار
روند با مقایسه در توسعه شکاف چالش -۸ آمریکا. سلطه تحت بزرگ کمپانی ھای تسلط چالش -۷ کشور.

است. ھم ریشه سایبرنتیک با فرماندار به معنای Governor ۲لفظ

۶
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ساختار- - فناوری - نخبگان - (مردم بالقوه زیرساختی ظرفیت و توان -۹ فناوری. شتاب و پیشرفت
.[۹] مجازی فضای در حکمرانی راه نقشه تدوین ضرورت -۱۰ اقتصاد).

آزادی، تفکیک ناپذیر: اصول اصل(۹) از: عبارتند اساسی قانون مھم اصول از برخی اساسی: قانون
کشور اراضی تمامیت وحدت، استقلال،

اسلامی موازین ملی، وحدت آزادی، استقلال، ایران: ا. ج. اصول اصل(۲۶)
ارضی، تمامیت اسلامی، انقلاب از پاسداری ملی، منافع تأمین ملی: امنیت عالی شورای اصول اصل(۱۷۶)

ملی حاکمیت
و ھمه جانبه استقلال حفظ سلطھ پذیری؛ و سلطھ جویی ھرگونه نفی ج.ا.ا: خارجی سیاست اصل(۱۵۲)

سلطھ گر؛ قدرت ھای برابر در تعھد عدم مسلمانان؛ ھمه حقوق از دفاع کشور؛ ارضی تمامیت
امنیتی و دفاعی حوزه در ایران ا. جمھوری سایبری دکترین مورد در بالادستی اسناد ترین مھم از برخی
و امنیتی دفاعی ماھیت دارای که سیاستی اسناد سایر فوق، یادشده اسناد بر علاوه می باشند. زیر شرح به

می گیرند. قرار مدنظر کامل به طور می باشند، اطلاعات فناوری

دفاعی سامان با مقتدر و مستقل امن، است: کشوری ایران :(۱۳۸۲) ساله ۱۴۰۴ چشم انداز سند •
وحقوق کرامت حفظ مشروع، آزادی ھای حکومت؛ و مردم پیوستگی و ھمه جانبه بازدارندگی بر مبتنی
تعامل دارای اسلام؛ جھان در مؤثر و فعال الھام بخش، قضایی؛ و اجتماعی امنیت از بھره مند و انسان ھا

مصلحت. و حکمت عزت، اصول اساس بر جھان با مؤثر و سازنده

۳-ارتقای :(۱۳۹۴) مجازی فضای عالی شورای دوّم دوره ظله العالی) (مد رھبری معظم مقام حکم •
ابتکار از برخورداری و جھانی تأثیرگذار قدرت ھای طراز در سایبری قدرت به ایران اسلامی جمھوری
در مجازی فضای با مرتبط قوانین و قواعد به شکل دھی جھت در کشورھا دیگر با تعامل قدرت و عمل
قضایی حقوقی، امنیتی، نظام ھای تصویب و تدوین -۱۰ عادلانه. و اخلاق مدار رویکرد با جھانی عرصه

مجازی. فضای در موردنیاز انتظامی و

(ایجاد بزرگ ا. ایران ساختن برای بزرگ جھاد به منظور اساسی توصیه ھایی انقلاب۱۳۹۷: دوّم گام •
کردن برپا آینده، به خوش بینانه نگاه و امید ایران، اسلامی جمھوری نھایی ھدف اسلامی عظیم تمدّن

معنویّت) و اسلامی روح با منتھا اسلامی تمدّن

نتیجه گیری ۵
و ایران اسلامی جمھوری امنیتی دفاعی نظریه ھای دنیا، در دکترین تدوین مختلف مدل ھای بررسی از پس
دست زیر شرح به ج.ا.ا سایبری دکترین تدوین جھت فرآیندی مدل یک به محققین سایبر، فضای ویژگی ھای
و نقد به مدل حوزه این در خبرگان از تعدادی از متشکل کانونی، گروه جلسه برگزاری با ادامه در یافتند.
پرسش نامه قالب در شده تصحیح مدل سپس گردید. تصحیح و احصاء مدل اشکالات و شد گذاشته بررسی

۷
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ج.ا.ا سایبری دکترین تدوین فرآیندی مدل :۴ شکل

به نسبت مدل، اعتبارسنجی راستای در گردید. جمع آوری نظرات مجدداً و ارائه خبرگان به ساختاریافته نیمه
دکترین اعتبارسنجی با گردید. اقدام امنیتی دفاعی حوزه در ایران اسلامی جمھوری سایبری دکترین تدوین

.[۱۰] گردید احصاء نیز تدوین شده مدل روایی ، آمده به دست
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