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چکیده

روز اطلاعات، جریان به ویژه امور، کنترل در دولت نقش و است توسعه حال در ارتباطی تکنولوژی
جھان، سراسر در آن شدن فراگیر و ارتباطات پیشرفت دلیل به سایبر فضای می شود. ضعیف تر روز به
آفت ھا بردارنده در فراوان، مزایای با ھمراه ھمچنین، فضا این است. شده تبدیل مھم مسئله یک به
ارزشی، نظام در اخلال و جامعه ریخت دگرگونی سبب مجازی فضای است. نیز استفاده ھایی سوء و
را جدی امنیتی تھدیدات جھت، این از و شده ھیبریدی نبردھای توسعه و نوین جاسوسی گسترش
تحقق به که است اھمیت حائز بسیار سایبر فضای در کشور امنیت و استقلال تضمین است. داده شکل
کشورھای از بسیاری دارد. وابستگی محتوا و سرویس زیرساخت، بعد سه در اطلاعات ملی شبکه
ملی شبکه نمودن اجرایی و طراحی به مبادرت خود سایبر فضای مدیریت برای سایبری قدرت صاحب
به تحلیلی، توصیفی- و کیفی تحقیق روش از استفاده با پژوھش، این در نموده اند. بومی اطلاعات
کشورھای سایر تجربیات از استفاده با کشور در اطلاعات ملی شبکه استقرار مطلوبیت مؤلفه ھای تبیین
در است. شده پرداخته ارتباطات بین الملل حقوق حامی کشورھای و چین و روسیه مثل پیشرفته
تمام به می تواند ارتباطات بین الملل حقوق آیا که است شده پرداخته مسئله این بررسی به مقاله، این
نیازمند یا دھد پاسخ سایبرنتیک صیانت و حفظ در ایران اسلامی جمھوری جمله از کشورھا نیازھای
سایبر فضای از حفاظت که می دھد نشان حوزه این در تحقیقات کلی، طور به ھستند؟ داخلی قوانین
مدیریت برای فضا این حکمرانی تحقق و است اھمیت حائز بسیار کشورھا استقلال و امنیت حفظ برای

است. حیاتی اھمیت دارای جامعه کلان

︋﹫︀ن. آزادی ار︑︊︀︵︀ت، ︋﹫﹟ ا﹜﹞﹙﹙﹩ ﹆﹢ق ،﹩﹚﹞ ️﹡︣︐﹠ا ا︵﹑︻︀ت، ﹩﹚﹞ ﹤﹊︊︫ کلیدی: کلمات

مقدمه ۱
سازمان ھای سوی از مختلفی مقررات جھانی سطح در اخیر، دھه ھای در ارتباطات داخلی حقوق کنار در
جھانی سازمان و دور» ارتباطات بین المللی «اتحادیه «یونسکو»، متحد»، ملل «مجمع به ویژه و بین المللی
«پیمان اروپایی»، «اتحادیه اروپا»، «شورای مانند منطقه ای سازمان ھای برخی ھمچنین و معنوی مالکیت
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منطقه ای و بین المللی مقررات آفریقا» وحدت سازمان و آمریکایی کشورھای «سازمان اروپا»، امنیت و ھمکاری
تحکیم و توسعه برای که پدیدآمده اند حقوقی رھنمودھای و عھدنامه ھا اعلامیه ھا، قطعنامه ھا، قالب در که
،۹] ساخته اند فراھم مناسبی موقعیت بین الملل حقوق جدید شاخه یک به عنوان ارتباطات بین المللی حقوق
قرار ارزیابی مورد بسیاری متخصصین توسط انسان ھا بین ارتباط و نوین ارتباط در که [۴۴ :۱۳۸۸ معتمدنژاد

است. گرفته
وجود امروز دنیای در متعارف، حکومتی و مشخص قلمروی بدون جدید، تمدن یک به عنوان مجازی فضای
قرار حاکمیت ھا پیشروی که است بزرگی چالش ھای از یکی مجازی فضای بر حکمرانی دلیل، ھمین به دارد.
ھستیم. آن با فعالانه مواجھه و پدیده این از صحیح شناخت کسب نیازمند حوزه، این در موفقیت برای دارد.
دلیل، ھمین به ندارد. وجود انتخابی حق ھیچ گونه مجازی، فضای از استفاده عدم یا استفاده در واقع، در
خود، سایبر فضای مدیریت برای است. آن تھدیدات از پرھیز و فرصت ھا از بھره گیری ما، برای گزینه بھترین
شبکه نموده اند. اجرایی و طراحی را خود بومی اطلاعات ملی شبکه قدرت، صاحب کشورھای از بسیاری
ھمراه به اینترنت قرارداد بر مبتنی شبکه ای کشور مجازی فضای ارتباطی زیرساخت به عنوان اطلاعات ملی
اطلاعاتی اخذ برای داخلی دسترسی درخواست ھای که صورتی به است داده مراکز و مسیریاب ھا و سوئیچ ھا
ایجاد امکان و نشود مسیریابی کشور خارج طریق از به ھیچ وجه می شوند نگھداری داخلی داد مراکز در که

.(۱۳۹۲ مجازی فضای ملی (مرکز شود فراھم آن در داخلی امن و خصوصی اینترانت، شبکه ھای
برای فضا این حکمرانی کشورمان، به ویژه و جوامع بر آن تأثیر و مجازی فضای فراگیرشدن باتوجه به
در آن حکمرانی ارتقاء و مجازی فضای صحیح مدیریت به منظور است. حیاتی اھمیت دارای جامعه مدیریت
ملی شبکه استقرار عدم است. ضروری آن از بھره برداری و اطلاعات ملی شبکه کلان طراحی کشورمان،
کرد. خواھد بیشتر را و... اقتصادی اجتماعی، سیاسی، تھدیدات و ناکارآمد را فضا این مدیریت نظام اطلاعات،
خلاف سایبر فضای در محدودیت ھا و ملی اینترنت داشتن شود ثابت که است این در سعی مقاله این در
بحث اصلی ترین که بیان آزادی و ارتباطات بین الملل حقوق ابتدا در علت ھمین به نیست، بین الملل حقوق
فضای در محدودیت ھا که می شود آورده قرائنی بعد و داده توضیح را ھست ارتباطات بین الملل حقوق در
شده ای حل مسئله بیان، آزادی مدعی و مبدع کشورھای حتی کشورھا برخی در ملی اینترنت داشتن و سایبر
دانسته ارتباطات بین الملل حقوق خلاف کار این که می شود پرداخته تیک تاک استیضاح مسئله به بعد و ھست
سایبر فضای در محدودیتی ھر که شد ثابت اینکه از بعد و دارند را خود دلایل مسئله این برای و نمی شود
ملی اینترنت که می شود ثابت و شده ایران ملی اینترنت بحث وارد نیست، ارتباطات بین الملل حقوق خلاف

است. لازم امری و نیست بین الملل حقوق خلاف ایران

پژوھش پیشینه ۲
معتمدنژاد کاظم اطلاعاتی، جامعه درباره سران جھانی اجلاس و ایران کتاب در (۱۳۸۳) معتمدنژاد کاظم
تحقق و اطلاعات ملی شبکه پژوھش در (۱۳۹۹) محمدی حافظ و ارتباطات، حقوق کتاب در (۱۳۸۸)
آزادی و ارتباطات علوم تعریف به که کشورھا تجربه رویکرد با ایران اسلامی جمھوری در سایبری حکمرانی
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ایران اطلاعات ملی شبکه این که نکردند مشخص اما پرداخته اند؛ کشورھا سایر در اطلاعات ملی شبکه و بیان
مھمی نقش سایبر فضای که فعلی شرایط در کند ثابت که است این صدد در مقاله نه یا ھست حقوق این ناقض
حقوقی ھیچ تحت و حاکمیتی و کشور ھیچ نظر از فضا این بی قیدوشرط آزادی دارد کشورھا حاکمیت در

نمی باشد. درست

ارتباطات بین المللی حقوق ۳
حقوق چون گوناگونی انشعابات جامعه نیازھای به بنا که دانست مادر رشته ای می توان را حقوق رشته ی
حقوق اقتصادی، حقوق چون جدیدی رشته ھای و عمومی حقوق بین الملل، حقوق جزا، حقوق خصوصی،

است. داده شکل را ارتباطات حقوق و بین الملل تجارت
نخواھد کاربردی چندان دیگر علوم از مجزای و محض به صورت علمی ھیچ امروز جھان در حقیقت در
مستثنی قاعده این از نیز حقوق علم کرد، توصیف میان رشته ای علوم عصر را علوم در جدید عصر باید و بود
آن چنان اجتماعی روابط و جوامع گسترش سبب به حقوقی چالش ھای و مقررات و قوانین چراکه نیست،
باید و باشد داشته احاطه علم این حوزه ھای ھمه ی بر نمی تواند حقوق دان یک دیگر که است شده گسترده

دھد. افزایش حوزه آن در را خود اطلاعات عمق و کند انتخاب حقوق در را خاصی رشته ی
یعنی بشر علم مھم ترین با چراکه است، برخوردار ویژه و خاص اھمیتی از ارتباطات حقوق میان این در
را ارتباطات حقوق حقوق دانان برخی است. خورده پیوند است گوناگون علوم مبنای و منشأ که ارتباطات
ھمه ی و است رسانه حقوق از فراتر بسیار ارتباطات حقوق که است آن حقیقت اما دانسته اند؛ رسانه حقوق

می گیرد. بر در نیز را و... رادیویی ارتباطات مخابرات، قبیل از ارتباطی حوزه ھای
این در مردم نزدیکی بر روزبه روز ارتباطات علم به نوین فناوری ھای ورود امروز، درحال توسعه ی جھان در
جلوگیری برای خاصی قاعده گذاری ھای و چھارچوب نیازمند ارتباطات این لکن می افزاید؛ جھانی دھکده ی
خاصی متخصصین عھده از تنھا مھم این و است ارتباطات این به بخشیدن نظم و احتمالی سوءاستفاده از
تغییروتحول باشند. بھره مند ارتباطات علوم از ھم و باشند داشته احاطه حقوق علم حوزه بر ھم که برمی آید
روز ھر ارتباط وسایل چراکه است، حقوق رشته ھای از ھرکدام از بیش ارتباطات حقوق علم در دگرگونی و
خود دانش که می کند وادار را علم این متخصص و می شود گوناگون تحولات و تغییر دچار و می کند پیشرفت

دارد. نگاه به روز را
انستیتوی فقید استاد و بنیان گذار ترو»، «فرنان پروفسور طبقه بندی دنبال به ارتباطات، حقوق متخصصان
بررسی مورد را آن به مربوط بخش یا زمینه پنج حقوقی، جدید، رشته این قلمرو درباره پاریس دانشگاه مطبوعات

می دھند قرار
ارتباطی مؤسسات اداره و تأسیس حقوقی مقررات الف)

ارتباطی) پیام ھای و برنامه ھا (مندرجات، انتشار و محتوا بر حاکم حقوقی مقررات ب)
دیگر ارتباطی حرفه ھای و روزنامه نگاری حرفه حقوقی مقررات پ)

معنوی مالکیت حقوقی مقررات ت)

۳
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داریم) کار شاخه این با مقاله این در (ما ارتباطات بین المللی حقوقی مقررات ث)
حاکم مقررات دارد اختصاص ارتباطات بین المللی حقوقی وضعیت به که ارتباطات حقوق پنجم شاخۀ در
توسط حقوقی ابزارھای طریق از مقررات این می گیرند قرار بررسی مورد ارتباطی، فعالیت ھای و تکنولوژی ھا بر
دور، ارتباطات بین المللی اتحادیه ملل، سازمان مجمع عمومی مانند متفاوتی منطقه ای و بین المللی نھادھای
گوناگونی زمینه ھای و شده اند وضع ... و اروپایی اتحادیه اروپا شورای معنوی مالکیت جھانی سازمان یونسکو،

.[۳۰ :۱۳۸۸ معتمدنژاد ،۹] می گیرند بر در را
ویژه ای اھمیت از آن، محدودیت ھای و اطلاعات و بیان آزادی به راجع اصول مذکور مقررات میان در

می پردازیم. آن به مناسبت ھمین به و است برخوردار

بیان آزادی ۴
ویژه جایگاه از بشر حقوق چارچوب در و می شود محسوب بشری جامعه در افراد اساسی حقوق از بیان آزادی
حق است. دیگران به عقیده و اندیشه رساندن جھت ابزاری بیان آزادی است. برخوردار اخلاقی و سیاسی
دسترسی حق مطبوعات، آزادی ھمانند آزادی ھا از دیگر بسیاری مبنای و ریشه بیان آزادی از برخورداری

است. سانسور از رھایی و استقلال حق انتقاد، حق اندیشه ھا، انتشار و انتقال حق اطلاعات، به آزادانه
در است. شده تصریح بشر حقوق منطقه ای و بین المللی اسناد در مبنایی حق یک به عنوان بیان آزادی
بین المللی میثاق ۱۹ ماده ۲ بند و بشر حقوق جھانی اعلامیه ۱۹ ماده در بیان آزادی حق بین المللی، بعد
افراد حق به عنوان بیان آزادی حق سند، دو ھر در است. گرفته قرار شناسایی مورد سیاسی و مدنی حقوق
اطلاعات از بھره وری و به دست آوردن جستجو، حق ھمچنین و دیگران دخالت بدون نظر ابراز و داشتن برای

است. شده تعریف ایده ھا و

بیان آزادی محدودیت ھای ۱ .۴
قانونی محدودیت ھای موضوع می تواند بیان آزادی حق که است شده مقرر بین المللی میثاق ۱۹ ماده ۳ بند در
عمومی نظم ملی، امنیت تأمین برای یا دیگران شھرت و حقوق به احترام برای که محدودیت ھایی گیرد، قرار

دارد. ضرورت جامعه سلامت و
کنوانسیون، این ۱۰ ماده مطابق است، بشر حقوق اروپایی کنوانسیون بیان، آزادی درباره سند مھم ترین
آزادند. دولت طرف از دخالت یا سانسور ھیچ گونه بدون خود نظرات و ایده ھا بیان برای بشر افراد تمامی
در دشمنی و خشونت تحریک باعث یا تبعیض و آزار باعث که بیان ھایی خاص طور به بیان آزادی موضوع
می شود آنھا جنسی گرایش یا جنسیت مذھبی، باور آنھا، نژاد به اشاره به وسیله گروه ھا و افراد دیگر مقابل
دموکراتیک جامعه مبانی از یکی به عنوان را بیان آزادی بارھا بشر حقوق اروپایی دیوان نمی گیرد. بر در را
می نماید تضمین را نظرات بیان و ایده ھا مباحثه اطلاعات، تبادل برای فرد ھر حق اصل، این زیرا کرده؛ توصیف

می کند. پایه ریزی را جامعه در تجاری و علمی ھنری، توسعه و
شده شناخته رسمیت به نیز جھان کشورھای اکثر ملی قوانین در بیان آزادی حق از افراد برخورداری

۴
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اساسی قانون در است. آمده آمریکا متحده ایالت اساسی قانون در بیان آزادی از حمایت قوی ترین شاید است.
خصوصی حریم و انسانی شأن به احترام برابری، مثل دموکراتیک ارزش ھای دیگر بر بیان آزادی ارزش آمریکا،
حمایت کند. محدود را بیان آزادی نبایستی دموکراتیک ارزش ھای و حقوق دیگر به نحوی که دارد ارجحیت
حتی یا و کم نظیر جھان دیگر کشورھای به نسبت آمریکا متحده ایالات در بیان آزادی به شده ارائه قانونی
و بین المللی بشر حقوق ھنجارھای با سازگار ھمیشه بیان آزادی به نسبت آمریکایی دیدگاه است. بی نظیر
حقوق ھنجارھای اگرچه است. نبوده جھان دموکراتیک کشورھای دیگر در بیان آزادی از حمایت ھمچنین
مورد مھم حق یک به عنوان را بیان آزادی جھان، دموکراتیک کشورھای دیگر اساسی قوانین و بین المللی بشر
متعادل دموکراتیک حقوق دیگر مقابل در بایستی حق این که باورند این بر آنان لیکن می دھند قرار شناسایی
زاھدی ،۳] می شناسند رسمیت به بیان آزادی بر را معینی محدودیت ھای کشورھا این به عبارت دیگر شود.
بین الملل حقوق شده مطرح مسائل مھم ترین که می بینیم پس شد، خواھد بیان ادامه در که [۱۰۳ :۱۴۰۰

کند. تغییر کشور ھر قانون بر بنا می تواند که دارد قرار چارچوب ھایی سری یک در گاھی ارتباطات

جدید رسانه ھای با مواجھه در چین قوانین ۵
زمان طی شده اند وضع قبل مدت ھا از که دارد رسانه با مرتبط مقررات و قوانین از وسیعی دامنه چین کشور
و قوانین این ھمچنین است کرده تغییر مقررات این اجبار درجه بلکه نبوده، مقررات خود کرده تغییر آنچه
شرایط با متناسب که ھستند چین حکومت برای ابزاری بلکه نیستند، رفتاری واقعی محدودیت ھای مقررات

کند. آنھا از سیاسی
توزیع یا بازتولید تولید منع، دارد: (۲۰۰۰) (ICP) اینترنتی محتوای معیارھای چین آنلاین محتوای در
اسرار اندازد، خطر به را کشور امنیت یا باشد اساسی قانون پایه اصول با مغایر درصورتی که اینترنت محتوای

... یا کند افشا را کشور
با مغایرت مانند مواردی منع اینترنت، تصویری و صوتی برنامه ھای سرویس مدیریت برای ۲۰۰۸ مقررات
به سالان و سن کم تشویق ملت، فرھنگی سنن یا اجتماعی اخلاق انداختن خطر به اساسی قانون پایه اصول
برنامه ھای محتوای کنترل برای SAPPRFT مقررات و...؛ آدم کشی و قمار ھرزه، زیاد، خشونت تبھکاری،
باید زیر محتواھای بالا، مفاد، بر علاوه شد عنوان پیش تر مقررات این (۲۰۰۹) اینترنت در تصویری و صوتی
بی احترامی کشورھا سایر تاریخ به آسیب چین، تاریخی وقایع و تاریخ فرھنگ به آسیب شوند حذف یا ویرایش
چین کردن ایزوله برای تلاش موضوع مھم ترین و اولین کشورھا، سایر سنت و فرھنگ و بشری تمدن به
از چین محتواست. حوزه در چین امروز موضوع بزرگ ترین وب، محتوای کنترل و است خارج جھان از
از متعددی شاخه ھای و دارد را کنترل و سانسور بیشترین اینترنت آن در که است کشورھایی دست آن
وزارت می برند کار به اینترنتی فعالیت ھای بر نظارت و سانسور رگولاتوری برای را پیچیده ای سازوکار حکومت
و می شود قطع به کلی وب سایت ھا اوقات گاھی می کنند. نظارت اینترنت بر پلیس نیروی و عمومی امنیت
را حساس کلمات جست وجو موتورھای گاھی ندارند. دسترسی برون مرزی خبری گزارش ھای به کاربران
بسیاری نمی کند. عمل حساس موضوعات جست وجوی برای وب سایتی ھیچ مورد، این در می کنند، شناسایی
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وب سایت ھایی حکومت ھمچنین می شوند. داده ارجاع حکومتی وب سایت ھای آدرس به کاربران حتی اوقات
تأسیس وب در غیراخلاقی یا غیرقانونی پیام ھای گزارش دادن به مردم تشویق برای «شھروند» توقیف به عنوان
چندین نیز تلویزیون) روی قابل مشاھده اینترنتی ویدئوی (محتوای OTT سرویس زمینه در است. کرده
انتشار و انتقال رگولاتور نقش (در SAPPRFT آنھا مھم ترین که دارند وجود وظایف ھم پوشانی با رگولاتور
ارزش افزوده دور راه ارتباطات سرویس ھای (مجوزدھی MIIT و اینترنت) روی تصویری و صوتی برنامه ھای
محصولات آنلاین MOC(ارسال و آنلاین) محتوای بر نظارت و اینترنت در اخبار (رگولاتوری SIIO اینترنتی)،
الزام محتوایی دستورالعمل رعایت سرویس ھا، این در ھستند. بازی) و موسیقی شامل اینترنت در فرھنگی
ھمچنین است. شده داده قرار گری خودتنظیم برای آنلاین محتوای تأمین کنندگان برای الزاماتی و شده
خارجی شرکت ھای توسط برنامه تأمین ھمچنین و بوده ممنوع اسماً خارجی سرمایه گذاری سرویس، این در
تأمین به مجاز تنھا ،SAPPRFT واردات بازنگری سیستم مطابق نیز بومی تأمین کنندگان است. ممنوع

.[۳۹ :۱۴۰۱ سعیدی ،۴] ھستند خارجی فیلم و نمایش مانند مشخص خارجی محتوای
کرده راه اندازی را خود ملی شبکه سال ھاست اینترنت، از استفاده کنار در که است کشورھایی جزو چین
نشان خود از تاکنون را بین المللی مقاومت بیشترین آمریکا سایبری ھجمه برابر در چین است گفتنی است.
سرورھای میل ملی، جستجوی موتور رایانه ای، ملی بازی ھای تعداد بیشترین تاکنون به طوری که است. داده
چین ملی اینترنت شبکه اطلاعات دفتر اخیراً است. کرده طراحی را ملی سیستم عاملی مھم تر ھمه از و ملی
کاربران و است ممنوع مجازی نام ھای با شبکه این خدمات دیگر و وبلاگ ھا از کاربران استفاده که کرده اعلام
عامیانه به صورت که طلایی سپر پروژه نمایند. استفاده خود حقیقی مشخصات و نام از مجازی فضای در باید
که است اینترنت از مراقبت و کنترل جھت پروژه یک می شود، یاد نیز چین عظیم فایروال به عنوان آن از
در اینترنت کنترل شد. آغاز ۱۹۹۸ سال از پروژه این اجرای می شود. اجرا چین عمومی امنیت وزارت توسط
اینترنتی مقررات درصد ۶۰ از بیش است. شدید بسیار اداری مقررات و قوانین از وسیعی طیف دلیل به چین
طلایی» سپر «پروژه نام می شود. اجرا دولتی سازمان ھای و شرکت ھا ISPھا، توسط چین، دولت به مربوط
چین بزرگ فایروال به عنوان و داشته اشاره چین اینترنت حفاظت سیستم به منحصراً و اختصاصی طور به
فایروال و طلایی سپر که معتقدند مجازی فضای حوزه کارشناسان از برخی بااین حال، می شود. شناخته نیز
برخی است. چین طلایی سپر مؤلفه چندین از یکی بزرگ فایروال که ھستند جداگانه موجودیت دو بزرگ،
به که پیشرفته نظارت سیستم یک نیست». آتش دیوار یک از بیش «چیزی طلایی سپر پروژه که معتقدند نیز
را اینترنتی کاربران فعالیت ھای کند، نظارت را خاص جستجوی درخواست ھای تا می دھد را امکان این دولت

.[۸ :۱۳۹۹ محمدی ،۷] کند ردیابی و رصد

اروپا در اینترنت محدودیت اول رتبه فرانسه ۶
و آزادی خواھی انقلاب گسترده ترین و ریشه دارترین که کشور این کبیر انقلاب پیروی دنبال به فرانسه در
اعلامیه در است. گرفته قرار فراوان موردتوجه مطبوعات آزادی می رود، شمار به غربی طلبی دموکراسی
نخستین بار، برای یافت، انتشار پاریس در ۱۷۸۹ گوست آ ۲۶ در که فرانسه انقلاب شھروند و بشر حقوق
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مطبوعات آزادی و عام به صورت ارتباطات آزادی ھمچنین و اعم معنای به آزادی از دقیقی حقوقی تعریف ھای
شدند. مشخص نیز آنھا حدود و ارائه خاص به صورت

است: کرده پیش بینی چنین مطبوعات آزادی جمله از و ارتباطات آزادی به راجع اعلامیه ۱۱ ماده
شھروندی ھر بنابراین است، انسانی حقوق گران بھاترین از یکی عقاید، و افکار آزاد انتشار و «انتقال
آزادی، این از سوءاستفاده با مقابله برای که مواردی در مگر کند، چاپ و بنویسد بگوید، سخن آزادانه می تواند
مبارزه مخصوص کیفری مقررات سری یک ۱۹۸۸ سال از فرانسه قابل تعقیب اند»، و شده اند مشخص قانون در
بزھکاری شامل که خاصی جرم انگاری نوع ھیچ تاریخ این تا واقع در است. کرده وضع را رایانه ای جرائم با
به عنوان بلکه جرم زا، عنصر یک به عنوان نه رایانه پیش ازاین نداشت. وجود فرانسه در باشد رایانه به مربوط
ازاین رو می شد؛ تلقی می کرد فراھم را انسانی کارھای مجموع طبقه بندی امکان که ادارات خدمت در وسیله ای
کرد رایانه خصوص در قوانین وضع به اقدام اولین بار برای ۱۹۸۷ ژانویه ششم در فرانسه پارلمان که ھنگامی
مورد در بشر حقوق بزرگ منشور را آن حقوق علمای آنچه تنظیم و رایانه حقوقی مقررات جامع تعریف به را آن
فناوری است معروف نیز آزادی» «انفورماتیک قانون به که قانون این در داد. اختصاص نامیدند انفورماتیک
مورد را آنان خصوصی حریم رعایت حق به ویژه افراد، حقوق آن با می توان که وسیله ای به عنوان فقط رایانه ای
مردم؛ دارایی ھای و اموال به رساندن آسیب برای وسیله ای به عنوان نه بود شده گرفته نظر در قرارداد تجاوز
فرانسه موضوع حقوق در ۱۹۸۰ دھه سال ھای پایان تا که رایانه خصوص در کیفری مقررات تنھا بنابراین
سال در تنھا می شد مربوط افراد شخصی داده ھای از حمایت به مربوط مقررات گذاشتن پا زیر به داشت، وجود
دیگری قانونی متن فرانسه پارلمان آزادی»، و «انفورماتیک قانون تصویب از بعد سال ۱۰ دقیقاً یعنی ۱۹۸۸
فرانسه مردم منتخبان بنابه درخواست ۱۹۸۸ ژانویه ۵ قانون رساند. تصویب به انفورماتیک محیط به راجع
تصویب به کنند، پر داشت، وجود فرانسه حقوق در زمان آن تا که را حقوقی خلأ بودند امیدوار که پارلمان در
ارائه ملی مجلس به را دوم طرح این که نماینده ای نام از برگرفته «گودفرن» قانون به عنوان قانون این رسید.
جزای قانون ۳۳۳ بند مواد در بعد به تاریخ این از رایانه ای جرائم اینکه نتیجه شد. معروف کرد، دفاع آن از و
پارلمان در گرفت. قرار موردتوجه داده ھا پردازش سیستم ھای علیه جرائم عنوان تحت مبحث یک در فرانسه
قانون بنابراین بود؛ شده معرفی زمان نیاز پاسخگوی و ساده کوتاه، صریح متن یک به عنوان طرح این فرانسه
او فعالیت ھای که انسانی درباره مقررات تنظیم به اشتیاقی ھیچ آزادی و انفورماتیک قانون خلاف بر گودفرن
متن یک شبیه زیادی اندازه تا قانون این که می رسد نظر به ازاین رو ندارد؛ می شود ارائه انفورماتیک به صورت

.[۱۱۰ :۱۴۰۱ سعیدی ،۴] است موردی و ساده
و دارد را مجازی فضای بر حکومتی نظارت ھای شدیدترین فرانسه اروپا اتحادیه در بررسی ھا طبق
فرانسه در اینترنت مجازی فضای حکمرانی پرونده ندارند. را عبارات برخی جست وجوی حق شھروندان
تعداد اختیار در دانشگاه ھا و شرکت ھا معدود در فقط ابتدا در و گرفت قرار عموم دسترس در ۱۹۹۴ سال از
۲۰۰۰ دھه اوایل از و کردند پیدا دسترسی اینترنت به ۱۹۹۴ سال از مردم عموم گرفت، قرار کاربران از کمی

شد. فراھم گسترده طور به دسترسی ADSL ظھور با
ھادویی قانون ھای طبق دارد را سایبری فضای بر حکومتی نظارت ھای شدیدترین فرانسه اروپا، اتحادیه در
فھرست بر علاوه و می شوند محروم آن به دسترسی از شبکه قوانین ناقض کاربران ،۲۰۰۹ سال مصوب لوپسی و
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ندارند. را عبارات برخی جست وجوی حق شھروندان مسدود، ایدئولوژیک یا غیراخلاقی تارنماھای از بلندی
.[۱۱۱ :۱۴۰۱ سعیدی ،۴] ھستند محدود بسیار نیز مدارس اینترنت

اینترنت روسی بخش ۷
است. کشور این عھده بر اینترنت جھانی شبکه روسی زبان بخش حاکمیت و مدیریت که است مدعی روسیه
حاکمیت تحمیل از جلوگیری برای DNS جمله از شبکه، منابع مستقل زیرساخت ایجاد بر مبنی ادعا، این
ادعای و بیان نوع است. جھانی اینترنت بقیه با سازگاری حفظ عین در RUnet شبکه زیرساخت ھای بر
نھاد براین اساس، و بوده جھانی اینترنت با ھمکاری و سازگاری حفظ اینترنت، روسی بخش تعریف در روسیه
Mail.Ruدرخواست Google،Yandexو ،Sputnikشرکت ھای و جستجو موتورھای با روسیه فدرال نظارت
قانونی الزامات و کرده برقرار ارتباط سیستم با گوگل، به استثنای اپراتورھا این است. داشته ارتباط برقراری
تلاش و کرده فراھم را اینترنت مھم زیرساخت ھای با مرتبط قوانین توسعه فرصت RUnet کردند. رعایت را
کشورھای توسط سیستم ھا (متوقف شدن خاموشی یا اضطراری شرایط در تا آورد فراھم را امکانی تا می کند
و خدمات به دسترسی معنی، RUnetبه اصطلاح عادی، کاربران برای کند. کار اینترنت از مستقل متخاصم)،
موتورھای به عنوان مثال است. خارجی زبان مھارت ھای به نیاز بدون روسی، کاربران برای وب سایت ھا محتوای
که آنلاین خدمات ارائه دھندگان و روسی لغت فرھنگ آنتی ویروس ھا، الکترونیکی، پست خدمات جستجوگر،
و eBay ،PayPal یوتیوب، آمازون، مثل خارجی شرکت ھای جمله (از . ھستند روسیه در دفتر یک دارای
۱۰ حدود که گوگل جستجوگر و بالا بسیار باکیفیت بین المللی وب سایت ھای از بسیاری وجود با غیره).
خدماتی از استفاده به علاقه ای روسی کاربران از برخی امروزه داشته، کاملی پشتیبانی روسی ساختار از سال
جامعه دارای و روسیه کشور خاص ویژگی ھای دارای بومی خدمات زیرا ندارند، گوگل مپ یا فیس بوک مانند
مترادف به عنوان اصطلاح این از فعال طور به روسیه دولت مقامات از بسیاری این، بر علاوه ھستند. محلی
سانسور قوانین جمله (از است روسیه قوانین تابع که اینترنتی زیرساخت ھای یعنی روسیه قلمرو در اینترنت
اینترنت یک ،RUnet اصلی ایده می کنند. استفاده غیره) و تبلیغ قوانین بزرگ، شرکت ھای کپی رایت، روسیه،
این است. متفاوت است، جدا جھانی اینترنت از کاملاً که شمالی کره سراسری شبکه با که بوده مستقل
از داده ھا جریان کنترل نظر از به ویژه دارد. چین» «شبکه به شباھت ھایی مستقل، اینترنتی سیستم ھای
نیست. خاص جغرافیایی منطقه یک در اینترنت به دسترسی کنترل صرفاً آن ھا ھدف و کشور از خارج و داخل
دنیای در که است دیجیتالی حوزه در حاکمیتی سطح اعمال برای لازم ابزارھای تأمین واقعی، ھدف بلکه
خاک در را اینترنت زیرساخت ھای مستقیم کنترل دولت، شرایطی، چنین در می گیرد. صورت نیز فیزیکی
تمامیت تضمین باھدف خارجی حمالت برابر در سیستم ھا از دفاع اجازه آن به و می گیرد عھده به خود
(ICANN) متحده ایالات در مستقر غیردولتی انجمن حاضر، حال در می دھد. را فیزیکی حوزه مشابه ارضی
وضعیت این چین، و روسیه ایران، مانند کشورھایی برای می کند. مدیریت را جھانی اینترنت پایه زیرساخت ھای
واشنگتن مداخلات برابر در می تواند بوده، آمریکا دولت از مستقل ھرچند سازمان این زیرا است، ریسک پر
در باید که است وابسته ایده این بر کشور، این مطلوب اینترنت حاکمیت مفھوم نھایت، در باشد. آسیب پذیر
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را ترافیک ھمه اساساً که DNS سرورھای بر مستقیم کنترل طریق از اینترنت اصلی عملکرد پایه ھای ایجاد
برای تلاشی صرفاً این روسیه برای البته شود. ایجاد برابری کشورھا بین می کنند، ھدایت آنلاین به صورت
اھداف ،RUnet عملکرد در تغییراتی درنظرگرفتن با مسکو نیست. اینترنت زیرساخت ھای در برابری ایجاد
حوزه در تمرکز افزایش با به ویژه و غرب و مسکو بین فزاینده اختلافات وجود با دارد. ذھن در را عملی تری
است. خارجی بزرگ سایبری حملات برابر در خود داخلی زیرساخت ھای آسیب پذیری نگران روسیه سایبر،
دنیای با ارتباط قطع ھنگام در داخلی کارکردھای از مقداری حفظ توانایی و مستقل تر زیرساخت یک ضمناً
امنیت درعین حال، کند. فراھم تھدیدھایی چنین برابر در را مؤثر درعین حال و بیھوده دفاعی می تواند خارج،
ذاتی ماھیت باتوجه به است. برخوردار اساسی اھمیت از RUnet درباره مسکو تلاش ھای برای اطلاعات
قرار مدنظر را روسیه داخلی زیرساخت ھای اغلب اشخاص، و روسی شھروندان بین آنلاین مکاتبات اینترنت،
را ارتباطات این طریق، این از می توانند خارجی قدرت ھای که می کند ایجاد مسکو نظر از را خطر این و نداده
مقابله برای خود اینترنتی زیرساخت ھای مجدد طراحی با بنابراین، کنند؛ ایجاد اختلال آن در یا کرده پالایش
انتقال یا دیجیتال ارتباطات که کند حاصل اطمینان تا است درصدد ھمچنین مسکو تھدیدات، این گونه با

.[۶ :۱۳۹۹ محمدی ،۷] نمی کند ترک را کشور این داخلی زیرساخت ھای روس ھا، بین داده ھا

آمریکا در اینترنت به دسترسی حق ۸
مورد در آمریکا ارتباطات فدرال کمیسیون سوی از ۲۰۰۰ سال در نخستین بار که است اصطلاحی بی طرفی
در ارزش زنجیرۀ کل به مفھومی، توسعۀ با سپس و رفت کار به جریان حال در داده ھای به نسبت بی طرفی

یافت. تسری اینترنت
محتوا کاربردی، برنامۀ نوع اساس بر تبعیض بدون و برابر نحو به داده بسته ھای با باید اصل این به موجب
وب سایت ھا، انتخاب و شبکه در گردش و جست وجو حق اینترنت کاربران که به گونه ای شود رفتار آنھا مقصد و

باشند. داشته را محور اینترنت محتوای به دسترسی امکان بیشترین و اینترنتی خدمات و برنامه
کاربران اصل، این طبق می کند. دنبال را اینترنتی ارتباطات در تبعیض منع کلی اصل اعمال بی طرفی اصل
داشته دسترسی خود موردنظر سرویس ھای به و گیرند کار به را کاربردی برنامۀ و فناوری نوع ھر بتوانند باید
و جست وجو موتورھای شبکه، اپراتورھای سوی از خدمات یا برنامه آن به مربوط ترافیک آنکه بدون باشند،
تبعیض آمیز طور به نباید اینترنتی ترافیک ھمچنین، شود. اولویت بندی یا جھت دھی اینترنت بازیگران دیگر
ممکن اینترنت به دسترسی در تبعیض باشد؛ متناسب و لازم شبکه امنیت حفظ برای اینکه مگر شود، مسدود
پرسرعت)، و جھانی اینترنت برای لازم فنی زیرساخت ھای و باند پھنای (نبود فنی توجیھات و دلایل به است
ترجیحات به احترام (عدم اجتماعی دسترسی)، خدمات ارائه دھندگان بین رقابت قواعد تنظیم (عدم اقتصادی
حقوقی و ناخواسته) و خواسته اطلاعات انبوه با آنھا کردن مواجه و اینترنت مصرف کنندگان انتخاب ھای و
صورت اجحاف آمیز) شروط برابر در کاربران از لازم حمایت ھای نبود و خدمات ارائۀ قراردادھای (مدیریت

گیرد.
شفافیت، تحقق به اینکه جمله از دارد؛ اینترنت کاربران بر زیادی مزایای و آثار بی طرفی اصل براین اساس،

۹
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سیستماتیک و ساختاری سانسورھای از می کند، کمک انحصار) و تمرکز برابر (در اینترنت در تکثر و تنوع
،۲] می کند فراھم را رقابت و نوآوری خلاقیت، برای لازم انگیزه ھای و کرده پیشگیری اطلاعات و بیان آزادی

.[۶۷ :۱۳۹۹ انصاری
متناظر که تعھداتی و می آورند دست به اصل این به موجب اینترنت مصرف کنندگان که حقوقی از برخی
اصل درباره اروپا اتحادیۀ مصوبات در می شود ایجاد دسترسی خدمات ارائه دھندگان و دولت برای حقوق این با
قواعد بیان، آزادی گزارشگران گزارش ھای اتحادیه، عضو دولت ھای در آن عمال گزارش و اینترنت بی طرفی

است: آمده زیر به صورت آمریکا ارتباطات فدرال کمیسیون

انتخاب به قانونی محتوای ھرگونه ارسال و خود انتخابی اینترنت قانونی محتوای به دسترسی حق .۱
خود؛

به ویدئویی و صوتی سرویس ھای از استفاده و کاربردی نرم افزارھای ھرگونه اجرای و انتخاب حق .۲
خود؛ انتخاب

خود؛ انتخاب به جست وجو موتور ھرگونه به دسترسی حق .۳

شبکه؛ به آسیب رسان غیر انتخابی دستگاه ھای اتصال حق .۴

کاربردی نرم افزارھای و سرویس ارائه دھندگان شبکه، ارائه دھندگان بین در رقابت از برخورداری حق .۵
محتوا؛ ارائه دھندگان و

و محدودیت ھا قابلیت ھا، سرعت، مورد در ساده زبان به آشکار و واضح اطلاعات دریافت حق .۶
اینترنت. عمومی سرویس ھرگونه تقریبی قیمت گذاری

ضوابط عمومی انتشار و تصویب بر علاوه باید که است دولت با شبکه بی طرفی تحقق اصلی مسئولیت
اینترنت به دسترسی کند. منتشر عمومی به صورت نیز را آن با مرتبط اقدامات گزارش موضوع، این به مربوط
منظور، بدین شود. افراد متوجه تھدیدی نباید اینترنت به دسترسی نتیجۀ در که معنا بدین باشد امن باید
اتخاذ با ھستند مکلف بشناسند، رسمیت به را رمزگذاری از استفاده و نامی بی حق باید اینکه بر علاوه دولت ھا
باید دولت ھا کنند. کنترل و منع را اینترنت طریق از اعمال برخی ارتکاب قانونی، و فنی از اعم لازم، تدابیر
وضع با که آمریکا دولت ھمانند کنند، قانونمند را مذکور داده ھای از استفاده و پردازش جمع آوری، فرایند
آسیب ھای برابر در کودکان از دولت ھا که می کند ایجاب اینترنت بودن امن رفته اند سمت این به متعدد قوانین
خشونت ارتکاب کنند، نظام مند را اینترنت به کودکان دسترسی کنند. حفاظت اینترنت به دسترسی از ناشی
در آمریکا کنند. حفاظت زیان بار و سالم غیر مطالب برابر در کودکان از و کرده جرم انگاری را آنھا علیه آزار و

.[۶۸ :۱۳۹۹ انصاری ،۲] است کرده تصویب خاصی قانون زمینه این
در اطلاعات آزادی بین المللی کنفرانس در کشور این است، اطلاعات آزاد جریان سردمدار آمریکا کشور
برای آمریکا ژنو، کنفرانس در کرد؛ صف آرایی سوسیالیستی کشورھای و شوروی برابر در قوا تمام با ،۱۹۴۸

۱۰
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اعلامیه ۱۹ ماده پیش نویس کرد. ارائه مختلفی طرح ھای مستقیم طور به خود نظریه ھای نشاندن کرسی به
سر بر فرانسه و سوسیالیستی کشورھای شدید مخالفت ھای وجود با اطلاعات آزادی درباره بشر حقوق جھانی
بین المللی کنفرانس یک در نخستین بار، برای شوروی و آمریکا بدین گونه شد. تصویب آزادی، این محدودیت ھای
تفاھم حفظ به منظور جھانی سطح در اطلاعات کامل بودن آزاد از آمریکایی ھا کردند. برخورد یکدیگر با
نظریه و کشورھا ملی حاکمیت اصل آمریکا، مواضع برابر در شوروی ھا می کردند. دفاع صلح تحکیم و بین المللی
وسایل اداره که بودند معتقد آنھا کردند. عنوان را ارتباط جمعی وسایل اداره مورد در دولتی عمومی” “خدمات
مداخله جھانی سطح در اطلاعات و ارتباطات به مربوط امور در اگر و باشد دولت کنترل در باید ارتباط جمعی
حفظ برای آمریکا که می بینیم اما .[۹۳ :۱۳۸۳ معتمدنژاد، ،۸] می شود مداخله آنھا ملی حاکمیت در شود،

است. تیک تاک مدیرعامل استیضاح آن مصادیق از یکی که است گذاشته قانون این روی پا خود منافع

بر نظارت اھمیت و بیان آزادی فضای در تیک تاک مدیرعامل استیضاح ۱ .۸
مجازی فضای

مسئله که ازآن جھت و است، داشته دنبال به چالش ھایی که ھست مسئله ای تیک تاک مدیرعامل استیضاح
است، ھمگان تأیید مورد که چیزی اما است، داشته دنبال به را ضدونقیضی نظرات است خود نوع در جدیدی
برای آمریکا دولت که دلایلی تمام با حتی است دشواری کار بیان آزادی و بازخواست این جمع که است این

است. کرده بیان آن
که است آمریکا نفع به این و است کرده پیاده اطلاعات آزادی جریان پایه بر را دنیا قوانین تمام آمریکا
آزادی مقابل قوانین افتاد خطر به آمریکا منافع که جایی ولی می شود، ذخیره آنجا در و تولید آنجا در اطلاعات
بقیه و ھست انسان ھا طبیعی امور جزء بیان آزادی می گویند که ھستند کشور دو تنھا کردند؛ وضع بیان
محدود اطلاعات نباید به ھیچ عنوان که بود آن سردمدار که آمریکا ھست، موضوعه امور جزء می گویند کشورھا
از قوانینی ھمین برای بگیرد را آن جلوی که می افتد تکاپو به می افتد خطر به منافعش از گوشه ای وقتی شود
ھدف را ارتباطات و اطلاعات فناوری که (RESTRICT) امنیتی تھدیدات ظھور «محدودکردن قانون جمله
تیک تاک از استفاده برای را کاربران می داد اجازه آمریکا دولت به قانون این و کردند وضع می دھد» قرار
استفاده حق آمریکا اطلاعاتی و امنیتی انتظامی، نظامی، نیروھای که وضع کردن دیگری قانون و کند، محدود
استیضاح که است این است مشخص ماجرا این بطن در که چیزی آن پس ندارند؛ را غیرآمریکایی پلتفرم ھیچ از
جلوی و شود ذخیره دیگر جای در آمریکایی ھا اطلاعات شاید اول در که بود این برای تیک تاک مدیرعامل
مسائل اگر چون بپردازند، مردم اقناع به و داده انجام عمومی افکار مدیریت بعد مرحله در و بگیرند را این
اشکال و موارد ھمین ھم آمریکایی پلتفرم ھای مخصوصاً پلتفرم ھا بقیه مورد در بود، موردنظر مسئله اخلاقی
که می کند تأکید به صراحت ۱۹ دربند بشر قانون و ۱۹ بند و ۱ بند متحد ملل سازمان منشور است. وارد
امضاکننده و پیرو آمریکایی ھا و ندارد، را آن محدودکردن حق ھیچ کس و است جامعه ھمه حق بیان آزادی
است قانون خلاف ارتباطات بین الملل حقوق طبق تیک تاک درمورد آمریکا پیگیری این و ھستند طرح این
بالاتر بین الملل حقوق قوانین چون ندارد، بین الملل حقوق مقابل در قانون گذاری ھایی چنین حق آمریکا و
نوع ھر که ھست ھم آمریکا اساسی قانون خود در موارد این اینکه ضمن کشورھاست، در موضوعه قوانین از
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است این برای کردند وضع که قوانین دیگر قانون این و شود قانون گذاری نباید بیان آزادی علیه محدودیتی
برای وسیله ھر از استفاده آزادی اطلاعات، انتشار اطلاعات، دریافت آزادی افراد، دسترسی برای دولت که
برمی گیرد در بین الملل حقوق را موارد این آزادی که کند اعمال محدودیت بتواند اطلاعات دریافت و انتشار
نشست ک، (اکبری. است آن مخالف و بین الملل حقوق مقابل در آمریکا کشور موضوعه قوانین دیگر قوانین و
دموکراسی، مدعی کشورھای در اجتماعی شبکه ھای محدودیت بررسی آمریکا: در تیک تاک استیضاح علمی

.(۱۴۰۲ اردیبھشت ۲۵
متحده، ایالات قانون گذاران و سیاست مداران برای مجازی فضای فوق العاده اھمیت از نشان نشست این
اینکه به یافتیم دست ما آن به وسیله و است جھان در حوزه این کلان سیاست گذار تنھا و بزرگ ترین اولین،
بین الملل قوانین مطابق کاملاً شد انجام پلتفرم ھا بعضی برای اسلامی جمھوری در که محدودیت ھا از بعضی
علیه سلاح کاربرد آموزش برای کانونی پلتفرم ھا این که بود این برای محدودیت ھا این چون بود؛ ارتباطات
در اغلب که موارد این تمامی و بودند، ... و کشور داخل در خشونت ایجاد داخلی، جنگ ایجاد کشور،
این و نتیجه در پس است ارتباطات بین الملل حقوق مخالف به صراحت می شد ترویج آمریکایی پلتفرم ھای
و بود بین الملل حقوق موافق ھمه شد اعمال پلتفرم ھا برخی روی بر ایران کشور توسط که محدودیت ھایی

می کند. گوشزد ما به را اطلاعات ملی شبکه تشکیل اھمیت اینھا ھمه و است بیان آزادی مطابق اینھا ھمه

ایران اطلاعات ملی شبکه ۲ .۸
تاریخ در خود پانزدھم جلسه مصوبه در مجازی فضای شورای عالی که تعریفی طبق اطلاعات ملی شبکه
اینترنت قرارداد بر مبتنی شبکه ای کشور، مجازی فضای ارتباطی زیرساخت به عنوان است داده ارائه ۳/۱۰/۹۲
اخذ برای داخلی دسترسی درخواست ھا که صورتی به است داده ای مراکز و مسیریاب ھا و سوئیچ ھا ھمراه به
و نشود مسیریابی کشور خارج طریق از به ھیچ وجه می شوند نگھداری داخلی داده مراکز در که اطلاعاتی
از کشور در ملی شبکه بحث شود، فراھم آن در داخلی امن و خصوصی و اینترانت شبکه ھای ایجاد امکان
جھانی شبکه به وابستگی کاھش سال آن در شبکه این پیاده سازی دلیل مھم ترین و مطرح ۱۳۸۴ سال اواخر

.[۱۲ :۱۳۹۶ ھاشمی، و ھمایون ،۱۰] شد اعلام اینترنت
استانداردھای ھمه که است داخلی مدیریت با اینترنت ھمان کلی، نگاه یک در اطلاعات ملی شبکه
و بازی ھا خریدھا، کارھا، ارتباطات، و اطلاعات ھمه یعنی، است. شده رعایت آن در فنی و فرھنگی امنیتی،

می شود. محافظت و نگھداری مدیریت، داخلی؛ شبکه یک در ...
ملی «شبکه و ایران» ملی «اینترانت ملی»، «اینترنت شامل دیگری نام ھای با که اطلاعات ملی شبکه

است. ایران در ملی پایدار و امن زیرساخت شبکه توسعه برای پروژه ای می شود، شناخته نیز، اینترنت»
ارزان، شکل به مجازی فضای در خدمات ارائه و ارتباطات برقراری یعنی اطلاعات ملی شبکه مجموع در
پرسرعت، بستری در را مردم مشروع و واقعی نیازھای بتواند باید شبکه این حقیقت در سالم. و امن پرسرعت،
مشروع نیازھای پاسخگوی سلامت حد بالاترین از برخورداری عین در و پایدار و جامع امنیتی پایین، قیمتی
از خارج با ارتباط و داخلی بستر از را یکدیگر با ایرانی کاربران ارتباط زمینه و باشد مجازی فضای در مردم

.[۳۶ :۱۳۹۸ کمالی ،۵] کند مھیا بین الملل بستر از را کشور
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به نیاز که اطلاعاتی ھستند. خود دارایی به عنوان اطلاعات از انبوھی صاحب حاضر عصر در سازمان ھا
سازمان ھا در اطلاعات مدیریت نظام اطلاعات، اشتراک نگیرد. قرار آسیب و خطر معرض در تا دارد حفاظت
شبکه کند. بھره برداری اختصاصی تجھیزات و امکانات از و باشد جامع برنامه و عمل الگوی دارای باید
قرار موردتوجه داخلی مدیریت ھای سوی از معمول طور به که است تمھیدات سری یک واجد درون سازمانی
اھمیت نمی توان می شود مطرح سازمان ھا امنیت کشور، یعنی گسترده؛ سپھر یک در ھنگامی که اما می گیرد؛
برخی است. متفاوت انگیزه ھا و اھداف تنوع سایبر فضای در ناامنی برای گرفت. نادیده را اطلاعات ملی شبکه
ناامن کننده رفتارھای به مبادرت تفریح و سرگرمی برای و نیستند منفعتی ھیچ گونه دنبال به واقع در افراد
پایگاه ھای منابع و اطلاعات ھک کردن که ھستند افراد این جمله از خرد کدنویسان می کنند، ضداجتماعی و
را سایبر فضای ناامن کننده ھای و مھاجمان قاطبه که بخش یک است؛ آنان کارھای نمونه از سازمانی و شخصی
تشکیل را سایبری تھدیدھای و مخاطرات اصلی بدنه که ھستند منفعت طلب و انتقام جو افراد می دھند تشکیل
و مراودات سری یک در و داشته اند افراد دیگر با که تجاربی پیشینه جمله از مختلفی دلایل به اینان می دھند.
کار که دیگری بخش می دھند؛ انجام را مخرب اقدامات و شده عمل وارد جھت این به بوده اند ناکام معاملات
می شوند محسوب خبره ای برنامه نویسان می کنند دنبال و طراحی را سایبری تھدیدھای زمینه در حرفه ای
برای سازمانی یا سرزمینی موقعیت ھای و ساختارھا به ضربه زدن برای شده سازماندھی اھداف و مقاصد با که
و است گسترده فعالیتشان دامنه معمولاً که می کنند اقدام برتری جویی موضع از خود موقعیت ارتقای و احراز
تأسیسات سایبری تخریبی حملات تا دستبرد و سرقت ھکری، عملیات از باشد وخیم بسیار می تواند آن تبعات
تا سبک مختلف سطوح در سایبری جنگ ھای و برنامه ھا و سامانه ھا عملکرد در اختلال ایجاد و پروژه ھا و

.[۳۷ :۱۳۹۸ کمالی ،۵] می رسد انجام به طریق این از سنگین
دیگر، پیشرفته کشورھای از بسیاری مانند ایران، شده باعث که است مزایایی دارای اطلاعات ملی شبکه

از: عبارت اند مزایا این از نمونه چند باشد. آن دنبال به

معناست این به که اطلاعات تکراری دریافت و بین الملل اینترنت به کاربران بیھوده مراجعات کاھش .۱
با اطلاعات به دسترسی سرعت ھم و می گیرد صورت فراوانی صرفه جویی ارزی ھزینه ھای در ھم که

شد؛ خواھد مواجه زیادی بسیار افزایش

ھم زیرا می کنند؛ منتقل کشور داخل به را خود سرورھای شرکت ھا، استفاده و اطلاعات ابر تشکیل با .۲
برای نسبت ھمین به موضوع این آن ھاست. سود به کاملاً سرعت، جھت از ھم و قیمت جھت از

بود؛ خواھد ھمراه سرعت و قیمت مزیت با داخلی مصرف کننده

مصرف کنندگان برای اینترنت قیمت کاھش معنای به داخلی، باند پھنای از کاربران بیشتر استفاده .۳
شد؛ خواھد

سایت راه اندازی بنابراین، بود؛ خواھد رایگان اطلاعات تولیدکنندگان برای (آپلود) اطلاعات بارگذاری .۴
تولید برای داخلی تولیدکنندگان ھمچنین، داشت. برنخواھد در ھزینه ای ازاین جھت خدمات سایر و
معروفی شرکت ھای ھمانند کرد، خواھند دریافت را وجوھی اینترنت ترافیک درآمد محل از ترافیک،

۱۳
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شد. خواھند علاقه مند اطلاعات تولید به اطلاعات، مصرف به جای مردم غالب بنابراین، آمازون؛ مثل
محتوا تولید وقتی ھمچنین، شد. خواھد محتوا تولید نھضت خودکار به وجودآمدن موجب موضوع این
تولیدات به تحقیقاً و داشت خواھد انتخاب برای زیادی گزینه ھای مصرف کننده کند، پیدا افزایش
و غیرمفید نه بود، خواھد فاخر محصولات تولید به افراد گرایش نتیجه، در کرد. خواھد مراجعه فاخر

بی کیفیت؛

بین المللی اینترنت که معنا این به دارد. وجود داخلی ترافیک و بین المللی اینترنت قیمت تفاوت .۵
در فاحش تفاوت این شد. خواھد عرضه فعلی قیمت یک دھم با داخلی ترافیک و قیمت ھمین با
کنند برطرف داخلی خوب سرویس ھای با را خود نیازمندی ھای غالب کاربران می شود باعث قیمت
وبلاگ سرویس برای که اتفاقی (مانند شوند مواجه کاربران استفاده کاھش با خارجی سرویس ھای و

افتاد).

ملزم داخلی، کاربران مراجعه از حاصل سود فراوان افزایش باتوجه به خدمات، ارائه دھنده شرکت ھای .۶
که محتوایی ھر یا و ناسالم محتوای ندارند حق که معنا این به می شوند، فرھنگی پیوست رعایت به
تخلف، صورت در و دھند قرار کاربران اختیار در و نگھداری است، تعارض در ایرانی - اسلامی بافرھنگ

می گردند. جایگزین شرکت ھا دیگر با به راحتی

با گفتگو این، از قبل تا زیرا کرد؛ مذاکره گوگل مانند معروفی شرکت ھای با می توان شرایط، این در .۷
اما بود؛ شرکت ھا این سود به کاملاً عمل میدان در مزیت ھا و نبود عقلانی اصلاً شرکت ھایی چنین
که شد خواھد چین مانند کشورمان در شرکت ھا این وضعیت اطلاعات، ملی شبکه داشتن صورت در
که می شود متعھد و می کند تمدید را چین در خود فعالیت قرارداد ساله ھر گوگل نمونه، به عنوان
:۱۳۹۶ کھوند ،۶] نماید فعالیت به اقدام چین سیاست ھای مطابق و مراعات را چین قوانین تمامی

.[۸۵

و کشور توسعه برای استراتژیک و مھم پروژه یک به عنوان اطلاعات ملی شبکه فوق، مزایای باتوجه به
ھمچون کشورھایی که ازآن جھت و است؛ اھمیت حائز بسیار جامعه، در اطلاعات و فناوری سطح ارتقای
که کنیم توجه نکته این به باید داشته اند، قابل توجھی پیشرفت ھای فضا این در آمریکا حتی و روسیه چین،
امنیت ایجاد و داخلی ارتباطات در بالا کیفیت و سرعت تحقق برای یا پیشرفته کشورھای تمام کلی حالت در
توسعه و ایجاد حال در ایران ھمچون اینکه یا کرده اند داخلی ارتباطی شبکه ھای ایجاد به اقدام خود سایبری
نگاه به کاملاً آن از به کارگیری و بھره گیری نحوه شد، بیان که ھمان گونه روی ھر به اما ھستند، شبکه این

برمی گردد. کشور ھر دولتی و حاکمیتی کلان

نتیجه گیری ۹
مرزھای بر نظارت و کنترل در ملی حاکمیت ھای نقش تضعیف باعث ارتباطات، و اطلاعات فناوری پیشرفت
به عنوان سایبر فضای است. شده موارد سایر و عمومی افکار ھدایت و کنترل اطلاعات، و داده جریان سیاسی،
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مبتنی فناوری ھای از استفاده با می شود. شناخته دولت ھا میان تقابل و درگیری بسترھای اصلی ترین از یکی
دارند خود رقبای به نسبت برتری جویی در سعی کشورھا غیره، و اجتماعی شبکه ھای مانند اینترنت، بر
ذخیره سازی و تمرکز ھستند. موردنظر کشور در حکومت تغییر یا ھدف کشور مواضع تغییر دنبال به و
نھایت در و اطلاعاتی سلطه سپس اطلاعاتی، قدرت افزایش جھان، مختلف بخش ھای ریزودرشت اطلاعات
پی در باید کشورھا مسائل، این باتوجه به است. داشته دنبال به را دیگران بر آمریکا سیاسی و فرھنگی سلطه
جھت در مجازی فضای در حاکمیت اعمال باشند. مجازی فضای مانند جدید قلمروھای در حاکمیت اعمال
فناوری حوزه نیازھای کلیه می تواند اطلاعات، ملی شبکه تحقق دارد. حیاتی موضوعیت تھدیدھا، از جلوگیری
آموزش الکترونیک، سلامت الکترونیک، دولت تحقق برای را زمینه و دھد پوشش را کشور ارتباطات و اطلاعات
تحقق ھمچنین، کند. فراھم غیره، و الکترونیکی بانکداری مانند الکترونیکی عمومی خدمات و الکترونیک
را سایبر فضای در اسلامی جمھوری حاکمیت تحقق و کشور امنیت و استقلال تضمین اطلاعات، ملی شبکه
محتوی و سرویس زیرساخت، بعد سه در اطلاعات ملی شبکه تحقق به کلیدی وابستگی به که دارد دنبال به

دارد.
داشتن ارتباطات، بین الملل حقوق حامی و بنیان گذار کشورھای جمله از کشورھا، دیگر رویه باتوجه به پس
قوانین تبصره ھای باتوجه به و شده قلمداد ضروری و مھم امری ارتباطات ملی شبکه و امن سایبری فضای
بوده، خود قانونی چھارچوب دارای ھم ایران اقدامات بین الملل، حقوق زدن تخصیص مورد در کشورھا دیگر

است. ارتباطات بین المللی حقوق ناقض ایران گفت نمی توان و
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