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چکیده

سازمان، ایمنی افزایش و محیطی تھدیدات با مقابله برای امنیت واحد یک پیاده سازی ضرورت
سازمان  ھای سخت افزاری، و نرم پیشرفت ھای و تھدیدات روزافزون گسترش است. انکار غیرقابل امری
این در و کرده دارایی ھایشان و سرویس ھا داده ھا، از پیش از بیش حفاظت به مجبور را کوچک و بزرگ
است. ضروری امری باشند، متمرکز موضوع این روی بر که ساختارمند و منسجم تیم یک وجود بین،
سازمان در ایمنی افزایش و خارجی تھدیدات با مقابله جھت در و منظور ھمین به امنیت عملیات واحد
این در گرفته انجام تحقیقات و کارھا مرور و بررسی به آغاز در رو، پیش مقاله ی است. شده تشکیل
PPTGC ساختار قالب در امنیت عملیات واحد سازنده ی اجزای شناخت به سپس می پردازد. حوزه
مستعد موارد انتھا در است. پرداخته رویه ھاست، و قوانین تکنولوژی، فرایندھا، افراد، از متشکل که

است. شده عنوان حوزه این در تحقیق

﹤︋ ﹩﹢﹍︨︀︎ ︀ر﹢ب ﹋︀﹝︍﹫﹢︑︣ی، ︨﹫︧︐﹛ ﹨︀ی ا﹝﹠﹫️ ا﹝﹠﹫️، ︻﹞﹙﹫︀ت ︡وا کلیدی: کلمات
.PPTGC ︨︀︠︐︀ر ︀د︔﹥،

مقدمه ۱
۲۰۲۱ سال در دنیا کشور ۱۸ در شرکت ۴۷۰۰ از بیش اطلاعات جمع آوری از که گزارش یک آمار براساس
به ،۲۰۲۰ سال به نسبت افزایش درصد ۳۳ با سال، این در شرکت ھا به امنیتی حملات تعداد آمده، به دست
حملات تعداد این برای می توان که دلایلی جمله از .[۱۲] رسیده است شرکت ھر ازای به حمله ۲۷۰ میانگین
کنار در خود، سازمان امنیتی ابزارھای و مفاھیم از کامل شناختی داشتن در سازمان ھا ضعف کرد، گزارش
برای موردنیاز ابزارھای از استفاده و کامل شناخت عدم و تھدیدات و مشکلات اولویت بندی در توانایی عدم
نیز و ابزارھا، فناوری گسترش بالای سرعت به باید موارد، این کنار در است. تھدیدات این به پاسخگویی

۱
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کرد. اشاره آن ھا به پاسخگویی و شناخت شدن سخت تر آن، به دنبال و حملات شدن پیچیده تر
واحد، این ساختار و مسئولیت ھا وظایف، حیطه کردن واضح تر ھرچه با تا دارد تلاش امنیت، عملیات واحد
عملیات واحد وظیفه افراد، برخی تصور در حالیکه در کند. کمک آن موثرتر و بھتر پیاده سازی در سازمان ھا به
پیش بخش ھای در ارائه شده استانداردھای و تعاریف می شود، محدود سازمان داخلی شبکه بر نظارت به امنیت
گسترده ای دامنه و می شود محسوب سازمان امنیتی عملیات ھای تمام مرکز واحد، این که می دھند نشان رو،

می گیرد. بر در را وظایف از

امنیت عملیات واحد ۲
معرفی ۱ .۲

دستگاه ھای امنیت تامین وظیفه که است متخصصانی و اپراتورھا تحلیلگران، از متشکل امنیت، عملیات واحد
از استفاده با تیم اعضای دارند. را سازمان خدمات و برنامه ھا اطلاعات، تکنولوژی زیرساخت پایانی۱،
تلاش ھا امنیتی، سیاست ھای از گرفته صورت تخطی ھای تا ھستند تلاش در مختلف، فرایندھای و تکنولوژی ھا
شناسایی را سازمان سیستم ھای به گرفته صورت حملات و تھدیدات نیز و غیرمجاز دسترسی ھای اخذ برای
امنیت، عملیات واحد که گفت می توان کلی، به طور دھند. کاھش را آن مخرب اثر یا کرده، جلوگیری آن از و

است. سازمان کل امنیتی چشم انداز تعریف و حفظ مسئول
.[۱۷] است مشاھده قابل ۱ شکل در امنیت عملیات واحد ساختار

تحقیق پیشینه ۲ .۲
برای گوناگونی وظایف و تعاریف شد، معرفی امنیت عملیات واحد بار اولین که پیش سال ۱۸ به نزدیک از
شبکه رویدادھای بر نظارت برای متمرکز واحد یک امنیت، عملیات واحد تعریف، یک در شده است. آورده آن
که SANS موسسه سالانه مقاله .[۸] است سایبری امنیت حوادث و رویدادھا به مربوط حوادث به پاسخ و
مفاھیمی امنیت، عملیات واحد از تعاریف بیشتر که می کند بیان اینگونه شده است، منتشر ۲۰۲۲ سال در
از حفاظت جھت در آن را خود دانش و افراد توانایی ھای امکانات، به توجه با سازمانی ھر که ھستند انتزاعی
.[۵] نکنند پیروی ساختار یک از ھمه ی است ممکن که می کند پیاده سازی محیطی تھدیدات به پاسخ و خود
داشته نظر اتفاق تعریف این بر امنیت حوزه محققین اکثر شاید مختلف، تعاریف بین در اختلاف وجود علی رغم
سیستم کل امنیتی عملکرد بھبود و مدیریت منظور به پیچیده ساختاری امنیت، عملیات مرکز یک که باشند
نظارت، سایبری، تھدید بر متمرکز خاص طور به و شده تعریف فرآیندھای کمک به که است سازمان یک در

.[۱۶] می کند فعالیت گزارش دھی و حوادث مدیریت و قانونی، تحقیقات
پرداخته امنیت عملیات واحد سازنده ی اجزای و پیشنھادی چارچوب ھای به اولیه، تعاریف ذکر از پس
میان ھماھنگی تکنولوژی، و فرایندھا افراد، عامل سه وجود به اشاره با پژوھش یک نمونه، برای شده است.

1Endpoint

۲
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امنیت عملیات واحد معماری :۱ شکل

واحد دیگر، پژوھشی .[۱۰] برمی شمارد قوی امنیت عملیات واحد تیم یک تشکیل جھت در عاملی را آن ھا
جلوی تا می کنند استفاده ابزارھا و روندھا از که می کند تعریف متخصص افراد از گروھی را امنیت عملیات
اھمیت به دلیل امنیت، عملیات واحد ساختار از تعاریف جدیدترین از یکی در .[۱۳] بگیرند را سیستم به نفوذ
واحد ساختار در مستقل و اصلی پایه ی یک به و شده جدا روندھا ذیل از بعد این رویه ھا، و قوانین بعد بالای
تکنولوژی و روندھا افراد، بعد سه به بررسی، مورد منابع ھمه ی در که است مشخص .[۹] شده است تبدیل

شده است. بررسی مستقل به صورت نیز رویه ھا و قوانین بعد جدیدتر، منابع برخی در و شده اشاره

امنیت عملیات واحد اندازی راه ۳
افزایش به درواقع بخش این می شود. پرداخته امنیت عملیات واحد ابعاد از ھریک توضیح به قسمت ، این در
استخدام و مناسب ابزار به کارگیری روندھا ، درست تعریف طریق از امنیت عملیات واحد عملکرد بھبود و کارایی
انجام شده تحقیقات و ادبیات مطالعه با می پردازد. واحد در شده تعریف جایگاه ھای برای شایسته افراد آموزش و
و قوانین تکنولوژی ، فرایندھا ، افراد ، از متشکل ساختار که شد مشخص واحد ، این سازنده اجزای زمینه در

.[۹] شده است پیشنھاد موارد اکثر در ۲ شکل مطابق PPTGC به معروف و رویه ھا

۳
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امنیت عملیات واحد سازنده اجزای :۲ شکل

انسانی-افراد منابع ۱ .۳
فرایندھا ، بستر در و فنی ابزارھای از استفاده طریق از که است مجموعه در انسانی جزء ھر افراد ، از منظور
امنیت عملیات واحد تیم تشکیل منظور به افرادی باید ابتدا ، در می کند. تلاش واحد اھداف تحقق جھت در

شود. واگذار مختلف افراد به مسئولیت نقش ھا ، تعریف و تیم ھا تشکیل با سپس ، و شوند انتخاب

عملیات واحد به بخشیدن رسمیت برای باید اکنون اعضا ، حداقل حضور با امنیت: عملیات مرکز تیم ھای
امنیت ، عملیات واحدھای در مورداستفاده چارچوب ھای از یکی پرداخت. وظایف و ساختارھا تعریف به امنیت ،

است. بنفش و آبی قرمز ، تیم سه از بھره گیری

است. آن امنیتی سپرھای بردن بین از برای تلاش و آبی تیم به حمله قرمز ، تیم اصلی وظیفه قرمز: تیم
نقاط شناسایی ھدف با بلکه سوءاستفاده ، ھدف با نه که ھستند اخلاقی۲ ھکرھای قرمز ، تیم اعضای واقع در

.[۹] [۴] می کنند حمله آن به سیستم ضعف
نقاط شناسایی ھدف با که نفوذ۳ تست از: عبارتند می کند ، استفاده آن ھا از قرمز تیم که ابزارھایی مھم ترین
این خصوص ، این در مھم نکته .[۴] می شود اجرا سیستم یک مورداستفاده ابزارھای و شبکه اپلیکیشن ، ضعف

2Ethical hackers
3Penetration testing
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صدد در باشند ، جدید۴ کاملا آسیب پذیری ھای یافتن به دنبال آنکه از بیشتر نفوذ ، تست اجراکنندگان که است
برطرف سیستم دھنده توسعه توسط ھنوز اما شده ، شناخته این از پیش که ھستند آسیب ھایی از استفاده

نشده اند.
یک به نفوذ فرایند اجتماعی ، مھندسی اجتماعی۶. مھندسی و فیشینگ۵ مانند ھویت جعل ابزارھای
.[۱۵] می باشد فنی نفوذ از پیش قدمِ مواقع ، اغلب در که است سیستم آن افراد به نفوذ از استفاده با سیستم ،
و ورودی ارتباطات و باز۸ درگاه ھای شناسایی برای تلاش در که شبکه۷ و درگاه ھا پیمایش ابزارھای
برای وایرشارک۱۰ و زن مپ۹ نظیر آماده ابزارھای از می توان که حال عین در است. سیستم شبکه خروجی
کتابخانه ھای کمک به می توان اضافه ، جزئیات و دقیق تر اطلاعات به دسترسی برای کرد ، استفاده موارد این
نیز سیستم روی ر بیشتر کنترل امکان تا داد توسعه ابتدا از را ابزارھایی C ، و پایتون مثل زبان ھایی قدرتمند

باشد. مھیا
گزارش ھا ، این است. حملات گزارش دقیق نگارش آزمایشی ، حملات از پس اقدامات مھم ترین از یکی
تلاش ھای و حمله مورد اھداف مورداستفاده ، فنی ابزارھای نظیر مواردی اول ، بخش در که است بخش ۲ شامل
امنیت افزایش راھکارھای و پیشنھادات ارائه به قرمز تیم نیز دوم بخش در می شود. ذکر ناموفق و موفق

گرفت. خواھند قرار آبی تیم استفاده ی مورد ادامه ، در گزار ش ھا این می کند. اشاره سیستم

مقابل در سیستم امنیت حفظ آن ، اعضای وظیفه که دارد قرار آبی تیم قرمز ، تیم مقابل نقطه در آبی: تیم
پذیری ھای آسیب بردن بین از و شناسایی کشف ، و استفاده مورد ابزارھای فنی ارزیابی حملات ، و تھدیدات

.[۳] است سیستم
از: عبارتند آبی تیم وظایف مھم ترین

سیستم عملکرد بر نظارت •

امنیتی حملات و تھدیدات بردن بین از و تشخیص •

آن ھا تحلیل و شبکه خارجی و داخلی ترافیک به مربوط داده ھای جمع آوری •

کاربران دسترسی کنترل ابزارھای مدیریت و پیاده سازی •

مورداستفاده نرم افزارھای و ابزارھا به روزرسانی •

مجموعه سامانه ھای به گرفته صورت حملات روی بر معکوس مھندسی اجرای •
4Zero days
5Phishing
6Social Engineering
7Port and network scanner
8open ports
9Zenmap
10Wireshark
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عادی حالت به سیستم سریع بازگشت از اطمینان جھت فوری پاسخ سیاست ھای توسعه و طراحی •
حمله بروز از پس

با مقابله جھت در مجموعه انسانی سرمایه و افراد دانش نگه داشتن به روز آبی ، تیم مھم وظایف از دیگر یکی
نفوذ برای اجتماعی مھندسی ابزارھای از واقعی دنیای تھدیدات نیز و قرمز ، تیم جایی که در است. تھدیدات
جدیدترین خصوص در اعضا دانش ارتقای با تا بوده آبی تیم وظیفه آن ھا با مقابله می کنند ، استفاده افراد به
مثل حوزه ھایی در سیاست ھایی تعیین نیز و ھویت ، جعل و اجتماعی مھندسی حوزه ھای در انسانی تھدیدات

کند. جلوگیری احتمالی خطرات از ،۱۱ عبور رمزھای
ضمن آن ، در و کرده تھیه گزارش خود فعالیت ھای از منظم طور به باید نیز آبی تیم قرمز ، تیم ھمانند
ذکر را پیش رو اقدامات نیز و اتفاق این از تیم تجربیات حادثه ، از آمده به دست لاگ ھای و مدارک جمع آوری

کند.
این آنکه از بیشتر که جھت آن از نباشد؛ درست کامل طور به شاید بنفش ، تیم برای تیم عنوان بنفش: تیم
آن ، اصلی وظیفه که است آبی و قرمز تیم ھای اعضای از ترکیبی باشد ، جدا اعضایی با مستقل تیم یک تیم ،

است[۳]. یافته ھایشان اشتراک گذاری جھت در تیم دو این اعضای بین ارتباط تسھیل و ایجاد
از آن ھا اوقات گاھی سیستم ، کارایی و امنیت بھبود در آبی و قرمز تیم دو ھر مشترک وظیفه رغم علی
به آسیب نحوه از دقیقی اطلاعات قرمز ، تیم که معنی این به می کنند؛ امتناع خود رازھای گذاری اشتراک به
و قرمز تیم حملات جزئیات یافتن و کشف نحوه از نیز آبی تیم و نمی گذارد ، قرمز تیم اختیار در را سیستم
دو این اعضای از ترکیبی واقع در که بنفش ، تیم تشکیل اصلی دلیل نمی کند. چندانی صحبت آن ھا با مقابله
منتقل دیگری به راحت تر تیم ، دو فعالیت ھای از آمده به دست دانش تا است ارتباط تسھیل ھمین است ، تیم

نشود. مشکل دچار سیستم پایدارسازی و توسعه تا شود

اصلی جایگاه دسته ۴ دارای امنیت ، عملیات واحد یک امنیت: عملیات واحد اعضای وظایف و نقش ھا
است[۶][۲][۹]: ذیل شرح به

مدیریتی نقش ھای .۱

حادثه۱۲ به پاسخگویی تیم ھماھنگ کننده •
امنیت۱۳ عملیات واحد مدیر •

اطلاعات۱۴ امنیت ارشد مدیر •

حادثه به پاسخگویی نقش ھای .۲
11Password policies
12Incident response coordinator
13SOC manager
14Chief information security officer(CISO)

۶
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حادثه۱۵ اولیه پاسخگوی •
امنیت۱۶ محقق •

امنیت۱۷ ارشد تحلیلگر •

مشاوره ای نقش ھای .۳

امنیت۱۸ معمار •
امنیت۱۹ مشاور •

تکمیلی نقش ھای .۴

بدافزار۲۰ تحلیلگر •
تھدید۲۱ جوینده •

تھدید۲۲ ھوش تحلیلگر/محقق •
جرم انگاری۲۳ متخصص •

آبی تیم و قرمز تیم متخصص •
پذیری۲۴ آسیب ارزیابی کارشناس •

امنیت۲۵ مھندس •

تامین که مطلوب نتیجه تا است منسجم ساختاری نیازمند یکدیگر ، کنار در مختلف نقش ھای این وجود
مطابق است. یکدیگر با نقش ھا این ارتباط نحوه از پیشنھادی مدلی ،۳ شکل شود. حاصل است ، سازمان امنیت
.[۹] می کنند ھمکاری واحد این با بھتر ، نتیجه حصول برای امنیت ، عملیات واحد از خارج افراد ساختار ، این

15Incident responder
16Security investigator
17Advanced security analyst
18Security architect
19Security Consultant
20Malware analyst
21Threat hunter
22Threat intelligence analyst/researcher
23Forensics specialist
24vulnerability assessment expert
25Security engineer

۷
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امنیت عملیات واحد در مختلف نقش ھای ارتباط نحوه :۳ شکل

ابزارھا ۲ .۳
از مختلف بخش ھای در تا دارند نیاز ابزارھایی به فرایندھا ، پیاده سازی منظور به امنیت عملیات تیم اعضای

ھستند: زیر شرح به واحد این ابزارھای اصلی بخش ۳ کنند. استفاده آن ھا

از کافی اطلاعات داشتن سیستم ، در اقدامی ھرگونه از پیش گام اولین اطلاعات۲۶: جمع آوری .۱
قابل و منظم شکلی به تا می کند طی را مختلفی مراحل داده  جمع آوری است. آن مختلف بخش ھای

.[۹] شده است داده نمایش ۴ شکل مطابق داده ، جمع آوری مراحل درآید. فھم

داده ھا جمع آوری فرایند :۴ شکل

26Data collection

۸
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یاد داده ھا پیش پردازش عنوان با سازی نرمال از اغلب تحقیقات ، بررسی در نرمال سازی: (آ)
یکسان قالب یک تحت باید شده جمع آوری داده ھای که است معنی آن به مورد این شده است.
مھم ترین بگیرند. خود به ثابت استاندارد و شکل یک احتمالی ، ناھمگون موارد و گرفته قرار
و استاندارد زمانی و متنی قالب یک از آن ھا ھمه ی کردن پیروی داده ھا ، ھماھنگی در نکته

.[۱] شود فراھم مقایسه قالب در آن ھا ا استفاده امکان تا است یکسان

تولید را داده ھا از بزرگی حجم سیستم ، در موجود دستگاه ھای آنجایی که از حذف: و پالایش (ب)
استفاده قابل اصلی داده ھای تا شوند خارج دور از کم اھمیت تر موارد باید مرحله این در می کنند ،

.[۷] باشند

می شوند تجمیع ھستند ، مشابه که تولیدشده داده ھای از مختلفی موارد اولویت بندی: و تجمیع (ج)
.[۷] می شوند مشخص بگیرند ، قرار توجه مورد سریع تر باید که مھم تر موارد سپس و

باید استفاده ، قابل داده ھای به شده جمع آوری خام داده ھای تبدیل مراحل شناخت از پس
مانند: [۹] دارند مختلفی دسته بندی ھای سیستم ھا این شناخت. را اطلاعاتی سیستم ھای انواع
سیستم ھای و کامل۳۰ / جزئی۲۹ اطلاعاتی سیستم ھای مرکزی۲۸، / توزیع شده۲۷ اطلاعاتی سیستم ھای

تجمیعی۳۲ / بلادرنگ۳۱ اطلاعاتی

آن ھا از برخی به که بپردازند داده جمع آوری به می توانند سیستم در مختلفی ابزارھای و بخش ھا
شد: خواھد اشاره

دیوارآتش و ورود از تشخیص/جلوگیری سیستم ھای نظیر امنیتی نرم افزارھای (آ)

روترھا و سرورھا مانند شبکه ابزارھای (ب)
مجازی سازھا۳۳ نظیر مجازی سازی بسترھای (ج)

محرک ھا۳۵ و حسگرھا۳۴ نظیر عملیاتی ابزارھای (د)

سیستم عامل ھا و داده پایگاه ھای مانند نرم افزارھا سایر (ه)
خروج۳۶ و ورود سیستم ھای و نظارتی دوربین ھای مثل فیزیکی ابزارھای (و)

27Distributed
28Centralized
29Partial
30Full
31Realtime
32Historical
33Hypervisor
34Sensor
35Actuator
36Access control systems

۹
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افراد (ز)

جمع آوری منظور به مختلف ابزارھای از استفاده کیفیت و کمیت سازمان ، نیاز نوع و میزان به بسته
تھدیدات ماندن ناشناس به منجر می تواند کم ، داده ھای جمع آوری که حال عین در است. متفاوت داده
سیستم عملکرد کاھش به منجر نیز زیاد داده ھای جمع آوری کند ، مختل را سیستم امنیت و شود

می شود.

پیچیده حملات از برخی حملات ، خودکار تشخیص ابزارھای گسترش وجود با تشخیص۳۷: و آنالیز .۲
بین ، این در است. منظور این به انسانی مداخله نیازمند که کرد شناسایی صورت این به نمی توان را

می شود: استفاده سیستم ، متوجه تھدیدات و حملات شناسایی برای زیر ، شرح به اصلی روش ۳ از

ناھنجاری۳۸ بر مبتنی شناسایی (آ)
عملکردھای از انحراف و گرفته نظر در مبنا یک عنوان به را سیستم عادی رفتار روش ، این

می کند. شناسایی مقایسه طریق از را پیش آمده
دانش۳۹ بر مبتنی شناسایی (ب)

دانش از آن ، در و می شود استفاده مشابه و تکراری حملات شناسایی برای بیشتر روش این
می شود. استفاده تجربه عنوان به آمده اند ، به دست قبلی حملات از که شده تجمیع

معیار۴۰ بر مبتنی شناسایی (ج)
تعیین شده۴۲ پیش از قراردادھای و نمایه ھا۴۱ از استفاده با معیار ، بر مبتنی شناسایی روش در

می شوند. داده تشخیص حوادث ،

بھتر مدیریت منظور به می روند. به کار سیستم رفتار نمایش جھت ابزارھا ، از دسته آخرین ارائه۴۳: .۳
۲ در شده شناسایی تھدیدات یا و شده جمع آوری داده ھای تا است نیاز سیستم ، مختلف بخش ھای
سایر برای امنیت ، عملیات واحد خبره ی اعضای جز به تا شوند داده نمایش به شکلی گذشته ، بخش
مواقع اغلب در منظور این به باشند. فھم قابل واحدھا سایر اعضای یا و واحد این کم تجربه تر اعضای

می شود. استفاده گرافیکی داشبورھای از
37Analysis & detection
38Anomalybased detection
39Knowledgebased detection
40Specificationbased detection
41Profile
42Protocols
43Presentation

۱۰
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دستورالعمل ھا و رویه ۳ .۳
چارچوب ھا نمی کند. مشخص را آن انجام نحوه و شود انجام باید کاری چه می کند مشخص صرفا که است
مجموعه نیاز به بسته مختلف بخش ھای کردن زیاد و کم قابلیت که معنی این به اند؛ ماژولار و منعطف اغلب

نیستند. تغییر غیرقابل و خشک ساختار یک و دارد وجود
مرحله ۴ دارای شده است ، داده توسعه آمریکا تکنولوژی و استاندارد ملی موسسه توسط که چارچوب این

: [۱۴] است زیر شرح به اصلی

آماده سازی۴۴ .۱
کلی طور به و است تھدیدات با مقابله برای موردنیاز تجھیزات و ابزارھا آماده سازی به ناظر مرحله این
تھدیدات به پاسخگویی سیاست ھای و کارکنان آموزش فنی ، ابزارھای مھیاکردن نظیر مواردی شامل
باید ابتدا بخش ، این در است. تھدیدات تشخیص سیستم آماده سازی نیز و آنھا ، با مقابله روندھای و

پرداخت. حملات اولویت بندی به

اھمیت درجه خاص صورت به سپس و کرده ، تھیه رایج حملات از لیستی باید تیم اعضای منظور ، به این
:[۱۱] از عبارتند اطلاعاتی و فناوری سیستم ھای به حملات شایع ترین کنند. گزارش را ھریک

دیگری نشانه ھای اگر و داشته پایینی اولویت مواقع ، اغلب در سیستم۴۵: باز درگاه ھای بررسی (آ)
شوند. گرفته نادیده باید نشوند ، گزارش حمله وجود بر مبنی

پاک سیستم از به سرعت بدافزار از ردی ھرگونه باید مواقع این در بدافزار۴۶: طریق از آلودگی (ب)
این نمانده است. باقی بدافزار از ردی که شود حاصل اطمینان دقیق ، بررسی با سپس و شده

دارند. متوسط اولویت معمولا حملات

پایین اولویت می توانند حملات ، این بودن ادامه دار مدت طول به بسته : خدمت۴۷ انکار حملات (ج)
درخواست ھای راه سدکردن حملات ، دست این مقابل در مناسب پاسخ داشته باشند. بالایی یا
طریق از می توان معمولا نشود. خدشه دچار سیستم کلی عملکرد که است به نحوی مخرب
در و بوده ارتباط در اینترنت با مستقیما (که شرکت لبه ی دستگاه ھای و سرویس ھا مدیریت
مسدودسازی بر مبنی اینترنت۴۸ خدمت ارائه دھنده با ارتباط حتی یا و ھستند) حمله معرض

یافت. دست مھم این به سازمان ، سامانه ھای مقصد به درخواست ھا برخی

چه و سازمان داخلی کاربران توسط چه دسترسی ھا ، از دسته این : غیرمجاز۴۹ دسترسی (د)
و قوانین بازنگری نظیر لازم بعدی اقدامات و شده قطع به سرعت باید بیرونی ، مھاجمین توسط

44Preparation
45Port Scanning
46Malware Infection
47Denial of Service Attacks
48Internet Service Provider
49Unauthorized Access

۱۱
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مھاجم که حملات از دسته این گیرند. انجام ضعیف گذرواژه ھای تغییر و دسترسی رویه ھای
شوند. بررسی فرصت اولین در باید و دارند بالایی اولویت کرده ، نفوذ سیستم درون به

SQL Injection ، XSS نظیر مواردی شامل حملات از دسته این اینترنت: سطح حملات (ه)
رخداد گزارش بررسی با معمولا و بوده برخوردار بالایی اولویت از که می شوند CSRF و
قابل برنامه ھا۵۱ ، تنظیمات فایل ھای و سرویس ھا بر حاکم رویه ھای و قوانین پایگاه داده۵۰ ،

است. آن بردن بین از سپس و حمله وقوع نقطه به ردیابی
حملات به پاسخ راھنمای تھیه به اقدام باید نسبی ، آرامش برقراری و حمله خطر دفع از پس
صورت اول دفعات برای که حملاتی مخصوصا حملات ، به پاسخ روند ثبت که است بدیھی کرد.
این تکرار با چراکه است؛ ضروری  امری نشده است ، پیدا آن به پاسخ دقیق شیوه ھنوز و گرفته
است ممکن نباشد ، موجود موارد این دقیق ضبط و ثبت برای چارچوبی اگر سازمان ، در حملات
افزایش بر علاوه اینگونه ، که شود طی خطا و آزمون با ھمراه و ابتدا از روند بار ھر باشد نیاز
براین ، افزون می یابد. کاھش نیز حملات به پاسخگویی در دقت و سرعت سیستم ، آسیب پذیری
اسنادی چنین وجود به نیاز آنان ، به جای جدید اعضای جایگزینی و قدیمی اعضای خروج با
ادامه صفر ، از توسعه و تحقیق روند آغاز جای به جدید ، اعضای تا می شود احساس پیش بیش از

ببرند. پیش را گذشته کارھای

بررسی۵۲ و تشخیص .۲
سیستم به ورود از نشانه ھایی که ھنگامی ، ۱ مرحله در تھدیدات تشخیص سیستم آماده سازی از پس
اول بخش در و بوده بخش ۲ شامل خود مرحله ، این می شویم. ۲ مرحله وارد شود ، گزارش یا مشاھده
سپس و شده مشاھده نظارتی سیستم ھای نشانگرھای۵۳ توسط علامت ھایی است ، خطر تشخیص که
در نظارتی سیستم ھای از می توان مرحله این در می شود. آغاز بعدی مراحل طی و گزارش دھی روند
آنالیز سیستم ھای و نفوذ۵۵ پیشگیری تشخیص/ سیستم ھای آتش۵۴ ، دیوار نظیر مختلفی حوزه ھای

کرد. استفاده شبکه۵۶ باند پھنای

در می رسد. قبلی بخش نشانگرھای از دریافتی داده ھای آنالیز به نوبت مرحله ، این دوم بخش در
این دلیل خیر. یا است افتاده اتفاق حادثه واقعا آیا که کند تایید باید حادثه آنالیز متخصص یک اینجا ،
وجود نفوذ یک نشانگرھا از حاصل داده ھای طبق آن ، در که است کاذب۵۷ مثبت خطاھای وجود امر ،
وظایف سخت ترین و مھم ترین از یکی وظیفه این نمی کند. تھدید را سیستم خطری واقع در اما دارد ،

50DataBase Logs
51Application Configuration Files
52Detect and analysis
53Indicators
54Firewall
55Intrusion detection/prevention systems
56Network traffic analysis systems
57False positive
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عھده به را آن مسئولیت بامھارت و باتجربه افرادی یا فرد باید و است حادثه به پاسخگویی روند در
بگیرند.

بازیابی۵۸ و بردن بین از نگھداری ، .۳
شدن بدتر از جلوگیری معنی به نگھداری وظیفه اول ، بخش در که است بخش ۳ دارای مرحله این

گرفت. دست به مجددا را سیستم کنترل مرور به باید ادامه در و است شرایط

کاربران حذف و دسترسی قطع یا و مخرب بدافزار حذف شامل و است خطر بردن بین از دوم ، بخش
است. مشکوک

بازگردانی به کمک کار ، این و است کار دستور در عادی حالت به سیستم بازیابی آخر ، مرحله در
می گیرد. صورت نامطمئن گذرواژه ھای تغییر و نرم افزارھا برخی مجدد نصب ، ۵۹ پشتیبان ھا

پساحادثه۶۰ فعالیت ھای .۴
توانایی آنکه اول است: محور ۲ با و حادثه از شده آموخته درس ھای روی بر آخر ، مرحله تمرکز
کاھش تھدیدات مقابل در آسیب پذیری کلی طور به و یابد افزایش مجموعه در حادثه به پاسخگویی
کسب منظور به مرحله ، این در شود. جلوگیری آینده در مشابه اتفاقات تکرار از اینکه دوم کند. پیدا
چه افتاد؟ اتفاقی چه دقیقا جمله: از دھد ، پاسخ سؤال چند به باید تیم داده ، رخ حادثه از بھتر تجربه
کار دادند؟ انجام خوبی به را کارشان افراد کدام نرفت؟ پیش خوب چیزی چه رفت؟ پیش خوب چیزی
می توانستند روندھا کدام شد؟ اجرا درستی به روندھا کدام شود؟ انجام بھتر می توانست کسانی چه
بالا سؤالات به دقیق پاسخگویی با بگیریم؟ را اتفاق این چلوی می توانستیم چگونه شوند؟ انجام بھتر
در مجموعه دانش ارتقای ضمن تا کرد تھیه حادثه از دقیق گزارشی می توان دست ، این از سؤالاتی و

یابد. بھبود نیز کلی پاسخگویی مشابه ، حوادث با مواجه

پایانی سخن ۴
نھایی اھداف و راه اندازی گام ھای ھمراه به امنیت عملیات واحد تیم یک ایجاد برای روشی یک نوشته این در
ھدف کنار در نقش ھا و تیمھا اجزا، کلی راھبری و راھبرد کردن مشخص و اجزا تفکیک ھمچنین گردید، ارائه

گرفت. قرار خواننده اختیار در کامل شکل به ھم با آنھا ارتباط چگونگی و اجزا اصلی
استانداردھای در ممکن ایرادات بررسی مورد در توان می بیشتر تحقیق مستعد موضوعات عنوان به
ایران اسلامی جمھوری سایبر فضای رویکردھای با آن تقابل و امنیت حوزه در ایزو قبیل از بین المللی
این قراردادن الگو با ایران اسلامی جمھوری سایبر فضای امنیت افزایش چگونگی ھمچنین و گفت سخن

باشد. بعدی تحقیقاتی ھای زمینه می تواند نیز بومی استاندارد تولید باز و موجود، استانداردھای
58containment, eradication and recovery
59backups
60Post incident activity
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سپاس گزاری
سازمان از برداریم. سایبر فضای حوزه در قدمی کوچک چند ھر بتوانیم تا داد کمک ما به که شاکریم را خدا
نھایت مقاله این تولید در دریغشان بی کمکھای و پژوھشی پروژه یک قالب در کامل پشتیبانی بابت صدرا

داریم. را سپاسگزاری
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سایبر امنیت حوزه دانش درخت :۵ شکل
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