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چکیده

اجتماعی شبکه بر نظارت از اھداف، شناسایی برای انتظامی، و امنیتی اطلاعاتی، فعالیت ھای در
ضد شبکه یک مانند مخفی گروه ھای تا می کند کمک تحلیل گران به رویکرد این می شود. استفاده
رشد از و شناسایی داده ھا تحلیل با را تبھکار باند یک یا سازمان یافته جنایتکار خانواده یک امنیتی،
به منجر جھان سراسر در تروریستی فعالیت ھای شود. جلوگیری ممکن شکل ھر به افراط گرایی
تحقیقات است. شده تروریستی شبکه ھای و گروه ھا تحلیل و تجزیه برای پیچیده روش ھای توسعه
و تجزیه برای رویکردی (SNA) اجتماعی شبکه ھای تحلیل و تجزیه است داده نشان گذشته و فعلی
در کلیدی بازیگران شناسایی و گروھک یک زیربنایی ساختار بھتر درک و تروریستی شبکه ھای تحلیل
خصوصی حریم حفظ چالش، مھم ترین رابطه این در است. سازمان سراسر در آنھا پیوندھای و گروه
مورد در را اجتماعی شبکه ھای تحلیل مختلف جنبه ھای مقاله این است. اطلاعات به دسترسی برای
می کند. بررسی منبع باز داده ھای بر مبتنی مطالعات و تجربی داده ھای گرفتن نظر در با تروریسم،
منتشر اطلاعات گرفتن نظر در با و قضایی مراجع از مجوز داشتن به نیاز بدون باز داده ھای جمع آوری
مختلف انواع روی بر مطالعه ای اول درجه در ما کار می گیرد. صورت وب سطح در فرد خود توسط شده

است. باز داده ھای جمع آوری بوسیله دسترس قابل غیرمتمرکز تروریستی گره ھای و شبکه ھا

.﹩︻﹢﹠︭﹞ ﹨﹢ش داده ﹋︀وی، ︗︣م ﹋︀وی، ا︨﹫﹠️، ا︗︐﹞︀︻﹩، ︫︊﹊﹥ ﹨︀ی ﹏﹫﹚︜︑ کلیدی: کلمات

مقدمه ۱
می کنند استفاده جدید اعضای جذب و تبلیغات گسترش برای اجتماعی رسانه ھای از تروریستی سازمان ھای
کمک جدید تحولات ایجاد به اجتماعی رسانه ھای عراق، و سوریه حاکمیت علیه بر داعش جنگ در .[۲]
اھداف شناسایی در .[۳] داد قرار تاثیر تحت را بنگلادش تا نیجریه و افغانستان تا لیبی از که اتفاقاتی کردند.
گره آن اھمیت گره ھر به متصل مستقیم پیوندھای تعداد و درجه مرکزیت داده کاوی، از استفاده با تروریستی

۱
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.[۴] است درک قابل رھبر با اصلی گره مانند اطلاعات سایر و می کند نمایان را
عواطف احساسات، نظرات، قالب در برخط اطلاعاتی بانک اجتماعی، شبکه ھای از استفاده شدید افزایش با
شناسایی .[۵] است سیاست و رویداد نھاد، یک به اعضا تمایل و وابستگی ھا نشان دھنده که شد تولید نیات و
از جلوگیری و افراطی گروه ھای از برخی به نسبت کاربران احساسات تحلیل و تجزیه برای افراطی محتوای

.[۶] است مھم و مرتبط غیرقانونی اعمال چنین
افراد یا رھبران شناسایی به می تواند (SNA) Social networks analysis اجتماعی شبکه ھای تحلیل
مورد سازمانی ھای فعالیت در اختلال ایجاد منظور به باید و کند کمک تروریستی عملیات در تاثیرگذار مھم

.[۱] گیرند قرار ھدف
داده، غنی سازی (ب) داده، اکتساب (الف) شود می مشاھده مرحله سه در OSINT استخراج فرآیند
انجام مرحله سه این با انطباق در توجھی قابل کارھای محققان تروریسم، زمینه در دانش. استنتاج (ج) و

.[۸] داده اند
منابع در ھوشمندانه جستجوی به معنای Open Source Intelligence مخفف اوسینت یا OSINT

.[۹] است آزاد اطلاعات
آزمایش کنندگان و ھکرھا جنایی، سازمان ھای توسط ھدف شناسایی جھت آن لاین به صورت OSINT
اولین است، شده آورده ۱ شکل در که ھمان طور [۱۲] می گیرد قرار استفاده مورد گسترده بسیار به طور نفوذ

است. شناسایی نفوذ، اول مرحله

نفوذ تست مراحل :۱ شکل

کرد. استفاده منبع باز اطلاعات آوری جمع برای آن از توان می که ھوش ابزارھای انواع

(HUMINT) انسانی منابع ھوش •

۲
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(IMINT) تصویری منابع ھوش •

(GEOINT) جغرافیایی منابع ھوش •

(SIGINT) سیگنالی منابع ھوش •

(SOCMINT) اجتماعی رسانه ھای ھوش •

(FININT) اقتصادی منابع ھوش •

(OSINT) باز منابع ھوش •

یعنی شد؛ استفاده اجتماعی رسانه ھای ھوش یا SOCMINT عبارت از بار اولین برای ۲۰۱۲ سال در
منابع طرفی از .[۱۳] (OSINT) باز منابع از اطلاعات آوردن به دست برای اجتماعی رسانه ھای بررسی
گذاشته اشتراک به مختلف افراد بین می توانند انتشار، حق مجوز گونه ھر با رابطه در نگرانی بدون اوسینت
از اطلاعات آوردن به دست برای .[۱۴] شده اند منتشر اطلاعات، صاحب توسط قبلاً اطلاعات این زیرا شوند،

:[۱۵] شود می استفاده زیر شده داده شرح تکنیک ھای از اجتماعی، رسانه ھای

پیشرفته. جستجو گزینه ھای و داخلی جستجوی موتور با اجتماعی رسانه ھای در مستقیم جستجوی .۱

دانلود امکان شما به اجتماعی رسانه ھای به API اتصال طریق از که خارجی ابزارھای جستجوی .۲
می دھد.

آنھاست. وظیفه که ابزارھایی یا آنھا ساختار و داده ھا .۳

تکنیک ھای و پیشرفته عملگرھای از استفاده با گوگل جستجو موتور در پیشرفته جستجوی ایجاد .۴
بولی. رشته

اصلی قالب چھار در می توان را رایج روش ھای ،[۱۶] ھستند تکامل حال در به سرعت OSINT ابزارھای
پزشکی و شبکه علوم (GIS)، جغرافیایی اطلاعات سیستم ھای متن، بر مبتنی روش ھای کرد: دسته بندی

.[۱۹] بصری قانونی

موجودیت ھا، طریق از متن، بررسی :Natural Language Processing و متن بر مبتنی روش
مانند معاصر متن بر مبتنی روش ھای NLP نحوی. معنایی/ نقش ھای و عبارت کلمه/ روابط کلیدی، کلمات
مدرن ابزارھای پایه موضوع، استخراج ماشین، بر مبتنی احساسات تحلیل و تجزیه متن، خودکار خلاصه سازی

.[۱۷] می دھد تشکیل را متن کاوی

۳
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با مشترک دوستان شده، پیونده حساب ھای کلمات، لحن و شده استفاده زبان شامل کاربر: پروفایل
استفاده ھشتگ ھای شده، دنبال اخبار علاقه مندی ھا، شده، بارگذاری ویدئوھای و رسانه ھا تروریستی، گره ھای

.[۱۷] ... و تروریستی گروه ھای ویژه خاص کلمات از استفاده متادیتا، پست، انتشار موقعیت ھای شده،

چند زیر در اجتماعی: رسانه ھای در اطلاعات تحلیل و تجزیه و کسب کننده تسھیل ابزارھای
ابزارھایی می کنیم. معرفی را اجتماعی رسانه ھای از اطلاعات کسب تسھیل برای ابزارھایی از منتخب مورد

.[۱۸] می شود یافت وب در به راحتی و است آسان آنھا از استفاده و ھستند دسترس در ھمه برای که

زبانی جستجوی روش نوآورانه، داده ھای تحلیل و تجزیه و داده کاوی روش ھای اوسینت: روش ھای
بر نظارت ،(RSS خودکار نظارت (مانند موضوعی مرتب سازی سیستم ھوشمند، جستجوی موتورھای ھوشمند،
پنھان، محتوای نمایش وب سایت ھا، منبع کد ارزیابی موب)، فلش خطر فوری ارزیابی (مانند جامعه سایت ھای
... و مطبوعات بر نظارت سایت)، دامنه مشترکین با مرتبط ھای داده (بازیابی whois ابزار دامنه، جستجوی

سنتی، رسانه ھای اجتماعی، شبکه ھای خاکستری، ادبیات اینترنتی، اخبار اوسینت: کلیدی حوزه ھای
سوابق. داده ھا، باز مخازن

پیشینه مرور ۲
انسان، قاچاق ھستند. سایبری جرایم تحقیقات از گسترده نوع دو منبع باز اطلاعات و دیجیتال قانونی پزشکی
و سایبری جرایم بازارھای تروریستی، فعالیت ھای مخدر، مواد فروش ترور، کودکان، پورنوگرافی ھرزه نگاری،
(۲۰۲۰) ھمکاران و Nazah توسط که ھستند اصلی سایبری جنایت ھشت جمله از دیجیتال ارزھای مبادلات
دارند نیاز بازرسان که را شواھدی تمام نمی تواند واحدی روش یا ابزار ھیچ که دریافتند آنھا شده اند. برجسته
سایبری جرایم تحقیقات انجام برای تکنیک ھا و ابزارھا مختلف ترکیب ھای از دلیل این به و کند جمع آوری

می کنند. استفاده
افزایش را مجرم دستگیری دقت که کردند پیشنھاد OSINT بر مبتنی چارچوبی (۲۰۱۸) چو و کوئیک
می کند. اعمال جنایی اطلاعات تحلیل و تجزیه بھبود برای دیجیتال قانونی پزشکی در را OSINT و دھد می
مبتنی رابطه اجتماعی، شبکه قانونی پزشکی راستای در (۲۰۲۰) چیانگ جین و یان، جونجینگ، توسط

کردند. مطرح را ھمراه تلفن ھای قانونی پزشکی فرآیند و شبکه ارتباط از استفاده با بزرگ داده ھای بر
Wechat فرم پلت روی بر (Giudice, Paratore, Moltisanti, Battiato, 2017) دیگری کار در

می کند. تحلیل و تجزیه را نمونه داده ھای مجموعه اساس بر اجتماعی شبکه ھای ارتباط روش ویژه به طور
کاربری حساب اجتماعی شبکه ھای سایت ھای در که فردی ھر ،(La Stampa, 2018) مقاله اساس بر
و اطلاعات نمایه :۲ (شکل است شده ثبت سایت ھا آن در وی از اطلاعات نوع ھفت متوسط به طور دارد،

اوسینت). کاربردھای

۴
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اوسینت کاربردھای :۲ شکل

جرائم سناریوی جمع آوری برای ساختاریافته روشمند فرآیند یک ۱ .۲
OSINT از استفاده با سازمان یافته

به اقدام مصنوعی ھوش کمک با آشکار منابع تحلیل گران است. مجرمان اقدام شناسی به دنبال [۱۸] مقاله
با جنایی فیلم ھای تولید به منجر مواردی در و بررسی را جرم وقوع رویه تا کردند جنایی فیلم نامه ھای تولید
سازمان  یافته اقدامات شده، باعث مؤثر طور به ایده این بشوند. فرد به منحصر و جدید موضوعات با و کیفیت
تلاش و کمتر پاداش خطرتر، پر را جرم ارتکاب که است تکنیک تعدادی شامل SCP شود. پیش بینی جنایی
تأثیر مجرم تصمیم گیری بر که بھانه ھایی حذف به کمک می توانند نیز SCP تکنیک ھای می کند. بیشتر را
کردن) دلسرد (مانند مجرمانه مشارکت سمت به تحریکات کاھش و واضح تر) قوانین تنظیم (مانند می گذارند

است. شده رسم اوسینت از استفاده با نقش ھا پیش بینی ۳ شکل در کنند. ایجاد را

اوسینت از استفاده با نقش ھا پیش بینی :۳ شکل

۵
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بولتن ھای در MedOSINT بررسی طریق از کرونا جعلی اخبار تشخیص ۲ .۲
CBR توضیح با بھداشتی مراقبت ھای رسمی

شد. بررسی اعتماد قابل و سالم اطلاعاتی منابع به دسترسی روش ھای دوم، گام [۸] مرجع الگوی مبنای بر
خودساخته درمان ھای و مختلف درمان ھای مورد در اطلاعات زیاد بسیار حجم پزشکی رسمی بولتن ھای در
سایت ھای و گردیده مردم بی اعتمادی و سردرگمی باعث و می شود منتشر نادرست اطلاعات و شایعات با ھمراه
پیشنھادی شیوه ارائه با MedOSINT گیرند. می قرار نادرست اطلاعات پخش دام در ھم قانونی خبری
و MedOSINT ادغام با غلط. یا است درست نظر، مورد پزشکی اخبار آیا شوید مطمئن می کند کمک
نمودار ۴ تصویر در .[۲۰] شد خواھد مھیا اعتماد مورد راھکارھای (CBR)، مورد بر مبتنی استدلال سیستم
تقسیم کلی دسته دو به شده تحلیل ویژگی ھای پژوھش این در است. شده آورده MedOSINT پیشنھادی

محتوا. (۲ منبع (۱ می شوند:

MedOSINT پیشنھادی جریان نمودار :۴ شکل

مدنی ناآرامی ھای پیش بینی بر مبتنی اجتماعی ھای رسانه بررسی ۳ .۲
با ارتباط و مدنی ناآرامی ھای ارتباط بررسی افتاد اتفاق ایران در که ۲۰۲۳ اخیر ناآرامی ھای گرفتن نظر در با
خود، به نوبه و شده مفھوم سازی مدنی ناآرامی پیش بینی ابتدا کار، این در می رسد. به نظر ضروری تروریست ھا
ناآرامی ھای که است شده ارائه ریسک ارزیابی ابزار عنوان به نیز مدنی ناآرامی ھای پیش بینی فناوری ھای
ارزیابی محققان توسط شده ارائه روش ھای نھایت، در می کند. محاسبه قابل و بینی پیش را خطرناک آینده

.[۲۱] می شود

۶
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منبع باز ھوش کاربرد بررسی برای سیستماتیک ادبیات بر مروری ۴ .۲
مصنوعی ھوش با منبع باز ھوش تلفیق مصنوعی: ھوش با (OSINT)

نتایج، تحلیل و تجزیه با اوسینت، از استفاده با اجتماعی ھای شبکه در تروریست انگیزه یابی راستای در
پیدا می کنند، تلفیق زمینه ھا سایر یا مصنوعی ھوش با را OSINT که انتشاراتی مورد در مرتبطی اطلاعات
شده گذاشته اشتراک به اطلاعات تحلیل و تجزیه از OSINT انتشارات حوزه نمایش برای .[۲۲] می کنیم
یعنی سال، ۴ این در تنھا بنابراین، می شود. استفاده جدید دانش تولید برای اجتماعی رسانه ھای در ھوشمند
با نقشه ای و بررسی سایبری، امنیت حوزه برای مصنوعی ھوش با OSINT انتشارات ،۲۰۱۹ تا ۲۰۱۶ از

است. شده داده نشان ۵ تصویر در برنامه ھا تمرکز بیشترین

اوسینت بولتن ھای کننده منتشر کشورھای :۵ شکل

می تواند سیستماتیک متون مرور یک از استفاده که رسیدیم نتیجه این به نتایج، این تحلیل و تجزیه با
دھد. نشان را مصنوعی ھوش با OSINT کاربرد

آینده روندھای و باز منابع چالش ھای فرصت ھا، ۵ .۲
به قادر کمی عده فقط ولی ھست ھمه دسترس در که ھستند طلا معدن مانند منبع باز اطلاعات حقیقت در
ھر در کاربر، ھر برای است. شده ذکر OSINT اصلی استفاده مورد سه مقاله این در ھستند. آن استخراج
شده آورده ۶ تصویر در اوسینت اصلی استفاده موارد است. دسترسی قابل اینترنت، از نقطه ھر از و زمان

است.
صحت بیشترین کاربر جستجوی در که را خاصی اطلاعات بتواند باید آینده در OSINT ایده آل، حالت در
شده آورده ۷ شماره تصویر در پیشنھادی داده ھا تحلیل و جمع آوری مدل و چرخه برگرداند. دارد را دقت و

است.

۷
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اوسینت اصلی استفاده موارد :۶ شکل

داده ھا تحلیل و جمع آوری مدل :۷ شکل

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۱۶۰



یافته ھا ۳
و ابزارھا اکثر است. واقعی مشکل یک اطلاعات بار اضافه است، ارزشمند منبع باز ھوش که اندازه ھمان به
تلاش ھای امنیتی متخصصان به کمک برای منبع باز اطلاعاتی ابتکارات انجام برای استفاده مورد تکنیک ھای

می کنند. متمرکز علاقه مورد خاص حوزه ھای روی بر را خود
پیش بینی در راھگشا و است عالی بسیار اولیه ایده ی (۲۰۲۱ ھمکاران و چنی (اسپنسر [۱۹] مرجع
آوردن به دست برای روش ھا ھمه از ما به نوعی و است مانده مغفول خصوصی حریم لیکن و تروریستی اقدامات
خصوصی اطلاعات به دسترسی اجازه ما به قانون بین المللی قواعد در ولیکن می کنیم استفاده اطلاعات
این صاحب نظران از برخی و نمی دھد نفوذگران توسط انتشار به شرط حتی را قضائی پرونده ھای در محرمانه

می دانند. اوسینت روح با متضاد و اخلاقی غیر را موضوع
منتشر اطلاعات کشف راستای در پیشنھادی ایده (۲۰۲۱ ھمکاران و مائوریسیو (سرجیو [۲۰] مرجع
جمله از دارند. نام فیک نیوزھا نوعی به ما ادبیات در که چیزی ھمان است مجازی فضای در مستند غیر شده
افکار روی بر روانی بار کاھش را قصدش و بوده موضوع ھر روانی عملیات نگاه پیشنھادی کار به نویسنده نگاه
الگوریتم یک که است این پیشنھادی روش اھمیت حائز نکته است. نظیر کم خود نوع در که دانسته مردم
شده بندی دسته صحت بالارفتن باعث و است کرده تلفیق مشابه اخبار شناسایی برای CBR نظارت تحت

است.
در خزش روش ھای از بھره گیری با نویسنده (۲۰۲۱ میشیگان دانشگاه گریل، (گابریل [۲۱] مرجع
الگوی یک فرد ھر برای و کرده دسته بندی را اجتماعی شبکه ھای مختلف کاربرھای موجود، آشکار اطلاعات
جرم شناسی جمله از بعدی گاھی کارآ کارھای برای که می کند تھیه ... و اعتقادی فرھنگی، اجتماعی، سیاسی،

است. مؤثر بسیار مردم مخالفت ھای پیش بینی و
جمع آوری مرسوم روش ھای حاوی (۲۰۲۰ ھمکاران و اوانجلیستا گونسالوس رافائل (ژائو [۲۲] مرجع
نھایت در که آشکار اطلاعات جمع آوری ھوش و ارتباطی ھوش ماشین، ھوش انسانی، ھوش ازجمله اطلاعات

است. ھوشمندی انواع ارتباطی دانش
در اطلاعات جمع آوری روش ھای قبلی، کارھای بر علاوه (۲۰۲۰ ھمکاران و پاستور (خاویر [۲۳] مرجع
موضوع ھر با مرتبط وب سایت ھای معرفی با مقاله این است. داده قرار بررسی مورد را تاریک وب و عمیق وب

است. کرده مشخص را روش ھر بھره وری درصد و استفاده اھمیت اطلاعات، جمع آوری

نتیجه گیری ۴
آزمایشگاه یک می توان اطلاعات ذخیره برخط دایرکتوری از استفاده به دلیل شده بررسی پژوھشی کارھای در
روز ھر وب در گاھی کارآ پرونده ھای گسترش با که شکلی به کرد، راه اندازی اینترنت در گاھی کارآ جامع
از شده استخراج داده ھای بر علاوه شود. افزوده بعدی پیش بینی ھای برای اطلاعات تجمیعی دایرکتوری به

داشت. توجه دیپ وب و دارک وب اطلاعات اھمیت به باید اینترنت،
جمع آوری روی بر آینده کارھای در اوسینت، تحلیل ھای پیچیدگی و اطلاعات رشد سرعت به توجه با

۹
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اطلاعات به دسترسی شده بررسی روش ھای بین فنی مقایسه :۱ جدول

مزایا چالش ھا شده بررسی مراجع
ھرگز یا کمتر تاکنون که سنارویھایی تولید
آن با است ممکن آینده در و نیافتاده اتفاق
از قبل جرم به ارتکاب دلایل شویم درگیر

مجرمانه اقدام ھزینه افزایش وقوع

در برخط دیتاست به دسترسی
دسترس

به سایبری مجرمان آشنایی
داده ھای به دسترسی روش ھای

آشکار
نمایه سازی واحد ساختار عدم

اطلاعات

[۱۷ ،۹ ،۸]

مصنوعی. ھوش با اخبار تحلیل
واکنش پرسرعت و برخط بستر ایجاد

باز داده به دسترسی گسترش
فردی صحت سنجی ابزارھای تولید

مصنوعی ھوش توسط امن اخبار تولید
خبر برچسب زنی سازوکار

خبر باورپذیری باعث ھیجان
سازوکار ضعف می شود. جعلی
جعلی. اخبار به برچسب زنی
با اجتماعی تنش ھای تولید

شایعه. پخش

[۲۰ ،۱۷]

وقایع ثبت روش ھای گسترش
وقایع تحلیل ھوشمند مجلات تولید

توسط ناھنجاری کشف پرقدرت ابزار تولید
مصنوعی ھوش و باز منابع

در محلی اخبار به دسترسی
حوادث

بومی زبان ھای در NLP ضعف
به دسترسی در اطلاعاتی ضعف

باز منابع

[۲۲ ،۱۸]

شد. خواھیم متمرکز کوانتومی کامپیوترھای از استفاده با اطلاعات
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