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چکیده

نیز سایبری تھدیدات و حملات آن، با مرتبط فناوری ھای و سایبر فضای گسترش با ھم زمان
در اساسی اولویت ھای از یکی به سایبری امنیت کشورھا، از بسیاری در ھستند. درحال توسعه مدام
جلوگیری و حملات این مخرب آثار از پیشگیری به منظور است. شده تبدیل ملی امنیت به دستیابی
ملی، سطح در مناسبی راھبردھای فنی، تمھیدات بر علاوه است لازم ملی، امنیت در خدشه ایجاد از
ارائه و سایبری امنیت بھبود برای مؤثر راھکارھای بررسی مقاله این اصلی ھدف شود. اجرا و تدوین
منظور بدین است. سایبر، فضای در مورداستفاده فناوری ھای با ھوشمند مواجھه برای راھبردھایی
و بیومتریک ابری، رایانش اشیا، اینترنت زنجیره بلوکی، مصنوعی، ھوش فناوری ھای بررسی از پس
می دھد نشان تحقیق این نتایج است. شده مطرح پیشنھادی راھبردھای آن ھا، کاربردھای و رباتیک
امنیتی، سیاست ھای و قوانین توسعه کاربران، گاھی آ افزایش و آموزش امنیتی، فناوری ھای توسعه
بدین می شود سایبری امنیت بھبود موجب سایبری امنیت فرھنگ توسعه و کشورھا، بین ھمکاری
قوانین توسعه کاربران، گاھی آ افزایش و آموزش امنیتی، فناوری ھای توسعه مانند راھبردھایی منظور
موردتوجه مقاله این در سایبری امنیت فرھنگ توسعه و کشورھا، بین ھمکاری امنیتی، سیاست ھای و

است. گرفته قرار بررسی و

.﹩︻﹢﹠︭﹞ ﹨﹢ش ︀︨︊︣ی، ا﹝﹠﹫️ ﹡﹢︸﹢ر، ﹁﹠︀وری ﹨︀ی ،︣︊︀︨ ﹁︱︀ی کلیدی: کلمات

مقدمه ۱
فضای فناوری، پیشرفت با ھستند. جھان جای ھمه در استفاده و درحال توسعه به سرعت نوظھور فناوری ھای
فناوری ھا، این از استفاده افزایش با است. شده تبدیل انسان زندگی بخش ھای مھم ترین از یکی به نیز سایبر
داریم. ھوشمند و مناسب راھبردھای به نیاز آنھا، با مقابله برای و بوده گسترش درحال نیز سایبری حملات
۱۳۸۹ سال در که – اسرائیل جعلی رژیم و آمریکا متخاصم دولت  مشترک ساخت - استاکس نت بدافزار حمله

۱

۱۴۳ ■ | تهران دانشگاه | CYSP 2023 | مقالات مجموعه



در توجه مورد سایبری رخدادھای جمله از داد، قرار ھدف را بوشھر نیروگاه جمله از ایران ھسته ای تأسیسات
است. داده قرار ھدف مورد را کشور ملی حیاتی زیرساخت ھای که است گذشته سال ھای

سرمایه گذاری و است مطرح جھان در ملی امنیت اولویت ھای مھم ترین از یکی به عنوان سایبری امنیت
شرکت ھای ،۲۰۲۲ سال در انگلیس در موضوع، اھمیت درک برای است. شده انجام زمینه این در وسیعی
این توسط شده تولید درآمد که کردند سرمایه گذاری سایبری امنیت بخش در پوند میلیون ۱۸۷ کوچک
سایبری حملات از جلوگیری برای بنابراین، است۱؛ رسیده پوند میلیارد ۱ .۱۰ به افزایش درصد ۱۴ با شرکت ھا
شود. اجرا و تدوین زمینه این در مناسبی راھبردھای تا است لازم کشور، مھم و حساس اطلاعات از حفاظت و

است. گرفته قرار توجه مورد سایبری امنیت بھبود برای راھکارھایی و ابزارھا مقاله، این در
کاربران، گاھی آ افزایش و آموزش امنیتی، فناوری ھای توسعه مانند مقوله ھایی سایبری، امنیت بھبود برای
اھمیت حائز سایبری، امنیت فرھنگ توسعه و کشورھا بین ھمکاری امنیتی، سیاست ھای و قوانین توسعه
به صورت راھبردھایی سایبر، فضای عرصه در نوظھور فناوری ھای از برخی معرفی ضمن تحقیق، این در است.

است. شده ارائه فناوری ھا این با مواجھه و سایبری امنیت بھبود برای تجویزی

تحقیق پیشینه ۲
پیشگیری و تشخیص برای مفید ابزارھای از یکی به عنوان مصنوعی ھوش (۱۳۹۸) موسوی و شکری مقاله در
تحلیل و مصنوعی ھوش الگوریتم ھای از استفاده به مقاله این در است. شده مطرح سایبری حملات از
شده پرداخته شبکه ھا و دستگاه ھا کاربران، رفتار در غیرعادی الگوھای شناسایی برای سایبری، داده ھای

کرده اند. بررسی سایبری امنیت در را مصنوعی ھوش کاربردھای نیز (۱۳۹۹) ھمکاران و محمدی است.
یک به عنوان را آنھا بلاک چین، کاربردھای بررسی با (۲۰۱۶) ناریامن و (۲۰۱۶) ھمکاران و کراسبی
مورد سایبر، فضای در کاربران به امن خدمات ارائه و حساس داده ھای از محافظت برای امنیتی راه حل

داده اند. قرار بررسی
اینترنت در خصوصی حریم و امنیت چالش ھای و قابلیت ھا عنوان با مقاله ای در ،(۲۰۱۳) ھمکاران و رومن
در نیز (۲۰۱۸) ھمکاران و لی داده اند. ارائه را کاربران و اطلاعات از محافظت برای امنیتی راھکارھای اشیا،

پرداخته اند. مسئله این به اشیا اینترنت در خصوصی حریم و امنیت عنوان با مقاله ای
دسترسی مدیریت رباتیک، فناوری در امنیتی تھدیدات به اشاره با (۲۰۲۱) عرفانی و خسروی مقاله در

است. شده مطرح حوزه این در امنیتی راه حل ھای به عنوان مجاز، افراد دسترسی از اطمینان و ربات ھا به

آنھا امنیتی چالش ھای و سایبر درفضای نوظھور فناوری ھای ۳
و مصنوعی ھوش از اعم سایبر فضای با مرتبط فناوری ھای پرکاربردترین از برخی معرفی به بخش این در
برخی و آنھا کاربردھای و رباتیک فناوری ابری، رایانش اشیا، اینترنت بلاک چین، فناوری آن، الگوریتم ھای

است. شده پرداخته آنھا امن سازی مکانیسم ھای
1 https://www.gov.uk
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مصنوعی ھوش ۱ .۳
پیشگیری و تشخیص برای مفید ابزارھای از یکی به عنوان می تواند مصنوعی ھوش سایبری، امنیت حوزه در
سمت از که تھدیداتی از پیشگیری و تشخیص در می تواند مصنوعی ھوش شود. استفاده سایبری حملات از
استفاده با باشد. مفید می گیرند، شکل قانون خلاف اھداف با که افرادی و تروریستی گروه ھای خطرناک، افراد
رفتار در غیرعادی الگوھای شناسایی به می توان مختلف، داده ھای تحلیل و مصنوعی ھوش الگوریتم ھای از
باتوجه به پرداخت. مختلف خطرات و تروریستی عملیات پیش بینی ھمچنین و مشکوک، گروه ھای و افراد
از یکی به عنوان فناوری این آینده در که می رود انتظار مصنوعی، ھوش حوزه در روزافزون پیشرفت ھای
استفاده با سایبری حملات تشخیص برای .[۱] گیرد قرار استفاده مورد سایبری امنیت حوزه در اصلی ابزارھای
مختلفی انواع تشخیص برای خاص به صورت ھرکدام که دارند وجود مختلفی الگوریتم ھای مصنوعی، ھوش از
در مصنوعی ھوش الگوریتم ھای کاربردھای از برخی ،۱ جدول در .[۲] طراحی شده اند سایبری حملات از

شده اند. دسته بندی  سایبری امنیت

بلاک چین ۲ .۳
است، معاملات و تراکنش ھا ازجمله مختلفی اطلاعات حاوی که بلوک ھا از زنجیره یک به صورت بلاک چین
است زمانی۳ مھر یک و جدید داده ھای ھش قبلی، داده ھای از ھش۲ یک شامل بلوک، ھر می کند. عمل
ھش، تابع از استفاده با که است شده رمزگذاری مقدار یک ھش، می باشد. بلوک ایجاد زمان نشان دھنده که
برای ابتدا در متن باز، فناوری یک به عنوان بلاک چین می شود. تولید ورودی به عنوان ورودی داده ھای از
بانکداری، جمله از متنوعی صنایع در امروزه، اما بود؛ شده طراحی بیت کوین مانند دیجیتال ارزھای از پشتیبانی

.[۳] است شده گرفته کار به غیره و حمل ونقل حوزه غذایی، صنایع بیمه،
برخوردار مرکزی سامانه ھای نقص ھای و امنیتی مشکلات از توزیع شده، سیستم یک به عنوان بلاک چین
در کارایی افزایش و امنیتی راه حل یک به عنوان بلاک چین، خصوصی شبکه ھای توسعه بااین وجود، نیست.
از محافظت برای روش این از شرکت ھا و سازمان ھا از بسیاری و است گرفته قرار توجه مورد سایبری، فضای

.[۸] و [۵] می کنند استفاده کاربران به امن خدمات ارائه و حساس داده ھای

اشیا اینترنت ۳ .۳
در اصلی چالش ھای جمله از اطلاعات امنیت می شوند، منتقل و جمع آوری حساس داده ھای اشیا۴، اینترنت در
شناسایی رمزنگاری، ھمچون راھکارھایی از حساس، اطلاعات از حفاظت برای می آید. به حساب فناوری این

.[۹] می شود استفاده مانیتورینگ و دسترسی مدیریت ھویت، احراز و
متخصص انسانی نیروی توسعه به که است لازم اشیا، اینترنت حوزه در امنیتی چالش ھای با مقابله برای
حفاظت برای مناسب مقررات و قوانین توسعه شود. توجه نوظھور فناوری ھای با آشنایی و سایبری امنیت در

2Hash
3Timestamp
4IoT: Internet of Things
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سایبر امنیت در مصنوعی ھوش الگوریتم ھای :۱ جدول

الگوریتم شرح عنوان

داده ھای و سایبری حملات به مربوط داده ھای ابتدا الگوریتم این در
یادگیری و لازم آموزش ھای انجام با سپس می شود. جمع آوری عادی
را سایبری حملات حاوی داده ھای مصنوعی، عصبی شبکه ماشینی،
به صورت نیز را حملات این با مقابله برای مناسب اقدامات و داده تشخیص

می دھد. انجام خودکار

مصنوعی عصبی شبکه ھای

یادگیری الگوریتم ھای پرکاربردترین از یکی تصمیم درخت الگوریتم ھای
آنھا از پیش بینی و طبقه بندی مسائل حل برای و ھستند ماشینی
ھر در که دارد سلسله مراتبی ساختاری تصمیم، درخت می شود. استفاده
انجام گروه دو به داده ھا تقسیم برای تصمیم ھا از مجموعه یک آن، سطح
پیش بینی مقدار یک یا خاص کلاس یک به درخت، این برگ ھر می شود.
از استفاده با تصمیم درخت می شود. متصل ورودی داده ھای برای

می شود. ساخته CART و C4.5 ،ID3 مانند الگوریتم ھایی

تصمیم درخت
Decision Trees

داده ھای از گروه ھایی می توان درون یابی، الگوریتم ھای از استفاده با
آنھا از دقیق تر، پیش بینی ھای ارائه برای و کرد شناسایی را مشابه
مختلف صورت دو به داده ھا درون یابی، الگوریتم ھای در کرد. استفاده
(Hierarchical) سلسله مراتبی گروه بندی شوند: گروه بندی می توانند
مدل، این در .(Nonhierarchical) سلسله مراتبی غیر گروه بندی و
به راحتی می توان و می شوند تشکیل سلسله مراتبی به صورت گروه ھا
غیر گروه بندی در داشت. دسترسی درخت مختلف سطح ھای به
توجه بدون می شوند، تقسیم مشابه گروه ھای به داده ھا سلسله مراتبی،
درون یابی الگوریتم ھای مھم ترین از برخی سلسله مراتبی. سطح به
Gaussian Mixture Mod ،DBSCAN ،KMeans از: عبارت اند

.Hierarchical Clustering و els (GMM)

درون یابی

الگوریتم ھای از یکی ،SVM یا پشتیبان بردار ماشین الگوریتم ھای
و طبقه بندی مسائل برای که است ماشین یادگیری در پرکاربرد
داده ھای از استفاده با الگوریتم ھا این می شود. استفاده الگو بازشناسی
انجام را خود مدل بھینه سازی می کنند سعی شده، برچسب گذاری
داده ھای برچسب گذاری به دست آمده، مدل از استفاده با سپس و دھند
نظارتی شبه الگوریتم ھای از یکی می دھند. انجام را برچسب بدون
داده ھای از استفاده با آن در که است مولد شبکه ھای الگوریتم معروف،
داده ھای تولید برای عصبی شبکه مدل یک شده، برچسب گذاری

می شود. داده آموزش مصنوعی

پشتیبان بردار ماشین
Support Vector Machines

۴
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قرار توجه مورد جدی طور به باید اشیا اینترنت شبکه ھای امنیت ارتقای و حوزه این در حساس اطلاعات از
استفاده آنتی ویروس و فایروال و تھدیدات شناسایی و مانیتورینگ روش ھای از باید منظور، این برای گیرد.

.[۴] کرد استفاده دومرحله ای شناسایی و داده ھا به محدود دسترسی روش ھای از باید ھمچنین، کرد.
شناخته دیجیتال دنیای در مھم و نوظھور فناوری ھای از یکی به عنوان اشیا اینترنت اینکه به باتوجه 
تعداد و اشیا اینترنت روزافزون رشد باتوجه به است. اھمیت حائز بسیار حوزه این در امنیت به توجه می شود،
حوزه این در حساس اطلاعات از حفاظت برای مناسب امنیتی راھکارھای که است لازم ھوشمند، دستگاه ھای
چالش ھای از برخی ۲ جدول در کرد. محافظت جامعه و کاربران اطلاعات امنیت از بتوان تا شود داده توسعه

است. آمده اشیا اینترنت حوزه در امنیتی

ابری رایانش ۴ .۳
برای ابری سرورھای از استفاده شامل سایبر، فضای در نوظھور فناوری ھای از یکی به عنوان ابری رایانش
به  بتوانند شرکت ھا و سازمان ھا که است شده باعث فناوری این است. اطلاعات پردازش و ذخیره سازی
از باشند. نداشته خود سرورھای به نیازی و کنند استفاده ابری پردازش و ذخیره سازی خدمات از راحتی
و اطمینان قابلیت افزایش داده ھا، به آسان و سریع دسترسی به می توان ابر فناوری از استفاده مزایای دیگر
ارائه در پایداری و اطمینان قابلیت افزایش داده، مراکز و سرورھا ھزینه ھای کاھش داده ھا، پردازش در کارایی
آنھا پردازش و داده ھا ذخیره سازی برای عملی و اقتصادی راه حل یک به عنوان امر این کرد. اشاره خدمات

.[۱۰] می شود گرفته نظر در
وجود آن برای نیز متعددی امنیتی تھدیدات می شود، وصل اینترنت طریق از فناوری این اینکه باتوجه به
این امنیت افزایش و حساس اطلاعات و داده ھا مدیریت در ویژه دقت باید تھدیدات، این با مقابله برای دارد.
محدود دسترسی مانند امنیتی روش ھای از باید ھمچنین، داشت. آنھا روی بر اطلاعات رمزگذاری و سرورھا
مؤثر راھکار یک به عنوان می توانند نیز رمزگذاری روش ھای کرد. استفاده دومرحله ای شناسایی و داده ھا به
ابری، فضای در امنیت افزایش برای ھمچنین گیرند. قرار مورداستفاده ابر فناوری در امنیت افزایش برای
حملات از جلوگیری و شناسایی مثال: به عنوان  کرد. استفاده تھدیدات شناسایی و پیشگیرانه روش ھای از باید
امنیت از اطمینان سطح افزایش و مدیریت فرایند ھای ھوشمندسازی سرویس)، از توزیع شده (حملات DDoS

باشد. مؤثر می تواند داده ھا محرمانگی و

بیومتریک فناوری ۵ .۳
اساس بر افراد شناسایی برای که است امنیتی حوزه در پیشرفته و مھم فناوری ھای از یکی بیومتریک فناوری
کاربردھای از بسیاری برای فناوری این می شود. استفاده قلب و چھره انگشت، اثر مانند فیزیکی ویژگی ھای
خصوصی ساختمان ھای به ورود کار، محیط در حضوروغیاب کامپیوتری، سیستم ھای به ورود جمله از امنیتی،
کاربران شخصی و حساس اطلاعات بیومتریک، فناوری در اینکه باتوجه به می شود. استفاده ... و عمومی و
برای نیز متعددی امنیتی تھدیدات می شود، استفاده چھره و انگشت اثر مانند آنھا فیزیکی ویژگی ھای شامل
امنیت افزایش و داده ھا رمزنگاری مانند امنیتی روش ھای از باید تھدیدات، این با مقابله برای دارد. وجود آن

۵
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اشیا اینترنت در امنیتی چالش ھای :۲ جدول

امنیتی چالش ھای عنوان

است. مطرح اصلی چالش ھای از یکی به عنوان امن ارتباطات اشیا، اینترنت حوزه در
و شناسایی رمزنگاری، مانند روش ھایی از اشیا، اینترنت در امن ارتباط ایجاد برای
محافظت ھمچنین، می شود. استفاده مانیتورینگ و دسترسی مدیریت ھویت، احراز
برای است. اھمیت حائز بسیار اشیا اینترنت در ارتباطات در حساس اطلاعات از
و توکن سازی رمزنگاری، مانند روش ھایی از کاربران، حساس اطلاعات از محافظت
احراز برای OAuth امنیتی پروتکل از به عنوان مثال، می شود. استفاده ھویت احراز

می شود. استفاده توکن سازی و ھویت

امن ارتباطات

مطرح اصلی چالش ھای از یکی به عنوان امنیتی تھدیدات اشیا، اینترنت حوزه در
امنیتی استانداردھای نبود اشیا، اینترنت در موجود ضعف نقاط از یکی است.
و باز پورت ھای از اشیا اینترنت دستگاه ھای از بسیاری اینکه باتوجه به است. مناسب
ھکرھا توسط دستگاه ھا به دسترسی می کنند، استفاده اینترنت با ارتباط برای ناامن
و DDoS حملات مانند سایبری حملات ھمچنین، باشد. ساده بسیار است ممکن

باشند. خطرناک اشیا اینترنت دستگاه ھای برای می توانند نیز malware

امنیتی تھدیدات

است. اشیا اینترنت در اساسی امنیتی رویکردھای از یکی رمزنگاری فناوری
اشیا اینترنت دستگاه ھای در جمع آوری شده اطلاعات رمزنگاری، از استفاده با
مدیریت می شوند. ارسال مرکزی سرورھای به ایمنی به صورت و شده رمزگذاری
امنیت حوزه در مھم رویکردھای از یکی نیز اشیا اینترنت دستگاه ھای به دسترسی
تنھا حساس، داده ھای و دستگاه ھا به دسترسی رویکرد، این از استفاده با است.
به توانست نخواھند نامتعھد افراد و بود خواھد دسترس در مجاز کاربران برای
الگوریتم ھای مانند فناوری ھایی از استفاده با رویکرد این کنند. پیدا دسترسی آنھا

می شود. انجام نفوذی شبکه ھای تشخیص و تھدیدات تشخیص

امنیتی رویکردھای

تھدیدات حساس، داده ھای به غیرمجاز دسترسی اشیا، اینترنت حوزه در متخصص
می شوند. محسوب نزدیک آینده در حوزه این گسترش امنیت برای جدی سایبری
مھارت ھای و دانش توسعه اشیا، اینترنت امنیت حوزه در اساسی نیازھای از یکی
مسلط حوزه این به که متخصصانی است. سایبری امنیت حوزه در متخصصان
برای کنند. مقابله آنھا برابر در و داده تشخیص را سایبری تھدیدات می توانند ھستند،
به می تواند سایبری امنیت با مرتبط مدارک و آموزشی دوره ھای توسعه منظور، این

کند. کمک حوزه این در متخصصان مھارت ھای و دانش افزایش

انسانی نیروی

۶
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شوند. محافظت فناوری این در موجود حساس داده ھای تا کرد استفاده حساس اطلاعات
دسترسی باعث می تواند که است سایبری حملات بیومتریک، فناوری فضای در امنیتی تھدیدات از یکی
اطلاعات و حساس داده ھای از محافظت برای شود. کاربران شخصی اطلاعات و حساس داده ھای به غیرمجاز
داده ھای تا کرد استفاده داده ھا رمزنگاری روش ھای از باید بیومتریک، فناوری فضای در کاربران شخصی
افزایش برای ھمچنین، شوند. محافظت ذخیره سازی و انتقال ھنگام در بیومتریکی سامانه ھای در موجود
استفاده حملات وقوع از جلوگیری و تھدیدات شناسایی روش ھای از باید بیومتریک، فناوری فضای در امنیت

.[۷] کرد

رباتیک فناوری ۶ .۳
تھدید، این با مقابله برای است. ربات ھا به غیرمجاز دسترسی رباتیک، فضای در امنیتی تھدیدات از یکی
افراد برای فقط حساس ربات ھای به دسترسی تا کرد استفاده ربات ھا به دسترسی مدیریت روش ھای از باید
تھدیدات شناسایی روش ھای از باید رباتیک، فضای در امنیت افزایش برای ھمچنین، باشد. امکان پذیر مجاز
اطلاعات سرقت رباتیک، فضای در امنیتی تھدیدات از دیگر یکی کرد. استفاده حملات وقوع از جلوگیری و
امنیتی روش ھای از باید تھدید، این با مقابله برای است. رباتیک فعالیت ھای به مربوط داده ھای و حساس
شود جلوگیری ربات ھا در حساس داده ھای به غیرمجاز دسترسی از تا کرد استفاده داده ھا رمزنگاری مانند

.[۶]

سایبر فضای در نوظھور فناوری ھای با مواجھه راھبردھای ۴
اسلامی جمھوری سایبری ملی امنیت بھبود و سایبر فضای در نوظھور فناوری ھای با ھوشمند مواجھه برای
شده احصاء زیر شرح به تجویزی به صورت و نظری مبانی مطالعه اساس بر زیر راھبردھای مقاله، این در ایران،

است:

روابط توسعه با جھانی: سایبری امنیت نھادھای و سازمان ھا با تعامل و ھمکاری  تقویت .۱
کرد. کمک تجاری و اقتصادی فرصت ھای به سایبری تھدیدات تبدیل و شناسایی به می توان بین المللی،
ھمکاری سازمان و توسعه و اقتصادی ھمکاری سازمان اروپا، اتحادیه مانند سازمان ھایی بین الملل، سطح در
تشکیل و سازمان ھا بین ھمکاری شبکه ھای ایجاد می کنند. فعالیت سایبری امنیت حوزه در و... شانگھای
تجربیات تبادل و بین المللی ھمکاری ھای افزایش به می تواند سایبری، امنیت حوزه در مشترک کاری گروه ھای

کند. کمک دانش و

مصنوعی، ھوش به وسیله سایبری: داده ھای تحلیل در مصنوعی ھوش فناوری به کارگیری .۲
حملات از پیشگیری و رصد به و کرده شناسایی سایبری داده ھای در را غیرعادی رفتارھای و الگوھا می توان
از استفاده سایبری، داده ھای تحلیل در مصنوعی ھوش از استفاده روش ھای از یکی کرد. کمک سایبری
داده ھای در غیرعادی الگوھای شناسایی به می توان روش، این از استفاده با است. پیچشی عصبی شبکه ھای

۷
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بازگشتی۵، عصبی شبکه ھای مانند ماشین یادگیری الگوریتم ھای از استفاده ھمچنین، پرداخت. سایبری
کند. کمک سایبری داده ھای در پیچیده تر الگوھای شناسایی به می تواند

نوین، فناوری یک به عنوان بلاک چین سایبری: حملات از جلوگیری برای بلاک چین از استفاده .۳
این توزیع شده، فناوری یک به عنوان بلاک چین است. گرفته قرار توجه مورد سایبری حملات از جلوگیری به
این به این شوند. بازیابی و ثبت وساطت بدون می شوند، ذخیره آن در که اطلاعاتی تا می کند فراھم را امکان
به بلاک چین، از امکان این کند. حذف یا دھد تغییر را اطلاعات به راحتی نمی تواند ھیچ کس که است معنی

می کند. کمک آنھا به مربوط داده ھای تغییر و سایبری حملات از جلوگیری

و حملات روی بر تمرکز به جای رویکرد، این در ریسک: بر مبتنی امنیتی سیاست ھای توسعه .۴
پرداخته آنھا با مرتبط اطلاعات و سازمان ھا در موجود ریسک ھای و خطرات تشخیص به خاص، تھدیدات

کرد. تسھیل را ملی امنیت بھبود بتوان تا می شود

امنیت مورد در کاربران آموزش مزایای از یکی سایبری: امنیت زمینه در کاربران آموزش ارتقای .۵
سایبری خطرات می توان امنیتی، رفتارھای مورد در کاربران آموزش با است. سایبری خطرات کاھش سایبری،
داده ھای از محافظت مورد در کاربران آموزش با ھمچنین، کرد. جلوگیری سایبری حملات از و داد کاھش را
کرد. جلوگیری آنھا از سوءاستفاده و حساس اطلاعات به غیرمجاز دسترسی از می توان ملی، امنیت با مرتبط

پیشنھاد زیر راھکارھای سایبری، امنیت فرھنگ توسعه برای سایبری: امنیت فرھنگ توسعه .۶
ترویج .۴ سازمان ھا، در امنیت ترویج .۳ مسئولیت پذیری ترویج .۲ گاھی بخشی، آ و آموزش .۱ می شود:
ترویج .۷ و امنیتی، ارزش ھای ترویج .۶ ھماھنگی، و ھمکاری ترویج .۵ خدمات، و محصولات در امنیت

توسعه. و تحقیق

نتیجه گیری ۵
بسیار کشورھا و جوامع پیشرفت و توسعه برای می توانند می روند، کار به سایبر فضای در که نوینی فناوری ھای
مناسب راھبردھای از برخورداری به نیاز فناوری ھا، این از امن و مؤثر استفاده برای بااین حال، باشند. مفید

است. ایران اسلامی جمھوری ملی امنیت و سایبر فضای در
باید است. فناوری ھا این کاربران و افراد گاھی بخشی آ و آموزش زمینه، این در مھم راھبردھای از یکی
امنیت و شخصی اطلاعات به و کنند استفاده امن و مؤثر نحو به فناوری ھا این از چگونه که داد آموزش آنھا به
و نفوذ، تشخیص رمزنگاری، مانند امنیتی فناوری ھای ارتقای و توسعه طریق از باید ھمچنین، کنند. دقت خود
استفاده برای مناسبی قوانین و مقررات باید این، بر علاوه کرد. تضمین را امنیت سایبر فضای در مانیتورینگ،

5Recurrent Neural Networks

۸

تهران دانشگاه | CYSP 2023 | مقالات مجموعه | ■ ۱۵۰



در باید قوانین این کرد. اجرا و تنظیم ایران، اسلامی جمھوری ملی امنیت و سایبر فضای در فناوری ھا این از
شوند. گرفته کار به جامعه و کاربران خصوصی حریم و امنیت از حفاظت جھت

در امنیتی فناوری ھای توسعه به منظور دانشگاه ھا و خصوصی سازی، دولت، میان ھمکاری باید نھایت، در
و امنیت افزایش به می توانند ھمکاری ھا این شود. تقویت ایران، اسلامی جمھوری ملی امنیت و سایبر فضای
برخی باشند. داشته کشور و جامعه پیشرفت و رشد بر مثبتی تأثیر و کنند کمک سایبر فضای در پایدار توسعه

از: عبارت اند موضوع این برای اجرایی پیشنھاد ھای از

مجازی فضای ملی مرکز ذیل سایبری نوظھور فناوری ھای خصوص در اقدام کننده ملی واحد تشکیل •

کشور سایبر نوظھور فناوری ھای با مواجھه راھبردی ملی سند تدوین و توسعه •

آن به کارگیری اخلاق و مصنوعی ھوش ملی سند تدوین •
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